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Oferta szkoleniowa
Szkolenia podstawowe

v CCNA (Routing & Switching)
Interconnecting Cisco Networking Devices Part 1 (ICND1)
Interconnecting Cisco Networking Devices Part 2 (ICND2)

Podstawy sieci IP i zastosowan w urzgdzeniach
telekomunikacyjnych

v Sredniozaawansowane szkolenie z sieci IP i bezpieczehstwa
Zaawansowany routing i switching

v' CCNP ROUTE v6.0 - Zaawansowany routing
v CCNP SWITCH v6.0 - Przetgczane sieci LAN

v CCNP TSHOOT vé6.0 — Utrzymanie sieci i rozwigzywanie
problemdw w sieci

v MPLS (Multiprotocol Label Switching)
v" BGP (Border Gateway Protocol)
Bezpieczenstwo

v CCNA Security
v CCNP Secure
v' VPN (Wirtualne sieci prywatne)
o Site-to-site VPN
o Dynamic Multipoint VPN
o Remote Access VPN
o SSL VPN
v Wprowadzenie do Cisco ASA
ZLaawansowane ustugi

v" CCNA Voice
v QoS (Quality of Service)
v IPvé

Larzgdzanie sieciq

Typy szkolen

NURNIEN

v Zarzgdzanie i monitorowanie urzgdzen sieciowych
Szkolenia na zamoéwienie

Fundacja PROIDEA  scisle  wspotpracuje z  polskim
i miedzynarodowym $Srodowiskiem informatycznym. JesteSmy
w stanie zorganizowac¢ dowolne, profesjonalne, techniczne
szkolenie z zakresu technologii teleinformatycznych. Przedmiotem
naszych gtéwnych zainteresowan sqg:

v sieciitelekomunikacja
administracja i obstuga systemdw UNIX
bezpieczenstwo i ochrona danych

AR NIEN

programowanie w fechnologiach Java, PHP, C, systemy
wbudowane

Jedli sg Panstwo zainteresowani wprowadzeniem zmian do
ponizej przedstawionych programdw szkolen, celem lepszego
dostosowania szkolenia do swoich potrzeb, prosimy o kontakt.
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CCNP ROUTE

Szkolenie CCNP ROUTE daje mozliwos¢ zdobycia zaawansowanej wiedzy na temat protokotdéw
routingu i najlepszych praktyk konfiguracyjnych w sieciach z zaawansowanym routingiem. Szkolenie
przygotowuje do egzaminu CCNP ROUTE (egzamin 642-902). Jest to jeden z trzech egzaminéw
niezbednych do uzyskania certyfikatu CCNP (Cisco Certified Network Professional), ktéry jest
cenionym certyfikatem potwierdzajgcym wiedze na temat zaawansowanych rozwigzanh sieciowych.

v' Protokét EIGRP (Enhanced Interior Gateway Routing Protocol)
Progrgm o Relacje sgsiedztwa
szkolenia Tablica sgsiaddw, tablica topologii i tablica routingu
Algorytm DUAL
Dziatanie i konfiguracja protokotu EIGRP
Sumaryzacja
Uwierzytelnianie
Réwnomierne i nierdbwnomierne rownowazenie obcigzenia
EIGRP w sieciach WAN (NBMA, MPLS)
o Optymalizacja zbieznosci
v Jednoobszarowy i wieloobszarowy protokdt OSPF
o Relacje sgsiedztwa w sieciach LAN i WAN (NBMA, MPLS)
Dziatanie i konfiguracja protokotu OSPF
Typy sieci OSPF
Sumaryzacja
Uwierzytelnianie
tgcza wirtualne
o Obszary specjalne w OSPF
v' Redystrybucje i kontrolowanie akfualizacji routingu
o Narzedzia IOS do kontroli aktualizacji routingu
= Route-mapy
= Listy dystrybucyjne
= Prefix-listy
= Listy offsetowe
Podstawy redystrybucii tras
Problem wielu punktdw redystrybucii
Redystrybucja tras do protokotéw OSPF i EIGRP
Redystrybucje z wykorzystaniem route-map i list dystrybucyjnych
Kontrolowanie wyboru trasy
= Sterowanie dystansem administracyjnym
= Cisco IOS IP SLA (Service-Level Agreement)
= Policy-based routing (PBR)
v Protokdét BGP
o Czy ikiedy potrzebujemy BGP?
Multihoming
Wewnetrzne i zewnetrzne sesje BGP
Tablica BGP
Atrybuty BGP i algorytm wyboru trasy
Konfiguracja BGP
Zarzagdzanie relacjami sgsiedztwa
Rozwigzywanie problemdw w BGP
Inzynieria ruchu i manipulacja atrybutami BGP
Filtrowanie aktualizacji BGP

O 0 0O 0O O 0O O

O O O O O O O O O O
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CCNP ROUTE v tgcznosc pomiedzy oddziatami firmy
o Translacja adresdéw sieciowych (NAT/PAT)

Program o Wirtualne sieci prywatne
szkolenia - = Profokoty IPSec
kontynuacja = Tunele GRE i bezpieczne tunele GRE
v IPvé

o Adresacja IPvé
o Metody konfiguraciji unicastowych adreséw IPvé
o Routing w sieciach IPvé
= Routing statyczny
= RIPng
= OSPFv3
EIGRP dla Ipvé
= MP-BGP
Redystrybucje w protokotach routingu dla IPvé
Policy-Based Routing (PBR)
Migracja z IPv4 do IPvé
= Podwdjny stos IPv4/IPvé
»= Tunelowanie
¢ Manualne tunele IPvé
o Automatyczne tunele 6to4
e Tunele IPvé6 kompatybilne z IPv4
e Tunele GRE i ISATAP
= NAT-Protocol Translation (statyczny i dynamiczny)

o O O
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CCNP SWITCH

Szkolenie CCNP SWITCH daje mozliwo$¢ zdobycia zaawansowanej wiedzy na temat konfiguraciji sieci
przetgczanych koncentrujgc sie na zapewnieniu wysokiej dostepnosci, wydajnosci i bezpieczenstwa
sieci. Szkolenie przygotowuje do egzaminu CCNP SWITCH (egzamin 642-813). Jest to jeden z trzech
egzamindw niezbednych do uzyskania certyfikatu CCNP (Cisco Certified Network Professional), ktory
jest cenionym certyfikatem potwierdzajgcym wiedze na temat zaawansowanych rozwigzan

sieciowych.
v Implementacja wirtualnych sieci LAN (VLAN)
Program o Konfiguracja i rozwigzywanie probleméw
szkolenia o tgcza trunk

o Protokét VIP (VLAN Trunking Protocol)
o Prywatne VLANy
o Technologia EtherChannel
v' Protokoty drzewa opinajgcego
+Klasyczny” protokdt drzewa opinajgcego (802.1d)
Per-VLAN Spanning Tree Protocol
Rapid Spanning Tree Protocol (802.1w)
Multiple Spanning Tree (802.15s)
Rozszerzenia do protokotu Spanning Tree
= BPDU Guard
BPDU Filtering
= Root Guard
= Loop Guard
= UDLD
o Flex Links
o Rozwigzywanie problemdw w Spanning Tree
v' Routing pomiedzy sieciami VLAN
o Zewnetrzny router
Przetgczniki L3
Interfejsy L2, L3 i SVI
Dynamic Host Configuration Protocol (DHCP)
Metody przetgczania pakietow
» Przetgczanie procesowe
» Przetgczanie szybkie
= Mechanizm Cisco Express Forwarding (CEF)
o Tablice CAMiTCAM
v Wysoka dostepnos¢ i nadmiarowose
o Monitorowanie sieci
= Syslog
= SNMP
» Cisco IP SLA
o Statefull Switchover (SSO) i Nonstop Forwarding (NSF)
o First Hop Redundacy Protocols
» Hot Standby Router Protocol (HSRP)
= Virtual Router Redundancy Protocol (VRRP)
» Gateway Load Balancing Protocol (GLBP)
o Server Load Balancing

o O O O
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CCNP SWITCH v' Iabezpieczanie sieci kampusowe;j

o Port Security

Progrom Double tagging | VLAN hopping
szkolenia — DHCP Snooping
kom‘yn UCICjCJ Dynamic ARP Inspection

IP Source Guard
802.1x
Zabezpieczanie przetgcznikdéw (CDP, LLDP, SSH, VTY ACLs)
VLAN, router i port ACLs
o SPANiRSPAN
v' Przygotowanie sieci kampusowej dla zaawansowanych ustug
o Wprowadzenie do sieci bezprzewodowych
o Autonomiczne i oparte na kontrolerze rozwigzania sieci WLAN
o Podstawy QoS
= Modele QoS
» Klasyfikacja i oznaczanie ruchu
» Granica zaufania
» Traffic shaping i policing
= Mechanizmy kolejkowania
= Unikanie przecigzenh
o Wsparcie dla VolP
= Voice VLAN
= QoS dla VolIP
= Power over Ethernet
o IP Multicast
» Rodzagje i struktura adresu
= |IGMP i IGMP Snooping
» Routfing multicastowy
= Protokét PIM DM (Protocol Independent Multicast Dense
Mode)
= Protokdt PIM SM  (Protocol Independent Multicast Sparse
Mode)
= Auto-RP
= Bootstrap Router Protocol

O O 0 0O O O O
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CCNP TSHOOT

Szkolenie CCNP TSHOOT daje mozliwos¢ zapoznania sie z metodologiqg rozwigzywania problemow
w sieciach, najczestszymi btedami w konfiguraciji sieci i narzedziomi, ktére umozliwiajg szybkie
wykrycie i rozwigzanie problemu. Szkolenie przygotowuje do egzaminu CCNP TSHOOT (egzamin 642-
832). Jest to jeden z trzech egzamindw niezbednych do uzyskania certyfikatu CCNP (Cisco Certified
Network Professional), ktéry jest cenionym certyfikatem potwierdzajgcym wiedze na temat
zaawansowanych rozwigzan sieciowych.

v' Utrzymanie sieci
Progrcjm o Tworzenie i zarzgdzanie dokumentacijq
szkolenia o Monitorowanie sieci
o Narzedzia utrzymania sieci
= Automatyczne tworzenie kopii zapasowych
= Sledzenie zmian w konfiguracii
= Logowanie zdarzeh
» Synchronizacja czasu
o Rozwigzywanie podstawowych problemdw sprzetowych
o Zbieranie informaciji czasu rzeczywistego
o NetFlow
v Metody rozwigzywania problemdw
v' Rozwigzywanie problemdw w sieciach przetgczanych
o Spanning Tree Protocol
o EtherChannel
o First-Hop Redundancy Protocols
v' Rozwigzywanie problemdw w protokotach routingu
o EIGRP
o OSPF
o BGP
v' Rozwigzywanie problemdw w zarzqgdzaniu adresacjq
o NAT/PAT
o DHCP
o IPvé
v' Problemy z wydajnosciqg sieci
o Ustugi sieciowe
= NetFlow
= Cisco IOS IP SLA
» Network Based Application Recognition (NBAR)
= Server Load Balancing (SLB)
o Rozwigzywanie problemdw z wydajnoscig przetgcznikéw
o Rozwigzywanie problemdw z wydajnoscig routerdw
v' Rozwigzywanie problemdw w sieciach konwergentnych
v' Rozwigzywanie problemdw zwigzanych z bezpieczenstwem
o Zabezpieczanie Management Plane
o Zabezpieczanie Control Plane
o |OS Firewall
o Zone-Based Policy Firewall
v tgcznosé pomiedzy oddziatami i problemy w sieciach VPN
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CCNP SECURE

Szkolenie CCNP SECURE pozwala zdoby¢ zaawansowane umiejetnosci z zakresu zabezpieczania sieci
oraz implementacji bezpiecznych potgczeh pomiedzy oddziatami firmy z wykorzystaniem réznych
technologii sieci VPN (IPSec VTI, DMVPN, GET VPN, SSL VPN). Szkolenie przygotowuje do egzaminu
CCNP SECURE (egzamin 642-637), ktéry jest jednym z egzamindw niezbednych do uzyskania
certyfikatu CCNP Security. Jest to certyfikat potwierdzajgcy zaawansowane umiejetnosci
zabezpieczania sieci.

v' Zagrozenia dla bezpieczehstwa sieciowego
Program o Motywacja intruzéw
- o Typy atakéw (rozpoznanie, atak na dostep, DoS)
szkolenia L, M S
Podstawy bezpieczenstwa sieciowego
o Projektowanie i budowanie bezpiecznych sieci
o Architektura Cisco SAFE
o Ptaszczyzny zabezpieczania sieci
= Data Plane
= Confrol Plane
* Management Plane
v' Labezpieczanie przetgczanych sieci LAN
o Rodzaje zagrozen
Port-security
DHCP Snooping
Dynamic ARP Inspection
IP Source Guard
Prywatne VLANy
Labezpieczanie STP (BPDU Guard/Filtering, Root/Loop Guard)
Protokdt 802.1x
= Komponenty 802.1x
» Extensible Authentication Protocol (EAP)
= Metody uwierzytelniania (EAP-MDS5, MS-CHAPv2, TLS, TTLS, ...)
= Cisco Secure Services Client (CSSC)
= Uwierzytelnianie z wykorzystaniem Cisco Secure ACS
v' Zabezpieczanie Data Plane na routerach 10S
o Access Control Lists
o Flexible Packet Matching
o Flexible NetFlow
o Unicast Reverse Path Forwarding
v' Zabezpieczanie Control Palne na routerach IOS
o Control Plane Policing (CoPP)
o Control Plane Protection (CPPr)
o Uwierzytelnianie w protokotach routingu
v Labezpieczanie Management Plane na routerach IOS
o Poziomy uprawnienh
o Role-Based ClLI
o SSH, SNMP
o Progi wykorzystania CPU i pamieci RAM
o Mechanizm AutoSecure
v' Bezpieczna konfiguracja franslacji adresdw sieciowych
v' Zone-Based Policy Firewall
o Strefy bezpieczenstwa
o Stanowa inspekcja ruchu
o Zaawansowana inspekcja ruchu na poziomie warstwy aplikaciji

O O O O O O O
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CCNP SECU RE v" Cisco IOS Intrusion Prevention System (IPS)

o Rd&znice miedzy systemami wykrywania i zapobiegania intfruzom

Program o Miejsce wdrozenia IPS/IDS
szkolenia - o Rodzaje sensordw i typy sygnatur
konfynuocja o Konfiguracja IPS v5.0 na routerach |OS

v Wprowadzenie do Site-to-site VPN

o Wybdr wtasciwej technologii dla danego wdrozenia

o Podstawowe elementy IPSec VPN
v Static IPSec Virtual Tunnel Interface (VTI)

o Polityka ISAKMP

o Polityka IPSec

o Profile IPSec

o Uwierzytelnianie przy uzyciu wspdtdzielonego klucza
v" Dynamic IPSec Virtual Tunnel Interface (VTI)

o Interfejsy Virtual Template i Virtual Access

o Profile ISAKMP
v' Skalowane metody uwierzytelniania stron w sieciach VPN

o Infrastruktura klucza publicznego

o Cisco IOS Software Certificate Server

o Simple Certificate Enrollment Protocol (SCEP)

o Uwierzytelnianie i autoryzacja stron IKE przy uzyciu certyfikatéw
v Sieci Dynamic Multipoint VPN (DMVPN)

o Tunele point-to-point GRE oraz multipoint GRE
Next Hop Resolution Protocol (NHRP)
Ograniczona skalowalnos¢ sieci site-to-site VPN
Faza 1 NHRP, czyli tworzenie tuneli hub-and-spoke
Faza 2 NHRP, czyli tworzenie tuneli spoke-to-spoke
Faza 3 NHRP, czyli zalety NHRP shortcut switching
Routing dynamiczny w sieciach DMVPN i jego optymalizacja
v Wysoka dostepnos¢ w sieciach IPSec VPN

o Redundancja w sieciach IPSec VTI

o Redundancja peeréow

o Failover na poziomie protokotdw routingu

o Redundancja w sieciach DMVPN, czyli modele dual-hub
v' Group Encrypted Transport (GET) VPN

o Group controller/key servers (GCKS)

o Group Domain of Interpretation (GDOI)

o GET VPN Key Server i GET VPN Group Members
v' SSL VPN

o Full tunneling VPNs (klient AnyConnect)

o Clientless VPN

» Dostep do zasobdw WWW i CIFS
= Port forwarding

o Cisco Secure Desktop
v' Cisco Easy VPN

o Komponenty Cisco Easy VPN
Dodatkowe funkcje IKE (XAuth, Configuration Mode)
Reverse Route Injection
Split tunneling
Wykrywanie NAT i decyzja o uzyciu NAT Traversal
Konfiguracja Cisco Easy VPN Server
Konfiguracja Cisco Easy VPN Remote (Hardware Client)

O O O O O O

O O O O O O
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CCNA Security

Szkolenie CCNA Security pozwala zdoby¢ umiejetnosci identyfikowania zagrozen i podatnosci sieci
oraz wiedze jak stworzyé bezpieczng infrastrukture sieciowq. Szkolenie przygotowuje do egzaminu
CCNA Security (egzamin 640-553), ktéry jest cenionym certyfikatem potwierdzajgcym umiejetnosé
zabezpieczania sieci i identyfikowania zagrozen.

v' Zagrozenia bezpieczehstwa we wspdtczesnych sieciach
Pro gram o Orgc‘nizocj’e zwigzane z bezpieczenstwem, polityka
szkolenia bezpieczenstwa
o Wirusy, robaki, trojany
o Rodzaje atakdw (rozpoznanie, atak na dostep, DoS)
v Iabezpieczenie urzgdzen sieciowych
o Labezpieczenie dostepu do urzgdzeh
o Poziomy uprawnienh
o Role-Based CLI
o 1OS Resilient Configuration
o Bezpieczna konfiguracja Syslog/SNMP/NTP
v' Uwierzytelnianie, autoryzacja i zliczanie
o Nowy model uwierzytelniania
o Protokoty TACACS+ i RADIUS
o Cisco Secure Control Access Server (ACS)
v' Technologie filtfrowania ruchu
o ACL (standardowe, rozszerzone, dynamiczne, zwrotne, czasowe)
o Cisco IOS Firewall
o Zone-Based (Policy) Firewall
v' Systemy zapobiegania infruzom
o Miejsce wdrozenia i metody wykrywania atakéw
o Typy sygnatur, rodzaje alarmow
o Cisco IOS Intrusion Prevention System (IPS)
v' Zabezpieczenie sieci lokalnych
o Network Admission Control i Cisco Security Agent
o Bezpieczenstwo L2 — ataki na CAM (MAC spoofing, MAC
flooding), ataki na STP i VLAN
o Port-security, zabezpieczenie STP, storm confrol, zabezpieczenie
trunkdw, (R)SPAN
o Bezpieczenstwo sieci bezprzewodowych, VoIP i SAN
v' Systemy kryptograficzne
o Integralno$¢ i uwierzytelnienie
o Szyfrowanie symetryczne i asymetryczne
o Infrastruktura klucza publicznego (PKI) — podpis cyfrowy,
certyfikat, centrum certyfikacyjne
v" Wirtualne sieci prywatne
o VPN site-to-site — konfiguracja klasyczna, (bezpieczne) tunele
GRE, IPSec VTI
o VPN remote access
= Cisco Easy VP
= SSL VPN
v' Iarzgdzanie bezpieczng sieciq
o Polityka bezpieczenstwa i projektowanie bezpiecznych sieci
o Plany business confinuity i disaster recovery
o Weryfikacja bezpieczenstwa sieci — Nmap, Nessus, Metasploit, ...
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CCNA (Routing & Switching)

Szkolenie CCNA pozwala od podstaw zapoznac sie z rozwigzaniami sieciowymi, ktére umozliwig
skonfigurowanie i zarzgdzanie siecig w matym lub $rednim przedsiebiorstwie. Szkolenie przygotowuje
do egzaminu CCNA (egzamin 640-802), ktéry jest cenionym certyfikatem potwierdzajgcym
znajomose protokotdw i ustug sieciowych.

Czesc | — Podstawy sieci

Progrom v Komunikacja poprzez sie¢
szkolenia o Archl’rek’rurc megowg .
o Sieci potgczeniowe i bezpotgczeniowe
o Modele warstwowe TCP/IP i OSI
o Adresacja w sieciach TCP/IP
v Warstwa aplikacji modelu OSI
Funkcje warstwy aplikaciji
Ustuga DNS
Ustuga WWW
Ustuga FTP
Ustuga DHCP
Ustuga Telnet
Ustuga e-mail
v’ Warstwa transportowa modelu OSI
o Funkcje warstwy transportowej
o Numery portow
o Protokét TCP
= Ustanawianie i kohczenie potgczenia
» Zapewnianie niezawodnego transportu danych
= Sterowanie przeptywem i kontrola przecigzenia
o Protokét UDP
v Warstwa sieci modelu OS|
o Zadania warstwy sieci
o Protokét IP
o Ustuga routingu i zdobywanie informaciji o trasach
v' Adresacja IPv4
o Adresacja klasowa
o Podziat na podsieci o statej dtugosci maski
o Podziat na podsieci o zmiennej dtugosci maski
o Testowanie potgczenia w warstwie sieci
v Warstwa tgcza danych modelu OSI
o Funkcje warstwy tgcza danych
o Podwarstwy
o Kontrola dostepu do medium
o Topologie
v Warstwa fizyczna modelu OS|
o Funkcje warstwy fizycznej
o Sygnat jako reprezentacja bitu
o Kodowanie
o Media fransmisyjne i ztqcza
v' Technika Ethernet
Budowa ramki
Algorytm CSMA/CD
Fizyczne implementacje techniki Ethernet
Urzgdzenia w sieciach Ethernet
Protokdt ARP i Proxy ARP

o O O O O O O

O
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v' Planowanie i okablowanie sieci
CCNA o Dobdr odpowiednich urzgdzen i okablowania
Program = Potgczenia w sieciach LAN
szkolenia - = Potgczenia w sieciach WAN
konfynuocjo o Potgczenie konsolowe

o Planowanie adresaciji
v' Konfiguracja urzgdzen sieciowych i zarzgdzanie konfiguracjg
o Podstawowa konfiguracja routerow
o Podstawowa konfiguracja przetgcznikdw
o Tworzenie kopii zapasowych i odzyskiwanie konfiguracji urzgdzen

Czesc¢ Il — Routing
v" Routery i przesytanie pakietéw
o Zasada dziatania routera
o Podstawowa konfiguracja
o Budowanie tablicy routingu i przesytanie pakietow
v' Protokét CDP
o Zasada dziatania i konfiguracja
o Korzystanie z informaciji protokotu CDP
v' Routing statyczny
o Routing statyczny przez interfejs wychodzgcy
o Routing statyczny przez adres nastepnego przeskoku
o Trasa domysina
v Wprowadzenie do protokotéw routingu dynamicznego
Protokoty IGP i EGP
Protokoty routingu typu dystans wektor i stanu tgcza
Protokoty klasowe i bezklasowe
Dystans administracyjny
o Metryka
v Protokoty wektora odlegtosci
o Zasada dziatania
o Metody przeciwdziatania petlom routingu
= Zliczanie do nieskonczonosci
= Dzielony horyzont
» Wyzwalane aktualizacje
= Zatruwanie trasy
» Zegary przetrzymania
v' Protokdt RIPvI
o Podstawowe informacje o protokole RIPv1
o Podstawowa konfiguracja i weryfikacja konfiguracii
o Rozgtaszanie trasy domysinej
o Automatyczna sumaryzacja adresow
o Obstuga podsieci w RIPV1
v VLSM i CIDR
o Adresacja klasowa i bezklasowa
o Sumaryzacja w klasowym protokole routingu
o Sumaryzacja w bezklasowym protokole routingu
v RIPv2
o Ograniczenia protokotu RIPv1
o Konfiguracja protokotu RIPv2
o Automatycznaireczna sumaryzacja adreséw
o Weryfikacja konfiguracii i rozwigzywanie problemdw

O O O O
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CCNA v Tablica routingu
o Struktura tablicy routingu
Program = Sieci klasowe
szkolenia — = Sieci bezklasowe
konfynuc;cjg o Przeszukiwanie tablicy routingu

o Klasowe i bezklasowe czytanie tablicy routingu
v' Protokét EIGRP
o Podstawowa konfiguracja
Relacja sgsiedztwa i tablica sgsiaddéw
Metryka protokotu EIGRP
Rozgtaszanie trasy domysinej
Automatyczna i reczna sumaryzacja adreséw
Tablica topologii
o Algorytm DUAL
v" Protokoty stanu tgcza
o Zasada dziatania
o Algorytm SPF
v' Protokdét OSPF
o Zasada dziatania
Podstawowa konfiguracja i weryfikacja dziatania
Identyfikator routera
Relacja sgsiedztwa i tablica sgsiaddéw
Metryka protokotu OSPF
Rozgtaszanie trasy domysinej
OSPF w sieciach wielodostepowych

o O O O O

o 0O O O O O

Czes¢ Il - Przetgczanie w sieci LAN i sieci bezprzewodowe
v' Projektowanie sieci przetgczanych
o Model hierarchiczny
o Dobdr urzgdzen
v' Przetgczniki — podstawowe koncepcje i konfiguracja
o Lasada dziatania przetgcznika
o Podstawowa konfiguracja
o Odzyskiwanie hasta
o Bezpieczenstwo sieci przetgczanych
» Ataki mac flooding i mac spoofing
= Statyczne wpisy w tablicy przetgczania
= Technika port-security
v' Wirtualne sieci LAN (VLAN])
o Koncepcja sieci VLAN
o Sieci VLAN na jednym przetgczniku
o Sieci VLAN na wielu przetgcznikach
o tqcza frunk
o Protokét DTP
v' Protokdt VTP
o Zasada dziatania i konfiguracja
o VTP pruning
v' Protokdt STP
o Problem petli w warstwie 2
Protokdt STP — zasada dziatania i konfiguracja
Mechanizm zmiany topologii w STP
Mechanizm portfast

o
o
o
o Protokdt RSTP - zasada dziatania i konfiguracja
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v" Routing pomiedzy sieciami VLAN
CCNA o Przetgczniki L2 L3
Progrom o Router ,na patyku”
szkolenia — v Sieci bezprzewodowe — podstawowe koncepcje i konfiguracja
I(OI’)TYDUCJC]CI o Standardy sieci WLAN
Algorytm CSMA/CA
Topologie sieci bezprzewodowych
Bezpieczenstwo sieci bezprzewodowych
= WEP
= WPAiWPA2
= Rozgtaszanie SSID
= Filfrowanie MAC

o O O

Cze$¢ IV - Sieci WAN
v Wprowadzenie do sieci WAN
o Cisco Enterprise Architecture
o Rodzaje potgczeh WAN
o Potgczenia szeregowe
o Protokét HDLC
v' Protokét PPP
o Dziatanie i konfiguracija
o Uwierzytelnianie potgczenia PPP
v Frame Relay
o Zasada dziatania i konfiguracja
o Problem z routingiem w topologii hub-and-spoke
o Podinterfejsy Frame Relay
o LMI
v' Bezpieczenhstwo sieci
o Polityki bezpieczenstwa
o Rodzaje atakéw
o Labezpieczanie urzgdzen
= Hasta w [0S
= Ograniczanie dostepu
= SSH
= Wytgczanie dodatkowych ustug
= Bezpieczenstwo protokotdw routingu
Serwer Syslog
Cisco SDM
Security Audit i Autosecure
Tworzenie kopii zapasowych [0S i wgrywanie 10S
o Procedura odzyskiwania hasta
v’ Listy kontroli dostepu (ACL)
o ACL standardowe
o ACL rozszerzone
o ACL ztozone (dynamiczne, zwrotne, czasowo ograniczone)
v' Ustugi pracy zdalnej
o Potgczenia szerokopasmowe (sieci kablowe, DSL, tqcznosé
bezprzewodowa)
o Sieci VPN
v' Ustugi adresowe IP
o Protokét DHCP - zasada dziatania i konfiguracja
o Ustuga NAT/PAT
o Protokédt IPvé
v' Rozwigzywanie problemdw z siecig

o O O O
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CCNA Voice

Szkolenie CCNA Voice pozwala na zapoznanie sie z podstawami dziatania telefonii IP. Omawia
architekture, sktadniki i funkcjonalno$¢ rozwigzan Cisco Unified Communications. Pozwala na
uzyskanie umiejetnosci konfigurowania i monitorowania produktéw stuzqgcych do zarzgdzania
potgczeniami telefonicznymi, routingiem gtosu, pocztg gtosowq i sledzeniem dostepnosci. Szkolenie
przygotowuje do egzaminu CCNA Voice (egzamin 640-461) potwierdzajgcego umiejetnosc
zarzgdzania siecig gtosowg w matym lub $srednim przedsiebiorstwie.

v' Przeglgd rozwigzan Cisco Unified Communications
Progrom o Cisco Unified Communication Manager Express
szkolenia o C!sco Un!fled Commu.nlco’rlo'n Mopoger . .
o Cisco Unity Express, Cisco Unity i Cisco Unity Connection
o Cisco Unified Presence Server
o Cisco IP Phones
v' Tradycyjna telefonia analogowa i cyfrowa
o Przesytanie gtosu w analogowych sieciach telefonicznych
o Przesytanie gtosu w cyfrowych sieciach telefonicznych
o Prébkowanie, kwantyzacija, kodowanie i kompresja gtosu
o TDM w cyfrowych tgczach telefonicznych
o Komponenty sieci telefonicznych
v' Przygotowanie infrastruktury sieciowej dla urzgdzeh VolP
o POE, Voice VLAN, IEEE 802.1Q, DTP, VTP, DHCP, NTP
v' Cisco Unified Communication Manager Express (CME)
o Instalacja i podstawowa konfiguracja CME
o Zarzgdzanie telefonami i liniami telefonicznymi
= Automatyczna rejestracja telefondw
= Konfiguracja ustawien regionalnych
= Ksigzki telefoniczne
o Zarzqdzanie potgczeniami
» Call forward i Call transfer
» Call parki Call pickup
» InfercomiPaging
= Hunt groups
= Single number reach
» CDRicall accounting
= Music on hold
Konfiguracja CME przy uzyciu Web GUI i CCP
Zarzgdzanie uzytkownikami
Routing gtosu
= Transmisja gtosu w sieciach IP
e Kodeki, DSP, PYDM
e Protokoty transportowe i sygnalizacyjne w VolP
e Quality of Service
* Integracja rozwigzan VolP z fradycyjng telefonig
= Dial peer
= PLAR
* Manipulacja numerami telefonicznymi
o Kontrola nawigzywania potgczen
= After-hours call blocking
= Class of Restrictions

O O O
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CCNA VOiCG v' Cisco Unified Communication Manager (CUCM)
o Interfejsy zarzgdzajgce
Progro_m o Konfiguracja podstawowych ustug dla telefondw
szkolenia — o Zarzgdzanie telefonamii liniami telefonicznymi
/(OI’)T)/HUOC]O = Automatyczna rejestracja i reczne dodawanie,usuwanie,

restartowanie i zmiana konfiguracji telefonéw
= Tworzenie i zarzgdzanie liniami telefonicznymi
Zarzgdzanie uzytkownikami
= End users i application users
= Uzytkownicy, role i grupy
» Reczne zarzgdzanie uzytkownikami
= BAT
= Integracja z LDAP
Extension Mobility
Routing gtosu
= Gateways, Trunks, Route Group, Route List i Route Pattern
Kontrola potgczen — Class of Control
Zarzgdzanie potgczeniami
= Hunt Groups
= Call Forward
» Shared Lines i Barge & Privacy
Call Pickup i Call Park
» Infercom
o Native CUCM Presence
= BLF Speed Dial
= Subscribe CSS i Presence Group
= Unified Mobility (Mobile Connect, Mobile Voice Access)
v' Cisco Unity Connection (CUC)
o Interfejsy zarzgdzajgce
Zarzgdzanie uzytkownikami
Zarzgdzanie skrzynkami pocztowymi uzytkownikow
Interakcja uzytkownikdw z CUC przez interfejs gtosowy i GUI
Integracja CUC i CUCM
Call Handlers
o Call Routing
v Cisco Unified Presence
o Architektura Cisco Unified Presence
o Cisco Unified Presence Server (CUPS)
= Enterprise Instant Messaging
» Infegracjaz CUCM i CUC
= Ustugi wspdtpracujgce z CUPS
o Cisco Unified Personal Communicator
= Tryby pracy softphone i deskphone
= Rozmowy gtosowe i wideo
o Client Services Framework
v' Zarzgdzanie i rozwigzywanie problemdw w produktach Cisco Unified
Communications
Disaster Recovery System
Rozwigzywanie problemdw z rejestracjq telefondw
Raportowanie w CUCM
Raportowanie w CUC
CDR, CMR i CAR Tool
Wprowadzenie do Real Time Monitoring Tool

@)

o O

o O

o O 0O O O

@)
@)
O
O
O
@)



OFERTA SZKOLENIOWA STRONA 17

QoS

Szkolenie QoS kompleksowo przedstawia problem wdrazania jakosci ustug i mechanizmy QoS, ktére
stuzg do stworzenia optymalnie dziatajgcej sieci. Wiedza zdobyta podczas tego kursu bedzie bardzo
przydatna w sieciach firmowych i sieciach ISP. Szkolenie przygotowuje do egzaminu QoS (egzamin
642-642), ktory jest jednym z egzamindw niezbednych do uzyskania certyfikatéw takich jak Cisco
Certified Internetwork Professional, Cisco IP Telephony Design Specialist, Cisco IP Telephony Express
Specialist, Cisco IP Telephony Operations Specialist i Cisco IP Telephony Support Specialist. Sg to
bardzo cenione certyfikaty potwierdzajgce bardzo zaawansowang wiedze na temat rozwigzan

sieciowych.
v Wprowadzenie do QoS
Program i s
szkolenia

o Modele QoS
v Differentiated Services (DiffServ)
o Architektura DiffServ
o Modular QoS CLI (MQC)
o Klasyfikacja i oznaczanie ruchu
= Deskryptoty ToS, DSCP, CoSiinne
= Granice zaufania
» Network Based Application Recognition (NBAR)
o Polityki dla klas ruchu
v’ Zarzgdzanie przecigzeniami
o Kolejki sprzetowe i programowe
o Rodzagje kolejek programowych
= FIFO (First In First Out)
* RR (Round Robin)
= PQ (Priority Queuing)
= WFQ (Weighted Fair Queuing)
= CBWFQ (Class-Based WFQ)
* LLQ (Low Latency Queuing)
v' Unikanie przecigzen
o Problem Tail-drop
o Weighted Random Early Detection (WRED)
o Class-based WRED
v' Limitowanie i ksztattowanie ruchu (Traffic policing and shaping)
o Traffic policing
= Model single token bucket - single rate
= Model dual token bucket - single rate
= Model dual token bucket — dual rate
o Traffic shaping
» Model bez Excess Burst
= Model z Excess Burst
Cisco IP SLA — pomiary parametréw pracy sieci
Dostosowanie QoS do wymagan ruchu VolP
Metody zwiekszania efektywnosci tgcza
o Kompresja danych i/lub nagtéwkow
o PPP Multilink oraz Link Fragmentation and Interleaving
v Mechanizm QoS Preclassify
v QoS na przetgcznikach
o Sprzetowy vs programowy QoS
o Ograniczenia sprzetowego QoS
v AutoQoS Enterpise i AutoQoS VolP

ANRNEN
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MPLS

Szkolenie pozwala zdoby¢ umiejetnosci konfigurowania sieci MPLS od podstaw do zaawansowanych
funkcjonalnosci takich jak MPLS TE, AToM i MPLS VPN. Szkolenie przygotowuje do egzaminu MPLS
(egzamin 642-611), ktoéry jest jednym z egzamindw niezbednych do uzyskania certyfikatu Cisco
Certified Internetwork Professional. Certyfikat ten jest potwierdzeniem umiegjetnosci wdrazania
zaawansowanych rozwigzan sieciowych.

v Koncepcja MPLS
o Definicja MPLS oraz zalety (réwniez fatszywe) sieci MPLS
Rodzaje aplikacji MPLS
Etykieta MPLS i stos etykiet
MPLS MTU i fragmentacija
Path MTU Discovery
Architektura Label Switching Router (LSR)
Przetgczanie pakietdw MPLS w trybie frame-mode
o Penultimate Hop Popping
v' Przydziat i dystrybucja etykiet w trybie frame-mode
o Protokoty dystrybuciji etykiet
Wprowadzenie do LDP (Label Distribution Protocol)
Wykrywanie sgsiaddéw LDP i utrzymywanie relacji sgsiedztwa
Wymiana informacja o etykietach w protokole LDP
Skierowane sesje LDP i ochrona sesji LDP
Autokonfiguracja w LDP
Synchronizacja LDP z IGP
o Interakcja z protokotem BGP
v Implementacja MPLS w trybie frame-mode na platformie Cisco IOS
o Mechanizmy przetgczania pakietdw w [0S
Cisco Express Forwarding
Tablica FIB (Forwarding Information Base)
Tablica przylegtosci
Réwnowazenie obcigzenia
Konfiguracja frame-mode MPLS na platformie Cisco 10S
o Monitorowanie frame-mode MPLS
v' Rozwigzywanie problemdw w sieciach MPLS
o Rozwigzywanie problemdw w Control Plane
o Rozwigzywanie problemdéw w Data Plane
o Pingitraceroute w sieciach MPLS
o MPLS LSP ping i traceroute
o Debug pakietéw MPLS
v' Architektura MPLS VPN
o Wprowadzenie do sieci VPN
Rodzaje sieci VPN
Modele overlay i peer-to-peer VPN
Wprowadzenie do architektury MPLS VPN
Tablice VPN Routing and Forwarding (VRF)
Pojecia Route Distinguisher, adres VPNv4 i Route Target
Routing w sieci MPLS VPN
Przesytanie pakietéw w sieci MPLS VPN

Program
szkolenia

0O 0O O O O O O O O 0 0O O

O O O O O

O 0 0 0O O O O
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MPLS v Implementacja MPLS VPN na platformie Cisco 10S
o Konfiguracja tablic VPN Routing and Forwarding (VRF)

Progrqm o Konfiguracja protokotu MP-BGP pomiedzy routerami PE
szkolenia o » Proces decyzyjny w MP-BGP dla adreséw VPNv4
I(OI’)TYHUCJC]CI = QOutbound Route Filtering (ORF) i Route Refresh (RR)

o Konfiguracja routingu na tgczu pomiedzy PE i CE
= Routing statyczny
= RIP
= OSPF
= |S-IS
= EIGRP
= BGP
o Multi-VRF CE (VRF-Lite)
o Monitorowanie sieci MPLS VPN
o Rozwigzywanie problemdw w sieci MPLS VPN
v Zaawansowane aspekty MPLS VPN
o Topologie MPLS VPN
* Roztgczne sieci VPN
= Ustugi centralne
= Topologia Hub-and-Spoke
= Topologie mieszane
o Problem skalowalnosci
= Route Refletory
= Konfederacje
o Konwergencja w sieciach MPLS VPN
v' Dostep do Internetu poprzez MPLS VPN
o Topologie dla dostepu do sieci Internet poprzez MPLS VPN
o Metody dostepu do Internetu z MPLS VPN
o Oddzielenie dostepu do Internetu od ustug VPN
o Dostep do sieci Internet za pomocqg oddzielnego VPN
v' MPLS Traffic Engineering (TE)
Omowienie MPLS TE
Dystrybucja informacji potrzebnych dia MPLS TE
Protokdt Resource ReServation Protocol (RSVP)
Zarzgdzanie ruchem w MPLS TE
Przesytanie pakietéw tunelami MPLS TE
Konfiguracja MPLS TE na platformie Cisco IOS
o Monitorowanie i rozwigzywanie problemow w MPLS TE
v' Any Transport over MPLS (AToM)
o Wprowadzenie do technologii AToM
o Architektura AToM
o Transport ramek L2 w sieci MPLS
o Konfiguracja AToM na platformie Cisco IOS
v" Monitorowanie i rozwigzywanie problemdéw w AToM

(©)
O
(©)
@)
@)
@)
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BGP

Szkolenie pozwala zdoby¢ umiejetnosci zaawansowanej konfiguraciji protokotu BGP i doswiadczenie
w rozwigzywaniu problemdw z BGP. Pozwala poznaé najlepsze praktyki w konfiguracji i optymalizacii
dziatania BGP. Szkolenie przygotowuje do egzaminu BGP (egzamin 642-661), ktéry jest jednym z
egzamindw niezbednych do uzyskania certyfikatu Cisco Certified Internetwork Professional. Certyfikat
ten jest potwierdzeniem umiejetnosci wdrazania zaawansowanych rozwigzan sieciowych.

v' Wstep do BGP
Progrc:m o Systemy autonomiczne ,
szkolenia o Z.osodo‘dzm’r(,:lmo BGP - uzycie atrybutow
o Kiedy uzywac BGP
o Sesje iBGP i eBGP
v Sesje BGP
o Komunikaty BGP
o Nawigzywanie sesji BGP
= Negocjacja mozliwosci protokotu BGP
= Uwierzytelnianie komunikatéw BGP
o Tworzenie i zarzgdzanie sesjami i/eBGP na platformie Cisco IOS
v Dodawanie informaciji do protokotu BGP
o Rozgtaszanie sieci w BGP
o Wspdtpraca z protokotami routingu wewnetrznego
o Redystrybucja informaciji o sieciach do BGP
o Konfiguracja rozgtaszania informacji i wspotpracy z protokotami
routingu wewnetrznego na platformie Cisco IOS
v Ksztattowanie polityki routingu
o Afrybuty BGP
o Konfiguracja route-map na platformie Cisco 10S
o Filtrowanie ruchu
= Listy dystrybucyjne
= Prefix-listy
= AS-path ACL
= Afrybuty community
= Qutbound Route Filtering (ORF)
o Zarzgdzanie ruchem
= Wybdr tras wyjsciowych
» Zarzgdzanie ruchem przychodzgcym
= ROwnowazenie obcigzenia
= Konfiguracja zarzgdzania ruchem na platformie Cisco I10S
v' Skalowanie BGP
o Prywatne numery AS
o Route reflectors
o Konfederacje
o BGP-free core
v Optymalizacja BGP
o Optymalizacja zbieznosci
o Tworzenie peer group
o Automatyczna ireczna agregacja
o BGP dampening
v' Multiprotocol- BGP | obstuga IPvé
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IPvé

Szkolenie IPvé6 pozwala dobrze przygotowac sie na wdrozenie nowego protokotu IP. Szkolenie porusza
wszystkie istotne aspekty wdrazania IPvé — od adresaciji, przez podstawowy i zaawansowany routing
do zapewniania tgcznosci pomiedzy wyspami IPvé oraz tgcznosci z sieciq IPv4. Szkolenie koncentruje
sie na praktycznych umiejetno$ciach wdrozenia i rozwigzywania problemow z IPvé.

Dzien |
v Wstep do IPvé
Program o Mozliwosci IPvé
szkolenia o Format nagtowka IPvé

o Nagtdwki rozszerzen
o MTU Path Discovery
v' Adresacja IPvé
o Rodzaje adresdw IPvé
o Konfiguracja adresdw IPvé
= Manualna konfiguracja
= Konfiguracja bezstanowa
= Konfiguracja stanowa
= Konfiguracja adresdw link-locall
o DHCP dla IPvé
v' Protokdt Neighbor Discovery
v" Routingu w IPvé
Routing statyczny
o RIPng
o OSPFv3
e)
e)

o

EIGRP dla IPvé
IS-IS dla IPvé
o MP-BGP
Redystrybucije tras w IPvé
PBR dla IPvé
Bezpieczenhstwo w IPvé
o Filtrowanie ruchu w IPvé
o Bezpieczenstwo protokotdw routingu
v' Migracja z IPv4 do IPvé
o Podwadjny stos
o Tunelowanie
* Manualne tunele IPvé
= Automatyczne tunele éto4
Tunele GRE
Tunele ISATAP
Tunele IPv6 kompatybilne z IPv4
o NAT-PT (NAT Protocol Translation)
= Statyczny NAT-PT
= Dynamiczny NAT-PT
o NATé4
= Bezstanowy
= Stanowy
v QoS dlaIPvé

ASRNEN
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VPN

Cykl szkoleh poswiecony wirtualnym sieciom prywatnym pozwala zdoby¢ wiedze jak stworzyé
bezpieczne potgczenie pomiedzy oddziatami firmy przez publiczng infrastrukture oraz jok zapewnic
bezpieczny dostep do zasobdw firmowych pracownikom zdalnym. Szkolenia koncentrujg sie na
praktycznych umiejetnosciach zapewnienia bezpiecznego potgczenia i umiejetnosci dobrania
odpowiedniego rozwigzania do konkretnych wymagan.

Site-to-site Jednodniowe warsztaty poswiecone praktycznym aspektom konfiguracii
VPN wirtualnych sieci prywatnych pozwalajgcych na tgczenie oddziatow firmy.
Program
szkolenia v Wprowadzenie do IPSec VPNs

o Podstawy kryptografii
= Symetryczne i asymetryczne algorytmy szyfrujgce
= Algorytm Diffiego-Hellmana
= Funkcje hashujgce
= Podpis i certyfikat cyfrowy
o Internet Protocol Security - IPSec
= Wprowadzenie do IPSec
= Protokoty IPSec — AH i ESP
= Tryb tfunelowy i tfransportowy
= Polityki i zwigzki bezpieczenstwa
» Internet Key Exchange (IKE) i jego fazy
» Dodatkowe funkcje IKE — m.in. DPD, NAT Traversal
v' Klasyczna konfiguracja z wykorzystaniem CLI
o Definiowanie polityk ISAKMP i IPSec
o Wykorzystanie crypto-map
o Uwierzytelnianie z wykorzystaniem wspdtdzielonego klucza
o Weryfikacja konfiguraciji i metody rozwigzywania probleméw
Tunele GRE
Bezpieczne tunele GRE (GRE over IPSec)
Virtual Tunnel Interface (VTI)
IPSec VPN i kwestie MTU

SRR
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Jednodniowe warsztaty poswiecone praktycznym aspektom budowy oraz

Dynamlc konfiguracji duzych i skalowalnych wirtualnych sieci prywatnych
i i dziatajgcych w oparciu o modele hub-and-spoke oraz spoke-to-spoke.
vitipoin
Dodatkowo podczas szkolenia zostang omdwione zagadnienia zwigzane
VPN z optymalizacjg dziatania sieci DMVPN poprzez odpowiednig
PI’OQI’OI’T) implementacje oraz konfiguracje mechanizmdw QoS.
szkolenia

v' Wprowadzenie do sieci DMVPN
o Tunele point-to-point GRE oraz multipoint GRE
o Next Hop Resolution Protocol (NHRP)
o Ograniczona skalowalnos¢ sieci site-to-site VPN
Faza 1 NHRP, czyli tworzenie tuneli hub-and-spoke
Faza 2 NHRP, czyli tworzenie tuneli spoke-to-spoke
Faza 3 NHRP, czyli zalety NHRP shortcut switching
Interakcja NHRP z Cisco Express Forwarding (CEF)
Routing dynamiczny w sieciach DMVPN i jego optymalizacja
o Wybdr odpowiedniego protokotu routingu
o Konfiguracja i optymalizacja konfiguracji protokotu EIGRP
w sieciach NBMA
o Konfiguracja i optymalizacja konfiguracji protokotu OSPF
w sieciach NBMA
v QoS w sieciach DMVPN
o Mechanizm QoS pre-classify
o Dziatanie mechanizmdw QoS na interfejsach logicznych
O
O

ASANE VRN

Per-spoke class with ACL-based classification
Per-tunnel QoS dla DMVPN
o Remote 'ingress' shaping
v' Najlepsze praktyki
o Kwestie MTU i ,,tuning” NHRP
o IKE Call Admission Control
v' Redundancja w sieciach DMVPN, czyli modele dual-hub
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Jednodniowe warsztaty poswiecone praktycznym aspektom konfiguracii

SEEIE wirtualnych sieci prywatnych pozwalajgcych telepracownikom na zdalny
Access dostep do zasobow firmy.
VPN
Program v Cisco Easy VPN
szkolenia o Komponenty Cisco Easy VPN

o Dodatkowe funkcje IKE
= Extended Authentication
= Configuration Mode
o Reverse Route Injection
o Split tunneling
o Wykrywanie NAT i decyzja o uzyciu NAT Traversal
v" Konfiguracja Cisco Easy VPN Server
o Nowy model AAA (podstawy)
o Ograniczenia polityk ISAKMP i IPSec
o Wykorzystanie dynamicznych crypto-map

v Instalacja i konfiguracja Cisco Easy VPN Software Client

v" Konfiguracja Easy VPN Serwer

v" Konfiguracja Cisco Easy VPN Remote (Hardware Client)

v' Dynamiczne interfejsy IPSec

v Konfiguracja Easy VPN Serwer z wykorzystaniem dynamicznych
interfejsow IPSec

v Konfiguracja Easy VPN Remote z wykorzystaniem dynamicznych

interfejsow IPSec
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SSL Jednodniowe warsztaty poswiecone praktycznym aspektom konfiguracii
sieci SSL VPN na routerach I0S oraz jaok posrednio chroni¢ sie¢ firmowqg
VPN poprzez zabezpieczenie komputerdw uzytkownikdw z wykorzystaniem
Cisco Secure Desktop.
Program
szkolenia

Wprowadzenie do sieci SSL VPN
Opcje dostepu
Konfiguracja portalu
o Gateway, Contexts i Policy Groups
o Podstawowe funkcje portalu
v' Tryb Clientless
o Dostep do zasobdw WWW i CIFS (Common Internet File System)
o Port forwarding
v' Tryb Tunnel Mode (AnyConnect VPN Client)
v' Cisco Secure Desktop

ASRNEN
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Wprowadzenie do Cisco ASA

Szkolenie pozwala zdoby¢ umiejetnosci z zakresu podstawowej konfiguracji urzgdzenh Cisco ASA. Sg
to urzgdzenia petnigce role koncentratoréw potgczeh VPN oraz firewalli chronigcych sieci lokalne
przed atakami z Internetu. Podczas szkolenia jego uczestnicy nauczg sie konfigurowaé typowe
funkcje ASA wykorzystywane w srodowiskach matych i srednich firm takie jak NAT, filtrowanie ruchu,
zdalny dostep do zasobdw wewnetrznych firmy i bezpieczne potgczenia z oddziatami.

Praca z interfejsem wiersza polecenh
Zarzgdzenia konfiguracijq
Wzorce ruchu
Podstawowa konfiguracja
o Konfiguracja interfejsow
o Uruchomienie serwera DHCP
o SSH
v' Routing
o Statyczny
o Dynamiczny (OSPF, RIP)
v' Translacja adresdw sieciowych
o Statyczny i dynamiczny NAT
o NAT jeden-do-jeden i wiele-do-jeden
o ldentity NAT
o Twice NAT (Policy NAT)
v Listy kontroli dostepu (ACL)
v Inspekcja ruchu
o Domyslna polityka ruchu
o Tworzenie wtasnej polityki ruchu
o Zaawansowana inspekcja warstwy aplikacii
v Site-to-site VPN
v" Remote Access VPN

Program
szkolenia

ANANENEN
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ICND1

Szkolenie dedykowane dla technikdw sieciowych, ktérych zdaniem bedzie podstawowa konfiguracja
sieci, rozwigzywanie prostych biezgcych problemdw z tgcznosciq i udzielanie wsparcia uzytkownikom
kohcowym. Szkolenie przygotowuje do egzaminu ICND1 (egzamin 640-822), ktéry potwierdza
umiejetnos¢ konfigurowania i rozwigzywania problemdw w matych sieciach.

Czes¢ | - Sieci w domu i matej firmie
v' Sprzet komputerowy
PI’OQI’GF]’) o Serwery, komputery stacjonarne i urzgdzenia przenosne
szkolenia o Budowa komputera i dobdr komponentdéw
o System dwodjkowy
v Systemy operacyjne
o Rodzaje i wymagania systemdw operacyjnych
o Wybdr odpowiedniego systemu operacyjnego
o Instalacja systemu operacyjnego
o Konfiguracja komputera do pracy w sieci
o Akfualizacje i poprawki
v' tqgczenie z siecig
o Podstawowe komponenty sieci
o Zasady komunikaciji
o Technika Ethernet
= Standardy
= Budowa ramki
= Hierarchiczna budowa sieci przetgczanych
» Urzgdzenia w sieci Ethernet
= Protokdt ARP
o Funkcje routerow
o Planowanie i dokumentowanie sieci Ethernet
o Wspdtdzielenie zasobdw
v Podtgczenie do sieci Internet
o Metody potgczenia z ISP
Ustugi ISP
Protokdt IP
Przekazywanie pakietow
Urzgdzenia w sieci Internet
Media transmisyjne
resacja IP
Klasy adresow IP
Adresy publiczne i prywatne
Statyczna i dynamiczna konfiguracja adreséw
DHCP - dziatanie i konfiguracja na urzgdzeniu wielofunkcyjnym
o NAT - dziatanie i konfiguracja na urzgdzeniu wielofunkcyjnym
v' Ustugi sieciowe
o Komunikacja w modelu klient-serwer
o Protokoty transportowe TCP i UDP
o Ustugi i protokoty warstwy aplikacji (DNS, HTTP, FTP, poczta
elektroniczna)
o Model OSI
v' Technologie bezprzewodowe
o Standardy i topologie sieci WLAN
o Urzgdzenia w sieciach bezprzewodowych
o Bezpieczenhstwo sieci WLAN

o O 0O O O

v A

o

O O O O
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ICND1 v' Podstawy bezpieczenstwa
o Zagrozenia sieciowe
Program o Metody atakow
szkolenia — o Polityki bezpieczenstwa
kontynuacja o Zapory sieciowe

v' Rozwigzywanie problemow z siecig
o Narzedzia do wykrywania problemdw z tgcznoscig
o Rozwigzywanie problemdw w sieci bezprzewodowej

Czes¢ Il - Praca w matym i srednim przedsiebiorstwie lub dia ISP
v' Sie¢ Internet
o Dostawcy ustug Internetowych
o tgcznosc z ISP
v' Biuro pomocy
o Technicy biura pomocy
o Scenariusze rozwigzywania problemdw w biurze pomocy
o Tworzenie i korzystanie z dokumentacii
v' Planowanie aktualizacji sieci
o Dokumentacja istniejgcej sieci
o Planowanie rozbudowy
o Wybdr urzgdzenh sieciowych
v" Planowanie adresacji
o Podziat na podsieci o state] dtugosci maski
o VLSM
o Ustugi NAT i PAT
v Konfiguracja urzgdzen sieciowych
Poczatkowa konfiguracja routera ISR
Konfiguracja routera przez Cisco SDM i Cisco SDM Express
Konfiguracja routera przez Cisco 10S CLI
Tworzenie kopii zapasowych konfiguracii
Podstawowa konfiguracja przetgcznika
Protokét CDP
v" Routing
o Podziat protokotéw routingu
o Popularne protokoty routingu IGP
o Podstawowa konfiguracja protokotu RIP i BGP
v' Ustugi ISP
o Poréwnanie protokotéw TCP i UDP
o Ustugi DNS, HTTP, HTTPS, FTP i poczta elekironiczna
v Odpowiedzialnose ISP
o Ustugi zabezpieczen ISP
o Szyfrowanie danych
o Narzedzia bezpieczenstwa
= Listy kontroli dostepu
= Zapory sieciowe
= IDSilIPS
= Ochrona komunikacji bezprzewodowej
= Bezpieczenhstwo hostéw
o Monitorowanie i zarzgdzanie siecig
= SNMP i Syslog
= Tworzenie kopii zapasowych konfiguraciji i oprogramowania
v' Rozwigzywanie problemdow
o Rozwigzywanie problemdw w sieciach LAN
o Rozwigzywanie problemdw zwigzanych z adresacjq
o Rozwigzywanie problemdw z DHCP i NAT

O

O
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ICND2

Szkolenie dedykowane dla technikdw sieciowych, ktérych zdaniem bedzie planowanie, konfiguracja
i zarzgdzanie siecig ze Sredniozaawansowanymi ustugami. Szkolenie przygotowuje do egzaminu
ICND2 (egzamin 640-816), ktéry potwierdza umiejetno$¢ konfigurowania i rozwigzywania problemdow
w sieci w matym lub Srednim przedsiebiorstwie.

Czesc | - Sieci w domu i matej firmie
v Sie¢ w przedsiebiorstwie
Progrom o Opis sieci firmowej
szkolenia o Aplikacje korzystajgce z sieci
o Pracownicy zdalni
v Infrastruktura sieci
o Dokumentowanie sieci
o Projektowanie sieci
o Podstawowa konfiguracja routerdw i przetgcznikéw
v' Przetgczanie w sieci firmowej
o Segmentacja sieci
Przetgczniki L2i L3
Labezpieczanie przetgcznikdw
Labezpieczanie przed petlg w L2 (Protokoty STP i RSTP)
Sieci VLAN
tgcza trunk
Routing pomiedzy sieciami VLAN
o Protokét VIP
v' Planowanie adresacji w sieci firmowej
o Hierarchiczna adresacja
o VLSM
o Routing klasowy i bezklasowy
o Sumaryzacja adreséw
o Ustuga NAT/PAT
v' Routing z wykorzystaniem protokotdw typu dystans-wektor
o Routing statyczny
o RIP — konfiguracja i weryfikacja konfiguracii
o Protokdt EIGRP
» Podstawowe pojecia i tablice protokotu EIGRP
= Relacja sgsiedztwa
= Metryka protokotu EIGRP
= Podstawowa konfiguracja
= Sumaryzacja adreséw
v" Routing z wykorzystaniem protokotdw stanu tqcza
o Lasada dziatania
o Protokdt OSPF
» Relacja sgsiedztwa
= Metryka protokotu OSPF
» Konfiguracja jednoobszarowego OSPF
= Uwierzytelnianie komunikatéw OSPF
= Rozgtaszanie trasy domysinej
v Implementowanie potgczeh WAN
o Technologie WAN
o Protokét HDLC
o Protokot PPP
o Protokét Frame Relay

O O O 0 O O
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ICND2 v' Filfrowanie ruchu z wykorzystaniem ACL
o Typy ACL
Program o Przetwarzanie ACL
szkolenia — o Maska blankietowa
kontynuacja o Konfiguracja ACL (standardowe, rozszerzone, nazwane)

o Ograniczanie dostepu do urzgdzeh
v' Rozwigzywanie problemdw z siecig

Czesc Il — Projektowanie i utrzymanie sieci
v Wstep do projektowania sieci
Metodologie projektowania sieci
Zalety modelu hierarchicznego
Wymagania warstwy rdzenia
Wymagania warstwy dystrybucji
Wymagania warstwy dostepu
Farmy serwerdw i bezpieczenstwo
o Wymagania sieci bezprzewodowych
v Zbieranie informacji o wymaganiach sieci
o Cykl zycia sieci
o Proces sprzedazy sprzetu sieciowego
o [bieranie informacji o fechnicznych  wymaganiach i
ograniczeniach projektowych
o Monitorowanie sieci
v' Ibieranie informacji o istniejqcej sieci
o Diagram sieci
o Aktfualizacja I0S
o Ulepszanie sprzetu
o Przygotowanie do planowania sieci bezprzewodowej
o Przygotowanie dokumentu okre$lajgcego wymagania sieci
v Wptyw aplikacji na projekt sieci
o Aplikacje korzystajgce z sieci
o Rdézne typu ruchu
o Podstawy QoS
o Wymagania aplikacji czasu rzeczywistego
o Dokumentacja przeptywu ruchu
v' Tworzenie projektu sieci
o Analiza wymagan
o Projektowanie sieci LAN
o Projektowanie potgczeh WAN
o Projektowanie sieci bezprzewodowych
o Bezpieczenhstwo
v' Adresacja IP w projekcie sieci
o Planowanie adresaciji
o Planowanie routingu
o Planowanie sumaryzaciji adreséw
o Migracja z IPv4 do IPvé
v' Prototypy sieci kampusowej
o Budowanie i testowanie prototypu sieci kampusowej
v' Prototypy potgczenh WAN
o Budowanie i testowanie prototypu potgczenh WAN
v' Przygotowanie propozyciji planu sieci
o Przygotowanie ostatecznego projektu sieci
o Przygotowanie planu implementacii

O 0O 0O O O O
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Zarzqgdzanie i monitorowanie urzgdzen sieciowych

Szkolenie pozwala zdoby¢ wiedze i praktyczne umiejetnosci dotyczqce zarzqgdzania urzgdzeniami
sieciowymi i ich monitorowania. Pozwala dowiedzie¢ sie jok automatyzowaé czynnosci
administracyjne i jak wykorzystywac Srodowisko graficzne Cisco Configuration Professional do
konfigurowania urzqgdzeh. Podczas szkolenia bedg tez przedstawione najlepsze praktyki
konfiguracyjne i metody zarzgdzania konfiguracjqg i systemami operacyjnymi urzadzenh. Szkolenie jest
realizowane w oparciu o rozwigzania sieciowe firmy Cisco.

v' Larzgdzanie konfiguracjg
o Sewer TFTP/FTP/SCP
o ,Mechanizm” kopiuj/wklej
o Configuration Archive
o Configuration Rollback & Replace
o Sledzenie zmian w konfiguracii
v' Zarzgdzanie 10S
o Tworzenie kopi zapasowych
o Aktualizacja/Upgrade
o Syftuacje awaryjne
= ROMMonN
= Xmodem
v' Odzyskiwanie haset
v' Przechwytywanie i analiza ruchu
o Wireshark
o Switched Port Analyzer (SPAN)
o Remote Switched Port Analyzer (RSPAN)
o Embedded Packet Capture
v Efektywne przeglgdanie wyjs¢ polecen
Problemy z wydajnosciq urzgdzen
Automatyzacja wykonywanych czynnosci
o Skrypty TCL (Tool Command Language)
o Aplety EEM (Embedded Event Manager)
v Cisco Configuration Professional
o Instalacja, wymagania i podstawowe informacje
o Konfigurowanie i zarzgdzanie urzgdzeniami przez GUI
o Zarzgdzanie konfiguracijg
o Typowe konfiguracje
» Podstawowa konfiguracja urzgdzenia
= DHCP/DNS
* Translacja adreséw sieciowych
= Listy kontroli dostepu (ACL)
» Firewall
= Systemy wykrywania intruzéw (IDP/IPS)
= Wirtualne sieci prywatne (VPN)
= Security Audit
o Monitorowanie urzgdzenh sieciowych
v' Podstawowa konfiguracja urzgdzen — najlepsze praktyki
o Kontrola dostepu dp urzadzeh
Logowanie zdarzen
Network Time Protocol (NTP)
Ochrona przed podszywaniem
Ochrona zasobdw urzgdzenia
o iinne
v' Przyktadowe konfiguracije

Program
szkolenia

ANRN

O
@)
@)
@)



OFERTA SZKOLENIOWA STRONA 32

Podstawy sieci IP i zastosowan w urzgdzeniach
telekomunikacyjnych

Szkolenie pozwala zdoby¢ wiedze z zakresu podstaw komunikacji i zastosowan protokotu IPv4 w
rozwigzaniach telekomunikacyjnych. Pozwala zapoznac¢ sie z podstawami architektury i dziatania
sieci Internet oraz zdoby¢ praktyczne umiejetnosci budowania sieci, ktdére wykorzystujg protokoty
routingu wewnetrznego (IGP). Szkolenie jest realizowane w oparciu o rozwigzania sieciowe firmy

Cisco.
v Wprowadzenie do technologii sieciowych
Program o Model OSI/ISO
szkolenia o Protokoty warstwy aplikacji

o Protokoty TCP i UDP
o Dziatanie warstwy sieci
o Podstawowa konfiguracja routeréw Cisco
v' Technologie warstwy sieci i tgcza danych
o Zaawansowana adresacja IP
o Protokét ICMP
o Technika Ethernet
o Urzgdzenia w sieciach Ethernet
o Protokét ARP
o Routing statyczny
v" Routing IGP
o Protokdt RIP
o Protokdt OSPF
o Protokoét IS-IS
v' Routery na styku LAN i WAN
o Protokét BGP
o Translacja adreséw
o Bezpieczenstwo
v' Konwergentne sieci IP
o Mechanizmy zapewnicjgce odpowiednig jako$¢ ustug w
sieciach IP
o Wprowadzenie do technologii Voice over IP (VoIP)
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Sredniozaawansowane szkolenie z sieci IP i
bezpieczenstwa

Szkolenie pozwala zdoby¢ wiedze z zakresu zaawansowanych technologii routingu oraz dziatania
przetgczanych sieci LAN. Dodatkowo w trakcie szkolenia omawiane sg aspekty zwigzane
ze zwiekszaniem niezawodnosci i bezpieczenstwem sieci LAN. Szkolenie jest realizowane w oparciu
o rozwigzania sieciowe firmy Cisco.

v Wprowadzenie do sieci MPLS
o Terminologia
o Zasada dziatania i podstawowe wtasciwosci
o Mechanizmy przetgczania pakietéw
o Architektura sieci MPLS
o Protokoty dystrybuciji etykiet
v' Sieci MPLS VPN
o Overlay vs. Peer-to-peer VPN
o Confrol Plane w MPLS VPN i MP-BGP
o Data Plane w MPLS VPN
v' Podstawy sieci przetqgczanych
o Podstawy dziatania przetgcznikéw
o Definiowanie VLANSw
o tgcza frunk
o Inter-VLAN routing (zewnetrzny router, przetgcznik L3)
v' Protokoty drzewa opinajgcego
o Protokdt STP
o Protokét PVST+
o Protokot RSTP
o Protokdt MSTP
v' EtherChannel (PAgP, LACP)
v Bezpieczehstwo L2
o Labezpieczanie STP
o Port-security
o DHCP Snooping
o IP Source Guard
o Dynamic ARP Inspection

Program
szkolenia
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Informacje o szkoleniach

; W ponizszej tabeli przedstawiono sugerowany minimalny czas
Czas trwania (w godzinach lekcyjnych) readlizacji szkolenia. Celem bardziej

szkolen szczegdtowego omodwienia danego materiatu czas szkolenia na
zyczenie klienta moze by¢ wydtuzony.

Nazwa szkolenia Czas frwania
CCNP ROUTE 40 godzin
CCNP SWITCH 40 godzin
CCNP TSHOOT 40 godzin
CCNP Secure 40 godzin
CCNA Securty 40 godzin
CCNA Routing&Switching 100 godzin
CCNA Voice 48 godzin
QoS 40 godzin
MPLS 40 godzin
BGP 40 godzin
Site-fo-site VPN 8 godzin
Dynamic Multipoint VPN 8 godzin
Remote Access VPN 8 godzin
SSL VPN 8 godzin
Wprowadzenie do Cisco ASA 16 godzin
ICNDI1 50 godzin
ICND2 50 godzin
Zarzgdzanie i monitorowanie urzqdzen sieciowych 24 godziny
Podstawy sieci IP i zastosowan w urzgdzeniach telekom. | 40 godzin
Srednio zaawansowane szkolenie z sieci IP i 24 godziny
bezpieczenstwa
Szkolenie IPvé 24 godziny

Harmonogram szkolenia (dni tygodnia, godziny, intensywnos¢) jest
indywidualnie ustalany z klientem.

Wszystkie szkolenia majg charokter warsztatow  (laboratoridw)

Metoda . przeplatanych wyktadami teoretycznymi. Prowadzone sg przez
pFOWOdZGI’)IO do$wiadczonych trenerdw Fundacii, ktérzy posiadajg uprawnienia do
ij@é realizacji szkoleh certyfikowanych Cisco przygotowujgcych do

certyfikatéw CCNA, CCNP, CCSP oraz CCIP. Taka forma szkolenia
pozwala najlepiej przygotowaé jego uczestnikdw do pracy ze
sprzetem sieciowym.

Po zakonczeniu szkolenia pracownicy Fundacji opracowujg raport,
ktéry moze stuzy¢ jako dokumentacija rozwoju pracownikdw.

Kazdy z uczestnikbw ma do dyspozycji indywidualny zestaw sprzetu
sieciowego zgodny z wytycznymi Cisco dotyczgcymi sprzetu
wymaganego do prowadzenia poszczegdinych szkolen.

Wyposazenie sali
szkoleniowej

Miejsce szkolenia Wszystkie szkolenia mogq by¢ przeprowadzone w dowolnie wybranej
przez Panstwa lokalizacji na terenie Polski.
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