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Protokot SIP
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Dlaczego migrujemy z PSTN do SIP?
ATM Si

m Wysokie koszty utrzymania tradycyjnej telefonii

m Coraz wiekszy stopien skomplikowania sieci telefonicznych
m Brak redundancji
= Brak skalowalnosci

m Brak zasobow

m Wysokie koszty zarzadzania

m Coraz wiecej ustug dodanych
= Mobility
= Video

m Social networking (Web 2.0)

m Enterprise Applications

SIP Trunk Design and Deployment, CiscoLive! 2010
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SIP Trunk

=
atm

B Przenoszg sygnalizacje dla wielu agentow (UA) jednoczesnie

m Pozwalajg wdrozyc€ ustugi nie tylko gtosowe w oparciu o jednorodny
kanat komunikacyjny

m Gtlos, wideo, chat, wspotdzielenie plikow
®m Dostep do danych z kalendarza Exchange

m Kodeki szeropasmowe

B Uniezaleznienie sie od medium komunikacyjnego

m E1/T1, DSL, Ethernet, ATM — nie ma to znaczenia o ile QoS jest
zapewniony

B Redundancja potgczen

m Bazujgc na typowych mechanizmach sieciowych
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SIP Trunk

=
atm

m Z punktu widzenie uzytkownika nie ma znaczenia czy tgczy sie
poprzez trunk do PSTN czy SIP Trunk

= Wyjgtkiem moga byc¢ faxy czy modemowe potgczenia dial-up
m SIP Trunki wystepujg w dwdch odmianach

m Unmanaged — zapewniamy tylko podstawowe potgczenia gtosowe bez
zadnych gwarancji

m Managed — operator ISP dostarcza urzgdzenia CE oraz zapewnie |
monitoruje parametry SLA swiadczonej ustugi

m SIP Trunki sg nie sg proste w implementac;ji
m Stworzenie SIP Trunka jest proste
m tagczenie SIP Trunkow nie jest stosunkowo trudne
m tgczenie SIP Trunkdéw pomiedzy architekturami roznych vendoréw
zazwyczaj jest problematyczne
ATM Systemy Informatyczne Sp. z o.o0.
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atm

ATM SI

Komponenty operatorskiej sieci VolP

m Call Agent

m Billing Server

m Routery CE dla klientoéw instytucjonalnych
m Media Gateways

m Narzedzia monitorujgce

m Systemy ustug dodanych

m Session Border Controller (SBC)
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Session Border Controller (SBC)

=
atm

m Urzadzenie na brzegu sieci operatorskiej odpowiedzialne za
kontrole ruchu pomiedzy sieciami VolP — zaréwno sygnalizacji,
strumieni audio jak i ustug dodanych.

® Inne nazwy:
m CUBE (Cisco Unified Border Element)
m IP-to-IP Gateway

ATM Systemy Informatyczne Sp. z o.o0.
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Session Border Controller (SBC)

SP-SP SP 2

VolP SP 1

Residential
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atm

ATM SI

Session Border Controller (SBC)

m Zapewnienie potgczenie miedzy sieciami
= NAT Traversal
m Terminacja call legs
m Translacja miedzy protokotami sygnalizacyjnymi (SIP, H.323)

m Translacja miedzy IPv4 a IPv6

ATM Systemy Informatyczne Sp. z o.o0.
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Session Border Controller (SBC)

m Bezpieczenstwo
m Punk demarkacyjny sieci
m Ukrywanie topologii sieci operatorskie;
= Toll frauding
m Zapobieganie i minimalizowanie skutkéw atakow typu DoS i DDoS

m Szyfrowanie sygnalizacji i audio

192.168.10.10 192.168.10.50  172.16.10.5 172.16.10.6 192.168.10.50 192.168.10.10
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Session Border Controller (SBC)

m Zarzadzania strumieniem audio
m Transcoding
m Obstuga faxow
m Obstuga i translacja kodow DTMF

m Obstuga strumieni video

ATM Systemy Informatyczne Sp. z o.o0.
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Session Border Controller (SBC)

m Quality of Service
m Policing ruchu
m Alokacja zasobow DSP jak i pasma (RSVP)
® Rate limiting

m Obstuga znacznikow TOS/DSCP

m Call Admission Control

ATM Systemy Informatyczne Sp. z o.o0.
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Session Border Controller (SBC)

m Lokalne regulacje panstwowe
m Obstuga numerdéw alarmowych i priorytyzacja ruchu

m Lawful Interception, czyli zbieranie danych dla stuzb panstwowych

ATM Systemy Informatyczne Sp. z o.o0.
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Session Border Controller (SBC)

Enterprise SP Edge
B e Edge

Enterprise |1 ,
Campus

Enterprise
Small-Med
Site

CUBE(SP) CUBE(SP)
CUBE (Ent)

Branch I

Office/SMB g

Interconnecting Voice and Video over IP Networks with Session Border Controller, CiscolLive! 2010
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Agenda

ATM SI
m SIP Trunki
m Session Border Controller na brzegu sieci operatorskiej

B Najczestsze problemy na glosowym styku miedzyoperatorskim
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Problemy przy budowie ustug opartych o SIP

m Gtowne zrodta problemow:
m Rozni vendorzy réznie obstugujg protokot SIP
m Nie wszystkie produkty w petni wspierajg wszystkie standardy
= Nie wszystkie standardy sg ze sobg kompatybilne

m Uzytkownik wymaga rzeczy nierealnych — rézne oczekiwania gdy
buduje sie sie¢ korporacyjng a operatorskg

m Klient oczekuje ustugi H.323 a nie SIP

ATM Systemy Informatyczne Sp. z o.o0.
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Problemy przy budowie ustug opartych o SIP

m Glowne przyczyny niekompatybilnosci rozwigzan SIP:

m Urzgdzenia odrzucajg komunikaty z nieznanymi dla siebie nagtowkami
SIP zamiast nieznane parametry ignorowac

m Urzadzenia przesytajg parametry opcjonalne kodujgc je w rozny
Sposob

m Urzadzenia nie implementujg poprawnie procedur obstugi
komunikatow SIP

m Urzgdzenia korzystajg z innych standardow by osiggngc tg samg
funkcjonalnosc¢

ATM Systemy Informatyczne Sp. z o.o0.
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Normalizacja nagtéwkow SIP

atm

ATM SI

m SIP Normalization

m Manipulacja nagtéwkami SIP na SBC celem zapewnienia poprawnej
komunikacji

m SBC musi rozumiec oba standardy, miedzy ktérymi manipulacja ma
zostac przeprowadzona

(a)
Outgoing

Incoming
—

INVITE sip:5551000@sip.com:5060
user=phone

INVITE sip:5551000@sip.com:5060 SIP/2.0

Incoming .& I b Outgoing

g\:gg% sip:2222000020@9.13.24.6:5060 INVITE tel:2222000020 SIP/2.0

SIP Trunking, Christina Hattingh, CiscoPress, strona 145
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Media interworking

ATM SiI
m W kazdym ze standardéw VolP sygnaty DTMF mogg by¢
transportowane na wiele sposobow

m W sieciach PSTN kody DTMF zapisane sg jako tony audio

m W sieciach VolP taki sposob przesytu danych sprawdza sie dla
kodekéw szerokopasmowych (G.711)

m Kodeki powszechnie stosowane w sieciach VolP (G.729) nie

przenoszg poprawnie czestotliwosci, w ktérych kodowane sg tony
DTMF

m Rozwigzanie — DTMF Relay

ATM Systemy Informatyczne Sp. z o.o0.
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DTMF Relay

m Tony DTMF przesytane sg out-of-band

m SIP oferuje cztery metody przesytu tonéw DTMF:
m SIP NOTIFY
m SIP INFO
m Key Press Markup Language (KPLM)
m RFC 2833

ATM Systemy Informatyczne Sp. z o.o0.
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Filtrowanie kodekow i transcoding

B Mozemy nie dopuszczac do zestawiania potgczen przy uzyciu
wybranych kodekow lub preferowac jedne przez innymi

m W razie potrzeby, mozemy dokonac konwers;ji strumienia audio
pomiedzy kodekami lub w obrebie tego samego kodeka zmienic

jego charakterystyke np. sampling interval

m Potrzebne do tego sg

RTP (G.711) RTP (G.729)

zasoby DSP

H.323 SIP

SIP Trunking, Christina Hattingh, CiscoPress, strona 154
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Obstuga faxow i potaczen dial-up

m Dwa standardy obstugi faxéw
m T.38 (Fax Relay)

= Nadawca i odbiorca muszg obstugiwac ten standard

m Pass-Through
= Protokét bardzo wrazliwy na opoznienia, jitter i utraty pakietow

= Wymaga kodeka G.711

m Potgczenia modemowe

m Tylko jako G.711 in-band

ATM Systemy Informatyczne Sp. z o.o0.
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Scenariusze wdrozenia SIP (przyktady)

Hosted Trunking
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Scenariusze wdrozenia SIP (przyktady)

m Klient posiada system telefonii IP

m Platforma klienta pozwala na uruchomienie SIP Trunka

o~ e,

SIP : . o @
L= @ o er 51

Cisco UCM 6.x, 7.X, 8.X

%

m Platforma klienta nie pozwala na uruchomienie SIP Trunka

-~ D

naz ‘%Lp‘ = QSIP-SP S /Ps ; —g Hof

— -

Cisco UCM Older
Releases

Interconnecting Voice and Video over IP Networks with Session Border Controller, CiscoLive! 2010
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Scenariusze wdrozenia SIP (przyktady)

ATM SiI
m Klient posiada lub sprzedajemy mu kompletny system telefonii IP

m Model czesty w przedsiebiorstwach klasy SMB

m Koszt jest wazny dla klienta, wiec minimalizujemy liczbe urzgdzen

(5 e i dspse s PN 7y

Cisco Unified CME

Interconnecting Voice and Video over IP Networks with Session Border Controller, CiscoLive! 2010

ATM Systemy Informatyczne Sp. z o.o0.
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Scenariusze wdrozenia SIP (przyktady)

m Kliencie SIP bezposrednio w Internecie

m Konieczny duzy naktad na bezpieczenstwo

B Niekompatybilnosc aplikac;ji klienckich gwarantowana

ATM Systemy Informatyczne Sp. z o.o0.

www.atm-si.com.pl
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Scenariusze wdrozenia SIP (przyktady)

SIP SDP
RTP
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Scenariusze wdrozenia SIP (przyktady)
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Scenariusze wdrozenia SIP (przyktady)

atm

ATM Si
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Best practices

ATM SiI
m Bez tego ani rusz!

m ACLki dopuszajgce ruch tylko pomiedzy wskazanymi adresami

m CAC aby limitowac np. llos€ nowych potgczen na sekunde czy liczbe
maksymalnych jednoczesnie zestawionych potgczen

m Redundancja tam gdzie jest to mozliwe

m Toll Fraud

= Nie uzywajmy standardowych portéw dla ustug

= Ustalmy dodatkowe kody dostepu dla kosztownych potgczen (np.
miedzynarodowych czy 0-700)

= State monitorowanie rekordow CDR

ATM Systemy Informatyczne Sp. z o.o0.
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Best practices

m Unikajmy transkodowania — jezeli to mozliwe wszedzie stosujmy
kodek G.711

m Unikajmy mieszania rozwigzan wielu vendorow —
niekompatybilnosci gwarantowane

m Testy przed wdrozeniem

B Rozwigzanie tanie nie koniecznie musi by¢ najtansze — koszty
wdrozenia i utrzymania mogg znacznie przekroczy¢ koszt zakupu
urzgdzen.
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