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Co to jest ABUSE-Forum?

e Grupa robocza dla zespotow zajmujacych sie
naduzyciami u polskich dostarczycieli Internetu i
contentu

e Powstata w 2003, poczatkowo dla ISP

e Rozszerzona o dostawcow tresci Sm.in. Allegro, Agora,
Onet.pl, nasza-klasa, Gadu Gadu), CERT.GOV.PL,
WBBIt, ...

e Poczatkowe cele - poznanie sie, swoich problemow,
sposobOw pracy

e Wspotpraca z organami scigania, wspolne inicjatywy,
dyskusje...
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Zasady

e Spotkania 3x w roku (potencjalna kolokacja z
jesiennym PLNOG)

e Lista mailingowa, lista kontaktow

e (Cztonkowstwo osobiste

- Tylko osoby zwigzane z bezpieczenstwem, obstugg naduzyc,
incydentow

— Najlepiej osoby operacyjne, nie management
— E-mail wytgcznie ,firmowy”
— (Osoba wskazana przez dotychczasowego cztonka z tej samej
instytucji
— Nowa instytucja: rekomendacja + brak sprzeciwu
e Wymagana aktywnosc!
e Brak formalnego statusu
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Blackholing

e ... bo nam nie jest wszystko jedno

e Cele
— ograniczenie komunikacji z kontrolerami botnetéw

— ograniczenie dostepu do stron stanowigcych zagrozenie
techniczne

— ograniczanie skutkow atakéw DDoS
— wspolna realizacja i wymiana informacji

e Kto powinien decydowac?
- kazdy w zakresie swojej sieci
- eksperci
- 77
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" BGP Blackholing

e Bardziej ,ryzykowny” ale tatwy w implementacji i
skalowalny

e Zasady:

- Kazdy operator moze dodawac prefiksy /32 z wtasnej sieci
— CERT Polska dotgcza dodatkowe listy
- Kazde zrodto identyfikowane osobnym community

o W produkcji od 2007

e Nie ma przeszkod w korzystaniu
niezaleznie z innych zrodet czy
innych projektéw, np.
blackholing.pl
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~ DNS Blackholing

e ,Migkki”, moze byc tatwo wdrozony
jako opcjonalna funkcjonalnosc

e Proponowane rozwigzanie: domysine serwery

~Ktamig”, dodatkowe serwery dla ,wymagajacych”
klientéw'

e Brak standardowych protokotow wymiany informacji

e NASK przymierza si¢ do wprowadzenia produkcyjnie i
stworzenia pilota
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Ogolne wnioski ze statystyk

e Statystyki pomiedzy operatorami trudno jest
porownac ze wzgledu na:

- rbézne systemy klasyfikacji
— pomijanie wielu rodzajéw zgtoszen
— brak rozréznien miedzy zgtoszeniami i incydentami

e Ogromna wiekszosc¢ zgtoszen to przypadki rozsytania
spamu

e Druga najliczniejsza grupa to naruszenia praw
autorskich

e Stosunkowo duzo zgtoszen phishingu

e Czesc zespotow zgtasza zastrzezenia co do prawnych
mozliwosci weryfikacji i obstugi niektorych rodzajow
zgtoszen
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Pozbywamy sie IE6

Konsekwencja krytycznej luki Oday z 14.01.2010
(MSA 979352)

e IE6 to przegladarka przestarzata, niewspierana przez
W\c;vdvkl/centa ucigzliwa w obstudze dla programistow

e Aktualny odsetek uzytkownikow IE6: 4-7%

e Microsoft zywotnie zainteresowany eliminacjq tej
wersji przegladarki

e Wspolny komunikat jako podsumowanie spotkania AF
e Zacheta do

— Umieszczania informacji we wtasnych serwisach / przekazania
jej klientom

— Dedykowanego ostrzezenia dla uzytkownikéw IE6
— Zaprzestania wspierania przeglgdarki we wtasnych serwisach
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Abuse-forum jest otwarte

e info@cert.pl
e przemek@cert.pl

e Dotacz, powiedz kolegom, zorganizuj spotkanie ;)
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