Wysokowydajny system sktadowania plikow
graficznych ze zdjeciami uzytkownikow portalu

ndsza-kla=a.pl

PORTAL DLA LUDZT Z KLASA

Tomasz Paszkowskil



Agenda na_sza-Llasa.pl

PORTAL DLA LUDZT Z KLASA

Informacje o spotce Nasza Klasa Sp. z o.0.
Pierwsze wersje systemu zdje¢ N-K

Opis 0golny systemu zdjec
Charakterystyka techniczna:

Load balancing
Frontend
Backend

Nastepne kroki

Inne rozwigzania



Agenda na_sza-Llasa.pl

PORTAL DLA LUDZT Z KLASA

Informacje o spotce Nasza Klasa Sp. z o.0.



Nag,za Klasa Sp. z o.0. nasza-Klasa.pl
S P otka PORTAL DLA LUDZT Z KLASA

Czesc¢ grupy FORTICOM posiadajgcej serwisy spotecznosciowe min. w Rosji:
odnoklassniki.ru, Litwie: one.lt,videogaga.lt, Lotwie: one.lv,videogaga.lv

Bogate doswiadczenie oraz know-how wniesione przez Forticom pozwolito nam
przejsS¢ bardzo ptynie od drobnej firmy do duzej spotki internetowej

Od poczatku dziatalnosci spoétka intensywnie rozwija sie w sposob organiczny
Operujemy z trzech biur: Wroctaw,Krakow,Warszawa
Zatrudniamy ponad 120 os6b w takich dziatach jak

I'T

Finanse,Ksiegowos¢,Administracja (w tym HR)

Marketing oraz PR
Sprzedazy

Rozwijamy i utrzymujemy najpopularniejszy serwis spotecznosciowy w polskim
internecie
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Nasza Klasa Sp. z o.0. nasza-ldasa.?l
Infrastuktura FORTAL DLA LUDZT 2 KLASA

Dwie serwerownie; Poznan, Warszawa

~ 1000 serwerow

~ 100 macierzy dyskowych fiber channel (SAS,SATA,FC)

~ 220TB dostepnej przestzenii dyskowej w RAID10 -
~ 8GDb/s ruchu do sieci Internet

~ 200 000 zapytan na sekunde kierowanych do warstwy
frontendowej w szczycie

Wiekszos¢ naszego system zbudowana na
oprogramowaniu opensource
Nginx,Apache,LightHttpd
MySQL,Memcache
Linux Debian
LVS,Haproxy,Squid
Sporo oprogramowania napisalisSmy samodzielnie

NKDB,NkCache
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Pierwsze wersje systemu zdjeC N-K



Poczatki ndsza-klasapl

PORTAL DLA LUDZT Z KLASA

Jak kazdym szanujacy sie startup zaczynalismy od serwera wirtualnego, gdzie cata
aplikacja znajdowata sie w jednym drzewie

W Pierwszym tygodniu wyczerpany caty roczny limit transferu
W nastepne kilka dni wyczerpany transfer na kolejny rok
Przenosiny na dedykowany serwer w niemieckiej serwerowni

Problemy wydajnosSciowe i decyzja o wynajeciu dedykowanego serwera pod zdjecia,
upload z aplikacji PHP po NFS-ie

Dotozenie kolejnych serweréw pod zdjecia nastgpito bardzo szybko, upload z
aplikacji PHP nadal po NFS-ie (kazdy serwer PHP ma podmontowany kazdy serwer
ze zdjeciami po NFS-ie)

Po osiggnieciu poziomu kilku serwerow PHP i kilku serwerow pod zdjecia
zapanowanie nad odpowiednim eksportem NFS staje sie bardzo trudne ;)

Przejscie na system MogileFS (po pozytywnych doswiadczeniach z memcache od
tego samego zespotu developerow)

Po roku mamy 160 serwerow obstugujacych zdjecia za bardzo nie rownym
obcigzeniem (sieC,pojemnosc,wydajnosc)



Poczatki ndsza-klasapl

PORTAL DLA LUDZT Z KLASA

ZainwestowaliSmy bardzo duzo czasu w rozpracowanie MogileFS, min. przepisujemy

trackera w C aby rozwigzac problem wydajnosciowy oraz nie udolne komunikowanie
sie z baza

Z pierwotnej funkcjonalnosci tracker finalnie uzywalismy tylko 20-30% jego
funkcjonalnosci pozostate elementy zaimplementowaliSmy sami (min. keszowanie
wynikoéw zapytan w memcache)

Centralna baza danych z lokalizacjami zdjec sie nie sprawdza, przez moment
pomagamy sobie replikacja (kilka serwerow slave)

W serwerach slave mamy problem z replication lag, postanawiamy wszystkie nowo
dodane zdjecia dodawac od razu do memcache

Na bazie dosSwiadczen budujemy idea naszego systemu zdjec i przystepujemy do
jego implementacji

Przenosiny do nowego systemu potgczone z przeniesieniem systemu zdje¢ do nowej
serwerowni w Polsce
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- Opis ogolny systemu zdjec




System zdjec nasza-klasa.pl

Ustu ga PORTAL DLA LUDZT Z KLASA

Podstawowym elementem naszego serwisu jest ustuga hostingu zdje¢
Odnawialny m-c limit na transfer zdjecC (nie ma potrzebny kasowania starych zdjec)
Mozliwo$¢ dodawania wielu zdje¢ naraz

Mozliwos¢ komentowania zdjeé

MozliwoS¢ oceniania zdjec

MozliwoS¢ polecania zdjec

MozliwosS¢ grupowania zdje¢ w albumy

Mozliwos¢ pinezkowania zdjec

Powiadomienie znajomych o nowo dodanym zdjeciu, komentarzu do zdjecia itp. itd
Zdjecia prezentowane uzytkownikom w trzech wersjach

Miniaturka
Duza wersja zdjecia dopasowana tak aby mieScita sie na naszej stronie

Oryginalna wersja



System zdjec nasza-klasagpl
Zatozenia projektowe PORTAL DLA LUDZT 2 KLASA

Zagwarantowane rownomierne obcigzenie kazdego z elementow systemu

Mocno rozbudowane mechanizmy keszujgce gwarantujgce najwyzszg wydajnosc
systemu

Minimalizacja operacji odczytu/zapisu do dysku jako operacji najbardziej
czasochtonnej

System prosty w obstudze rozbudowie i migracji (w tym geograficznej z jednej
serwerowni do drugie))

Mozliwos¢ lokalizacji poszczegolnych elementow systemu (backend,frontend) w
geograficznie oddalonych od siebie lokalizacjach z tgcznoscig tylko przez siec
Internet

Odpornos¢ na awarie pojedynczych elementow systemu

MozliwoS¢ odtworzenia catego systemu w skonczonym czasie po kleskach
zywiotowych

Bezpieczenstwo danych na pierwszym miejscu



System zdjec 352 3-k lasaol
Charakterystyka ruchu ferton w!z?rzﬁmé?

Najwiekszg popularnos¢ maja zdjecia dodane najwczesniej

W wiekszosci przypadkow prezentujemy tylko miniaturki zdjec¢ (powiadomienia,lista
znajomych,boksy z ostatnio dodanymi zdjeciami)

Hit rate dla cache miniaturek zdje¢ powyzej 98% !
Aby to osiggnac konieczne jest przemyslane zaprojektowanie pamieci cache.

lloS¢€ zapytan o zdjecia utrzymuje sie na staty poziomie, nie ma potrzeby skalowania
wydajnosciowej jedynie pojemnosciowej (stare zdjecia przestajga by¢ ogladane ale
caly czas pozostajg dostepne). Dzieki temu mamy bardzo duzy zapas wydajnosciowy
na backendzie (o wydajnosci decyduje ilos¢ dostepnych dyskow).

Bardzo wazne jest rownomierne rozproszenie nowo dodawanych zdje¢ po rowno na
kazdy z weztow

Kazde zdjecie naszego uzytkownika traktujemy jak dane (BLOB), ktére nie moga
absolutnie ulec zniszczeniu czy utracie

WSszystkie zdjecia dostepne pod adresem: photos.nasza-klasa.pl
3,5Gb/s ruchu do sieci Internet w szczycie

100 000 zapytan na sekunde w szczycie
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Charakterystyka techniczna:
Load balancing



Load balancing _
dsza-klasapl
L3. LVS + ECMP ndszd-klasdp

photos.nasza-klasa.pl dla Swiata to jest pojedynczy adres IP: 91.206.173.228

Load balancing rozpoczyna sie juz na routerach brzegowych, poprzez rozproszenie
zapytan na klaster serwerow LVS za pomoca tradycyjnego ECMP (L3 load balancing)

Routery brzegowe kieruja ruch na virtualne adresy VRRP (keepaliaved) serwerow
LVS

Keepalived skonfigurowany w trybie backup-backup, aby unikna¢ flapowania serwisu
w przypadku problemu z jedng z maszyn, na kazde trzy maszyny LVS stawiamy
jedng nadmiarowg

Kazdy serwer LVS skfada sie z czterech kart sieciowych, ruch przychodzacy
kierowany jest do kazdego z serwerdéw LVS po trzech kartach sieciowych
(optymalizacja wykorzystania przerwan na serwerach z procesorami
wielordzeniowymi)

Serwery LVS wyposazone w karty sieciowe z MSI-X (cztery IRQ dla jednej karty
sieciowe))

Serwery LVS pracujg w trybie direct routing
LVS rozpraszajg ruch na klaster serweréw HAPROXY

Detekcja martwych serwerow HAPROXY zajmuje sie Idirector



Loadbalancing _
dsza-klasapl
| 3-L4, HAPROXY N

HAPROXY terminuje potaczenie od uzytkownika i zestawia nowe zgdanie do warstwy
frontendowej

HAPROXY jest bardzo wydajnym i stabilnym rozwigzaniem do rozpraszania ruch z
zaawansowanymi funkcjami kontroli i kierowania ruchem

W celu wykorzystania wielordzeniowych procesorow HAPROXY réwniez wyposazone
jest w cztery karty sieciowej i otrzymuje pakiety przychodzace po trzech z nich

W celu optymalizacji pamieci cache w frontendzie na URL-u zapytania o zdjecie
liczony jest hash i dzieki temu zadania o wydzielone grupy zdjec trafiajg zawsze na
ten sam wezet frontendu (kazde zdjecie keszowane jest tylko w jednym z weziéw)

Url hashing gwarantuje nam réwniez rownomierne roztozenie obcigzenia pomiedzy
kazdy z weztow (ruch sieciowych + ilos¢ zapytan)

HAPROXY odpowiada u nas defacto za normalizacje zapytan oraz odpowiedzi
(wyciecie zbednych bgdz niebezpiecznych informaciji)

HAPROXY aktywnie sprawdza dostepnosc¢ serwerow frontendowych (HTTP check) i
w przypadku wykrycia awarii jednego z nich przestaje tam kierowac ruch
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Charakterystyka techniczna:
Frontend



-rontenc nasza-klasagpl
Download PORTAL DLA LUDZT Z KLASA

photos.nasza-klasa.pl/numer_galerii/numer_zdjecia/typ_zdjecia/suma_kontrolna.jpeg
W URL-u zakodowane mamy

Numer galerii

Numer zdjecia

Typ zdjecia

Suma kontrola (wyliczana rowniez z md5 liczonego na zawartosci zdjecia)

Zadaniem frontendu jest

Weryfikacja poprawnosci URL-a poprzez przeliczenie sumy kontrolnej
Jezeli nie ma zdjecie w pamieci kesz to pobranie go z backendu
Blokada nie pozadanych zdjec

Wykrywanie martwych weztéw backendu i przetaczanie sie na zapasowy w
przypadku awarii

W chwili obecnej frontend dysponuje ~ 2TB pamieci kesz stuzacej wytacznie do
przechowywania zdje¢ uzytkownikow, nie mieszczgce sie wpisy usuwane LRU

Oprogramowaniem napedzajgcg tg warstwe jest Squid + nasza wiasna aplikacji
podpieta do niego przez url redirector (stdin/stdout)



Frontend ndsza-klasapl

U P load PORTAL DLA LUDZT Z KLASA

Aplikacja w PHP przystosowana do przyjmowania uploadu wielu zdjec¢ naraz, defacto
zintegrowana z gtéwna aplikacja portalowg

Zadaniem aplikacji jest
Pobranie zdjecia/zdje¢ od uzytkownika
Transraiting (imagemagick)
Usuniecie niebezpiecznych elementow plikéw graficznych (EXIF)

Wygenerowania trzech form pliku ze zdjeciem (miniaturka,duzy,oryginalny
format)

Zapisanie zdjecia w backendzie
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Charakterystyka techniczna:
Backend
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PORTAL DLA LUDZT Z KLASA

Zadaniem backendu jest przechowywanie plikow ze zdjeciami, oraz ich serwowanie
do warstwy frontendowej

lloSC zapytan dochodzacych do tej warstwy jest bardzo mata z racji bardzo duzej
pamieci kesz warstwy frontendowej

Kazdy z serwerow backend ma dodatkowo dedykowane dla siebe do 16GB pamieci
cache.

Backend zbudowany jest w sposéb nadmiarowy, kazdy element wezla jest
zdublowany z racji duzej ilosci danych i co jest zwigzane z tym diugiego czasu
odtworzenia z backupu

Wszystkie dane z kazdego z weztéw backendu backupowane w oddalone;
geograficznie lokalizacji z petnym zestawem danych, stuzgcym do przywrocenia
petnej funkcjonalnosci ustugi w krotkim czasie po totalnym zniszczeniu DC
(pozar,trzesienie ziemi,powodz ...)

Warstwa frontendowa odpowiedzialna jest za upload plikéw ze zdjeciami do kazdego
z elementow



Backend ndsza-klasapl

PORTAL DLA LUDZT Z KLASA

Sprzetem tworzacym element wezta jest serwer wyposazony w 16GB pamieci RAM,
karte HBA oraz przytgczonymi do niego macierzami fiberchannel

Wezly podzielone sg dwie czesci, jedna stuzy do obstugi miniaturek druga do obstugi
pozostatych formatow zdjec

Miniaturki przechowujemy na macierzach z dyskami SAS

Pozostate formaty przechowujemy na macierzach z dyskami SATA badz dyskami
SATA z interfejsem SAS (nowoS¢, szybsze od swoich odpowiednikdw SATA),
wszystkie LUN-y w RAID10

System skalujemy na pojemnos¢ poniewaz uzytkownicy regularnie dodajg nowe
zdjecia nie kasujgc starych

Mamy ogromny zapas mocy (I/O) w tej czesci systemu z racji ciggtej koniecznosci
doktadania nowych macierzy z dyskami twardymi

Srednio m-c wymieniamy okoto 20 dyskéw twardych SATA, ktore ulegaja awarii



Backend ndsza-klasapl
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Backend podzielony na tzw. strefy (zony). W tej chwili mamy 1024 strefy dla duzych
zdjeC oraz 256 stref dla miniaturek

Przynaleznos¢ zdjecia do strefy wyliczona na podstawie funkcji hashujacej
przyjmujgacej jako parametr:

Numer galerii

Numer zdjecia w galerii

Typ zdjecia

Md5 z zawartosci pliku ze zdjeciem

Dzieki strefom uzyskujemy rownomierne obcigzenie kazdego z weztéw pod
wzgledem:

Pojemnosciowym
Obcigzeniowym

Poziomu ruchu sieciowego



Backend ndsza-klasapl

NKFS PORTAL DLA LUDZT Z KLASA

Pliki ze zdjeciami trzymamy w napisanym przez nas rozwigzaniu okreslanym mianem
NKFS

Kazda ze stref reprezentowana jest przez pojedynczy plik na systemie plikow XFS, w
ktorym zawarte sg wszystkie jej zdjecia

Struktura pliku jest bardzo prosta i zawiera kolejne zdjecia

Na kazdym z serwerow backendowych uruchomiony jest serwery MySQL, ktory
zawiera dane o ofssetach poszczegoélnych zdjec w plikach stref.

Nowe zdjecie dopisywane jest na koncu pliku

Zdjecia do frontendu serwujemy za pomoca serwera LightHttpd i modutu do obstugi
NKFS napisanego w C

Upload zdjec od frontendu przyjmowany jest rowniez LightHttpd (WEBDAYV) + modut
do obstugi NKFS w C

Nasze testy wykazaty okoto 30% mniejsze zapotrzebowanie na I/O rozwigzania
NKFS w stosunku do tradycyjnego podejScia trzymania kazdego zdjecia w osobnym
pliku w systemie XFS.

W przypadku potrzeby przeniesienie strefy na inny wezet przegrywamy po prostu
jeden plik na inny serwer :-)
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Nastepne kroki
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Squid nie skaluje sie w systemach wielordzeniowych, grupa FORTICOM stworzyta
witasne oprogramowanie frontend w JAVA i jestesSmy juz po etapie dostosowania tego
oprogramowania do naszych wymagan i uruchamiania pierwszych testow
produkcyjnych

Komunikacja HTTP pomiedzy frontendem a backendem nie jest najbardziej
optymalna, dlatego jako serwer backendowy uzyjemy rowniez oprogramowania
FORTICOM napisanego w JAVA wykorzystujgcego wiasny autorski system
komunikacji z kilkukrotnie mniejszym narzutem od HTTP

Rozwigzaniem z MySQL do trzymania indeksu nie jest idealne dlatego zamiast
obecnego rozwigzania (MySQL + plik z danymi) bedziemy wykorzystywac BerkleyDB
(indeks + dane), dodatkowo uzyskamy za darmo mozliwosc¢ replikacji i to pozwoli
zdjac obowigzek z frontendu polegajacy na dostarczeniu zdjecia w trzy miejsca wezta
(dwie kopie produkcyjne + backup)

JAVA doskonale skaluje sie w srodowiskach wielordzeniowych

Intensywnie testujemy dyski SSD (na razie w macierzach fiberchannel) pod katem
zastosowania ich jako storage dla miniaturek zdjec¢ dzieki temu powinna pojawic sie
mozliwos¢ eliminacji warstwy keszujacej. W przysztosci powinna sie mozliwosc
eliminacji macierzy dyskowych i zastgpienia ich dwoma dyskami SSD w serwerze
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Nasze testy SSD w macierzach FC pokazujg rezultaty na poziomie 35 000 IOPS na

Dyski SSD pobierajg <1W natomiast dyski SAS/SATA >10W ! Ogromna ilos¢
oszczedzonej energii pozwoli znacznie zmniejszy¢ TCO oraz gestoS¢ upakowania w
szafie (24 dyski w 3U instalowane od frontu)
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PORTAL DLA LUDZT Z KLASA

Haystack, Facebook http://www.facebook.com/note.php?note_id=76191543919

MogileFS, Danga http://www.danga.com/mogilefs/


http://www.facebook.com/note.php?note_id=76191543919
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PORTAL DLA LUDZT Z KLASA

Pytania ?
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