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End- to -End Security (E2ES)

ÂJoint Security

Å Endpoint Security

Å Gateway Security

DGS - 3400/3600

DES - 7200



N e t w o r k C o m p l e x i t y
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Web Smart Switches
Å16 / 24 / 48 Ports 

Å10/100 Mbps & Gigabit Ethernet

Å19ò Rack Mountable

ÅWeb Manageable

ÅUnmanaged price / Management features

xStack Switches
Å24/ 48 Port 

Å10/100, Gigabit & 10G Ethernet

Å19ò Rack Mountable

ÅL2+/ L3+

ÅFull Management Featured

ÅD-Link SIM Support

ÅComplete Security Features 

ÅComprehensive QoS Control

ÅSafeguard Engineembedded

ÅZoneDefensewith NetDefend Firewall

DES-3000 / DGS -3100 Series

Entry-Level Managed Switches
Å8* /16 / 24 / 48 Port 

Å10/100 Mbps & Gigabit Ethernet

Å11ò * / 19ò Rack Mountable

ÅWeb / CLI / SNMP Manageable

ÅSingle IP Management *

ÅPhysical Stacking **

DES / DGS -1200 Series

DES-3500 / DES3800 / DGS -3400 / DGS -3600 Series

DES-7200 Series

Chassis Switches
Å6 / 10 Slots 

Å10/100, Gigabit & 10G Ethernet

Å19ò Rack Mountable Chassis

ÅModular Resiliency

ÅAdvanced IP Route

ÅIPv6 Support

ÅMaximum Network Uptime

ÅComprehensive Security Features

ÅApplication Awareness Enabled

ÅComprehensive QoS Control

ÅFull Management Featured

Unmanaged Switches
Å5/ 8/ 16/ 24/ 48 port 

Å10/100 & Gigabit Ethernet

ÅQuality & Stable

ÅDesktop size, 11ò/ 19ò rack mountable

ÅCable Diagnostic Support 

ÅGreen Ethernet for Gigabit

DES/DGS -1000 
Series

PrzeğŃczniki - portfolio

DGS-3200



Protok·ğ802.1x lub WAC zezwala na 
dostňp tylko autoryzowanym 
klientom !

#1 Dla uŨytkownik·w chcŃcych 
autoryzowaĺ klient·w

Zintegrowany system ochrony sieci



Uwierzytelnianie 802 .1x

PC1 PC3PC2

uŨytkownik korzysta z klienta 802 .1x

UŨytkownik musi posiadaĺ zainstalowanŃ aplikacje 
uwierzytelniajŃcŃ (klienta 802.1x)

MoŨliwoŜĺ wsp·ğdziağania z funkcjonalnoŜciŃ Guest VLAN

Serwer 
RADIUS



Web -Based Access Control (WAC)

PC1

PC3

PC2

Internet

1. UŨytkownik otwiera stronň Web

2. przeğŃcznik wyŜwietla ekran uwierzytelniajŃcy

MoŨliwoŜĺ wsp·ğdziağania z funkcjonalnoŜciŃ Guest VLAN

Serwer 
RADIUS



#2 Dla uŨytkownik·w chcŃcych 
autoryzowaĺ maszyny

Protok·ğ802.1x lub WAC zezwala na 
dostňp tylko autoryzowanym 
klientom !

# 1 Dla uŨytkownik·w chcŃcych 
autoryzowaĺ klient·w

Funkcja Port Security oraz MAC
pozwala na dostňp tylko 
zarejestrowanym maszynom. Port 
Security umoŨliwia  r·wnieŨ 
limitowanie liczby maszyn na kaŨdym 
porcie !

Zintegrowany system ochrony sieci



Port security

Limitowanie iloŜci uŨytkownik·w per port
Å Czňsto stosowane w projektachISP FTTH/ETTH czy akademikach

Å Ochrona przed atakiem MAC Flooding

192.168.1.1
00E0 -0211 -1111

192.168.1.2
00E0 -0211.2222

Port Security

1

2

192.168.1.6
00E0 -0211 -6666

6

Å
 
Å
 
Å
 
Å
 
Å

Np. tylko 5 urzŃdzeŒ na port moŨe byĺ podğŃczonych

DGS-3200 -24: max 64 MAC



MAC-Based Access Control (MAC)

WğŃczone uwierzytelnianie adres·w MAC

PC1

PC2
PC3

PC1 musi siň uwierzytelniĺ aby otrzymaĺ dostňp do sieci.
Adres MAC PC1 musi byĺ zarejestrowany w bazie danych.

MoŨliwoŜĺ wsp·ğdziağania z funkcjonalnoŜciŃ Guest VLAN

Serwer 
RADIUS



RozwiŃzanie D-Linka :

ÅDynamiczne przydzielanie do VLAN·w

ÅGuest VLAN (sieĺ wyodrňbniona/zastrzeŨona)

ÅParametryzacja portu klienckiego

ÅKontrola pasma per port

ÅPriorytety 802.1p

ÅACL identyfikujŃca uŨytkownika dostarczana jako zestaw kilku usğug*

Reguğy bezpieczeŒstwa bazujŃce na toŨsamoŜci zapewniajŃ 
wğaŜciwy poziom dostňpu do sieci dla r·Ũnych uŨytkownik·w* W przygotowaniu

Serwer Radius

Przydziağ pasma
Priorytety

ACL

Atrybuty klienckie mogŃ byĺ przydzielane 
przez serwer RADIUS po poprawnej autentykacji

Kontrola wejŜcia: uprawnienia



Multiple (Compound ) Authentication

Wiele r·wnoczesnych metod uwierzytelniania na porcie

Å802 .1X

ÅMAC-based Access Control  (MBAC)

ÅWeb -based Access Control  (WAC)

ÅJapan Web -based Access Control  (JWAC)

ÅIP-MAC-Port Binding (IMPB)

Any (MAC, 802.1X or WAC) Mode 

Any (MAC, 802.1X or JWAC) Mode 

802.1X & IMPB Mode

IMPB & WAC/JWAC Mode



# 2 Dla uŨytkownik·w chcŃcych 
autoryzowaĺ maszyny

Protok·ğ802.1x lub WAC zezwala na 
dostňp tylko autoryzowanym 
klientom !

# 1 Dla uŨytkownik·w chcŃcych 
autoryzowaĺ klient·w

Funkcja Port Security oraz MAC
pozwala na dostňp tylko 
zarejestrowanym maszynom. Port 
Security umoŨliwia  r·wnieŨ 
limitowanie liczby maszyn na kaŨdym 
porcie !

Funkcja IP-MAC-Port Binding zmusza 
klient·w do uŨywania przypisanych 
im adres·w IP oraz numer·w port·w 
na przeğŃczniku. ŧadna 
nieautoryzowana zmiana nie jest 
moŨliwa.

# 3 Dla uŨytkownik·w chcŃcych 
monitorowaĺ uŨycie adres·w IP-MAC

Dziağ IT moŨe centralnie 
monitorowaĺ przypisanie IP-MAC-
Port za poŜrednictwem SNMP oraz 
ğatwo zlokalizowaĺ kaŨdŃ maszynň

Zintegrowany system ochrony sieci



Ochrona przed ARP Spoofing

RozwiŃzanie D-Linka : Gratuitous ARP

ÅPakiet gratuitous ARP jest specjalnym rodzajem pakietu ARP, w kt·rym

- source IP i destination IP sŃ adresami IP nadawcy

- source MAC jest adresem MAC nadawcy a destination MAC jest 
adresem broadcasowym FF:FF:FF:FF:FF:FF

Prewencyjne informowanie o fakcie, Ũe dany IP jest pod danym MAC

Jak przebiega rozsiewanie Gratuitous ARP:

ÅPrzeğŃcznik D-linka okresowo wysyğa pakiety Gratuitous ARP do 
wszystkich PC w sieci

ÅPo otrzymaniu pakietu Gratuitous ARP, wszystkie PC w sieci 
automatycznie uaktualniajŃ  swojŃ wğasnŃ tablicň ARP poprawnym 
wpisem MAC/ IP



IP   MAC   Port
R           r 26
A           a 2
B           b 12
C           c 16
é
é

RozwiŃzanie: IP -MAC-Port Binding
V Stworzenie bazy powiŃzaŒ pomiňdzy IP, MAC i portem fizycznym przeğŃcznika

V PrzeğŃcznik blokuje niedozwolonŃ pr·bň doğŃczenia siň do portu natychmiast, gdy 
wykryty zostanie niepasujŃcy pakiet ARP. 

Router

IP: R
MAC: r

PC-A
IP: A
MAC: a

PC-B
IP: B
MAC: b

PC-C
IP: C
MAC: c

Jestem PC -AFaked ARP
IP: A
MAC: c

Jestem routerem

Nie jesteŜ PC-A

FağszywyARP
IP: R
MAC: c

Nie jesteŜ routerem

Ochrona przed ARP Spoofing



IMP Binding v3 (DHCP Snooping)

V IMP Binding v3 automatycznie zapamiňtuje paryIP-MAC w lokalnej bazie danych

V Tylko ramki z adresacjŃ odpowiadajŃcŃ parom na Ăbiağej liŜcieò mogŃ przejŜĺ przez 
port przeğŃcznika

V Blokada ruchu ARP i IP

V Ochrona ARP DOS

IMP (IP -MAC-Port) Binding v3

192.168.1.1 00E0 - 0211 - 1111 Port1

192.168.1.2 00E0 - 0211 - 2222 Port2

Nauka adres·w

White List

Przydzielone 
przez DHCP

192.168.1.1
00E0 -0211 -1111

192.168.1.2
00E0 -0211 -2222

192 .168 .1.1
00 E0-0211 -3333

A

B

C

( IP jest skonfigurowane statycznie przez uŨytkownika )
Serwer 
RADIUS



1. Port -based LBD
- Port zamkniňty, ruch jest niedozwolony

2. VLAN -based LBD
- Blokada ruchu tylko dla VLAN gdzie wystŃpiğa 
pňtla bez wyğŃczania portu uplink

V1

V1

PC1

PC2

V2

V2

pňtla

V NiezaleŨne od STP (Spanning Tree Protocol)
NiezarzŃdzane przeğŃczniki zwykle nie majŃ funkcji STP
RozwiŃzanie D-Linka moŨe wykryĺ zapňtlone poğŃczenia nawet jeŜli 
nieobecne/wyğŃczony jest protok·ğ STP

V Elastyczne ustawienia dla ochrony przed pňtlami w sieci
Port -based lub
VLAN-based 

pňtla

Loopback Detection ( LBD v 4.0 )



Å standard (ITU -T G.8032) dla Ethernet Ring Protection switching

ÅWsparcie dla aplikacji w wieloma pierŜcieniami

Å 50ms na odbudowň w pierŜcieniu z 16 urzŃdzeniami w pňtli< 1200 m

Aggregation Ring

Access Ring

RERP-Switching (R ERP-S)

STP RSTP RERP - S

Topolog ia dowolna dowolna pierŜcieŒ

Czas odtworzenia 30 -50 se k 1 se k 50 - 200 ms!

Master
Master

Link Down!

Link Down!

Disable Blocking



Problem: UŨytkownicy wstawiajŃ w sieĺ sw·j wğasny serwer DHCP

V Nieprawidğowe przydzielanie IP

V Problemy ze stabilnoŜciŃ dziağania sieci

RozwiŃzanie: DHCP Server Screening

V Skanuje i blokuje pakiety DHCP pochodzŃce zestrony port·w klienckich 
(unthrusted) aby chroniĺ przed nieprawidğowym przydziağem IP w sieci

Serwer DHCP

Obcy serwer DHCPPC1

PC2

Jestem serwerem 
DHCP

Przykro mi , jesteŜ 
nielegalny l

Pakiet z serwera 
DHCP

Prawidğowy przydziağDHCP

DHCP Server Screening



IP STB 1

Internet

IPTV Partner 1

IPTV Partner 2

IP STB 2

ISP DHCP
Server 1

ISP DHCP
Server 2

Access 1

Insert port 1 
information
Insert port 2 
information

IP STB 1 IP STB 2

Access 2

IP STB 1 IP STB 2

Access 3

Iôm STB 1 Iôm STB 2

STB 1 relay 
to server 1

STB 2 relay 
to server 2

MAC 11 -22 -33 -44 -55 -66 
belongs to partner 1, relay 
to server 1

MAC AA-BB-CC-DD-EE-FF 
belongs to partner 2, relay to 
server 2

Port 1 of access 1 
sold to partner 1, 
assign 172.x.x.x

Port 2 of access 1 
sold to partner 2, 
assign 173.x.x.x
Assign 172.x.x.x

Assign 173.x.x.x

DHCP 
Request

DHCP 
Request

DHCP 
Request

DHCP 
Request

DHCP 
Request

DHCP 
Request

Option 82 Option 60 Option 61

DHCP Relay

ÅDHCP option 82 : przydziağ IP bazujŃc na ID obwodu (VLAN, port, adres MAC przeğŃcznika )

ÅDHCP option 60 : przydziağ IP bazujŃc na zdefiniowanym stringu

ÅDHCP option 61 : przydziağ IP bazujŃc na adresie MAC lub zdefiniowanym stringu



Access Ring
168 .95 .0.x

Running STP

STP lub jakiekolwiek BPDU

Odrzuĺ,
Blokuj lub 
WyğŃcz port

Ochrona przed atakiem BPDU

Klienci biznesowi mogŃ spowodowaĺ wyciek pakiet·w BPDU Spanning 
Tree do sieci operatora i zakğ·ciĺ jego usğugi sieciowe

BPDU Attack Protection oferuje 3 akcje w razie gdy przeğŃcznik wykryje 
pakiety BPDU:

ÅOdrzuĺ pakiety BPDU

ÅWyblokuj cağy ruch przychodzŃcy

ÅWyğŃcz port przeğŃcznika



Wymaganie : Segregacja ruchu uŨytkownik·w

V Zwykle pod projekty ISP ETTH

V UŨytkownicy podğŃczeni do tego samego przeğŃcznikasŃ w innych domenach 
broadcastôowych, ale mogŃ komunikowaĺ siň ze sobŃ, gdy zachodzi taka potrzeba.

RozwiŃzanie: Traffic Segmentation + Proxy ARP

WğŃczyĺTraffic 
Segmentation 
aby podzieliĺ 

ruch na domeny 
broadcastowe

WğŃczyĺProxy 
ARP by pozwoliĺ 
na komunikacjň 
pomiňdzy 

uŨytkownikami

PrzeğŃcznik agregujŃcy L3 PrzeğŃcznik dostňpowy L2

Nie tracimy cennych publicznych adres·w IP !

Traffic Segmentation + Proxy ARP



Private VLAN

Dla ISP, kt·rzy chcŃ przydzieliĺ unikatowe VLANy swoim klientom.

Porty mogŃ byĺ w 3 stanach:

ÅPromiscuous : widzi wszystkie porty

Å Isolated : widzi tylko port Promiscuous

ÅCommunity: widzi porty w subdomenie i port Promiscuous



VLAN 802.1v

Automatyczne Ăwkğadanieò ramek do VLAN na podstawie 
wartoŜci protokoğu (Ethernet II, SNAP, LLC)



MAC-based VLAN

Przypinanie ramek do VLAN na podstawie adresu MAC



IGMP Snooping Multicast (ISM) VLAN

Mechanizm wykorzystywany czňsto w przypadku Ŝwiadczenia usğug Triple-Play: 
uŨytkownik w ramach abonamentu chce oglŃdaĺ TV na kilku odbiornikach: np. 
telewizorze i na kaŨdym komputerze

Jeden strumieŒ multicastu zamiast wielu obciŃŨajŃcych sieĺ kopii

Cisco MVR (Multicast VLAN Registration) ïLeaky VLAN

VLC Media Server 
225 .1.1.1 

PC1 naleŨŃcy do
vlan 2 widzi
225 .1.1.1

PC2 naleŨŃcy do
vlan3 widzi
225.1.1.1

T

T

D-Link ISM VLAN



Internet

V1
V2

V3
V4

V1
V2

V3
V4

(Odbiorcy)Operator (ISP)

ISM VLAN

V1 V2 V3 V4

V5

V1 V2 V3 V4
Wzrost 
natňŨenia 
ruchu! !!

ISM VLAN

Ze wzglňdu na bezpieczeŒstwo ISP izolujŃ strumienie dla r·Ũnych odbiorc·w 
przez wprowadzenie ich w VLANy .

Aplikacje wymagajŃ ciŃgğego strumienia multicastu, kt·ry powoduje 
drastyczny wzrost ruchu na interfejsie uplinkowym switcha dostňpowego L2. 

ISM VLAN rejestruje strumieŒ multicastu dla abonenckich VLAN, co 
oszczňdza pasmo na interfejsie uplinkowym.



T

V2 V3 V4

V2 V3 V4

V2 V3 V4

V2 V3 V4

#1

#2

# 3

# 4

Uplink Port

Uplink Port

Access PortAccess Port

Access Port Access Port

T T

T

TT

TT

Ruch r·Ũnych firm podr·Ũuje 
bezpiecznie po sieci szkieletowej 

operatora ISP

Double VLAN (Q- in -Q tagging)



ISM VLAN /MVR

CVLAN 10 ~ 19

PIM-SM

IGMP

Selective Q in Q

IGMP Snooping

DGS-3627G

VDSL Switch

IPTV Partner
VoIP Partner

PON OLT

DES-3526

CVLAN 20~29 Ą

Add SVLAN 20

CVLAN 10 ~ 19 Ą

add SVLAN 10

SVLAN20

SVLAN10

Host -based IGMP 
Snooping

Aggregation Layer

Access Layer

VoIP VLAN

CVLAN 20 ~ 29

Selective Q - in -Q (VLAN Translation)

WyjŜciowyQ tag przeksztağciğ siň 
z port -based na flow -based

Przykğady Selective Q - in -Q:

ÅVLAN (range) based

ÅVLAN + 802. 1p priority based

ÅEthertype based

ÅDestination IP based

ÅACL based

Pozwala dodaĺ SVLAN lub 
zamieniĺ CVLAN na SVLAN



FunkcjonalnoŜci Metro Ethernet

ÅL2 VPN: QinQ , L2PT, VLAN Translation

ÅZaawansowane usğugi IPTV : Multicast VLAN i profile kanağ·w, Multicast 
Reporting, Host -based Multicasting , ISM VLAN (MVR)

ÅStabilnoŜĺ/odpornoŜĺ: E -RPS, LBD

ÅSilne zabezpieczenia : DHCP/ARP/MIM/DDOS Attack Prevention, Microsoft NAP

ÅKontrola dostňpu: Bandwidth Control, CIR, QoS

ÅOAM: 802.1ag, 802.3ah, Y.1731*, Cable Diagnostics, Optical Transceiver DDM

ÅCertyfikat MEF 9,14, IPv6 Ready *

* - trwajŃ prace



#2 Dla uŨytkownik·w chcŃcych 
autoryzowaĺ maszyny

Protok·ğ802.1x lub WAC zezwala na 
dostňp tylko autoryzowanym 
klientom !

# 1 Dla uŨytkownik·w chcŃcych 
autoryzowaĺ klient·w

Funkcja Port Security pozwala na 
dostňp tylko zarejestrowanym 
maszynom lub umoŨliwia limitowanie 
ich liczby na kaŨdym porcie!

Funkcja IP-MAC-Port Binding zmusza 
klient·w do uŨywania przypisanych 
im adres·w IP oraz numer·w port·w 
na przeğŃczniku. ŧadna 
nieautoryzowana zmiana nie jest 
moŨliwa.

#3 Dla uŨytkownik·w chcŃcych 
monitorowaĺ uŨycie adres·w IP-MAC

Dziağ IT moŨe centralnie 
monitorowaĺ przypisanie IP-MAC-
Port za poŜrednictwem SNMP oraz 
ğatwo zlokalizowaĺ kaŨdŃ maszynň

Gdy w sieci pr·buje rozprzestrzeniaĺ 
siň robak, wielowarstwowe listy ACL
pozwalajŃ na zarzŃdzanie ruchem z 
okreŜlonej maszyny w czasie 
rzeczywistym

# 4 Dla uŨytkownik·w chcŃcych 
kontrolowaĺ ruch w sieci

Zintegrowany system ochrony sieci



Access Control List (ACL)

Listy ACL umoŨliwiajŃ:

filtrowanie adres·w MAC

filtrowanie adres·w IP

filtrowanie protokoğ·w 
TCP/UDP/ICMP/IGMP

filtrowanie po zawartoŜci pierwszych 
80 bajt·w ramki z dokğadnoŜciŃ do 1 
bitu

remarkowanie p·l 802.1p i DSCP

kontrolň przepustowoŜci dla danego 
typu ruchu (per flow)

Prostsze podejŜcie do konfiguracji ACL 
w nowych przeğŃcznikach: Kreator reguğ



Ksztağtowanie ruchu Ăper flow ò

Jeden uŨytkownik/usğugana port, z limitem pasma
ÅPort -based Bandwidth Control

Wielu uŨytkownik·w/usğugna port, z limitem pasma

ÅFlow -based Bandwidth Control ( ingress ACL)

WğŃczona priorytetyzacja ruchu

PC1 PC2Telefon SIP 1

Telefon SIP 2

WğŃczone ograniczenie ruchu FTP do 5Mb/s



Wiele uŨytkownik·w/usğug na port, 

z limitem i gwarancjŃ pasma

ÅSrTCM ïSingle rate, 3 Color Marking

ÅTrTCM ïTwo rate , 3 Color Marking

Å CIR ïCommitted Information Rate

Å EIR ïExcess Information Rate

Å CBS, EBS  - size of burst (ms) dla danych CIR/EIR

Pasmo cağkowite

CIREIR

EVC1 EVC2

EVC3

Ksztağtowanie ruchu Ăper flow ò



Single -Rate Three Color Marker

Zastosowanie: szybkie wyğuskanie pakiet·w trzymajŃcych CIR

ÅCIR : Committed Information Rate

ÅCBS : Committed Burst Size

ÅEBS : Excess Burst Size



Two -Rate Three Color Marker

Zastosowanie: aby osobno przetwarzaĺ pakiety > CIR i PIR

ÅCIR : Committed Information Rate

ÅCBS : Committed burst Size

ÅPIR : Peak Information Rate

ÅPBS : Peak burst Size 



Obecnie sieĺ jest Ŧr·dğem r·Ũnorakich zagroŨeŒ, 
jak wirusy czy robaki . Zazwyczaj generujŃ one 
niechciany ruch sieciowy, kt·ry jest przetwarzany 
przez procesor przeğŃcznika, jak np. broadcasty 
ARP.

Powoduje to, Ũe procesor jest 
przeciŃŨony i nie jest w stanie 
przetwarzaĺ innych zadaŒ, jak 
zarzŃdzanie, STP,SNMP polling ...

pakiety Spanning Tree 
BPDU
IGMP snooping

zarzŃdzanie via 
Web

SNMP Polling

Safeguard Engine identyfikuje i priorytetyzuje ruch 
aby utrzymywaĺ liczbň niechcianych pakiet·w 
docierajŃcych do przeğŃcznika na akceptowalnym 
poziomie i umoŨliwiaĺ niezawodnŃ pracň 
przeğŃcznika.

Zalety tego mechanizmu bňdŃ widoczne zwğaszcza 
podczas infekcji i skanowania sieci przez wirusy i 
robaki .

Safeguard Engine jest mechanizmem pozwalajŃcym zwiňkszenie odpornoŜci 
przeğŃcznika na nienormalny ruch pozwalajŃc na podwyŨszenie niezawodnoŜci i 
dostňpnoŜci cağej sieci.

broadcast ARP

unicast o nieznanym adresie 
docelowym
broadcast IP

D-Link Safeguard Engine



Obsğuga IPv6

W sieciach korporacyjnych , IPv6 oferuje wiňksze 
bezpieczeŒstwo, mobiloŜĺ, QoS i skalowalnoŜĺ

D-Link zaimplementowağ IPv6 w Gigabit xStack i 
przeğŃcznikach Chassis

D-Link posiada przeğŃczniki IPv6 certyfikowane wg 
wytycznych fazy 1 i 2. 

Cert IPv6 faza 2

Cert IPv6 faza 1



IPv6 Ready (H/W based) 

BGP4+

Policy Based Route 

VRRP

OSPF v2/v3

ECMP, WCMP (Equal -cost
multi -path routing , Weight -
Cost Multipath Routing )

RERP (Rapid Ethernet Ring 
Protection 50~200ms 
convergence)

MPLS

VPLS*

NAT/Firewall*

Traffic Classification

Advanced QoS

Bandwidth Control (minimum 
granularity 64 Kbps)

Hardware Multicast Routing 
(lower latency)

PIM-SM, PIM -DM

IPFIX*

LPM (L3 switching of Longest
Prefix Matching )

VRF (Virtual Routing and 
Forwarding )

Access Control

802.1x Access Control

MAC Authentication

L2/3/4 Advanced ACLôs

IP/MAC/Port Binding

Robust Infrastructure

Anti -DDoS Attack

Protocol Verification 

Traffic Management

CPP (CPU Protection Policy)

L3 Protocol Authentication

Bandwidth Rate Limiting

Port Mirror / Traffic Redirect

Secure Management

SNMPv3 Management

SSH v2 Secure Shell Client

RoutingUsğugiBezpieczeŒstwo

Seria DES -7200: funkcjonalnoŜĺ

* -trwajŃ prace



Gdy w sieci pr·buje rozprzestrzeniaĺ 
siň robak, wielowarstwowe listy ACL
pozwalajŃ na zarzŃdzanie ruchem z 
okreŜlonej maszyny w czasie 
rzeczywistym

# 4 Dla uŨytkownik·w chcŃcych 
kontrolowaĺ ruch w sieci

Zintegrowany system ochrony sieci

#5 Dla uŨytkownik·w potrzebujŃcych 
peğnej aktywnej ochrony

Mechanizm D-Link ZoneDefense pozwala 
na peğnŃ ochronň sieci przed 
nienormalnym ruchem wykrytym przez 
firewall. Firewall ustawia listy ACL w 
przeğŃcznikach w taki spos·b, aby 
zablokowaĺ niechciany ruch. Mechanizm 
Safeguard Engine chroni dodatkowo sam 
przeğŃcznik przed niepoŨŃdanym ruchem 
typu broadcast.



MECHANIZMY 
DOPEĞNIAJłCE E2ES

Joint Security



Firewall

¹ Tradycyjne zapory majŃ ograniczonŃ iloŜĺ port·w 
oraz wydajnoŜĺ, zatemrouting L3 wciŃŨ oparty 
jest na przeğŃcznikach warstwy 3.

¹ Czasem w sieci pojawia siň zainfekowana 
maszyna

¹ Obecna struktura sieci nie pozwala na efektywnŃ 
obronň sieci przez zagroŨeniami (wirusy/robaki) 
ze Ŝrodka sieci.

PrzeğŃcznik 
szkieletowy L3

Farma serwer·w

W rezultacie infekcja powiela siň lawinowo i 
moŨe doprowadziĺ do zatrzymania czy 
spowolnienia sieci (efekt DoS).

ü Wyzwania dla bezpieczeŒstwa obecnych sieci

Technologia ZoneDefense

X



L3 Core Switch

¹ Nowe, wieloportowe i wydajne zapory sieciowe sŃ 
w stanie przejŃĺ przeğŃczanie w warstwie 3 i 
umoŨliwiajŃ ustalenie bezpiecznych reguğ 
przejŜcia ruchu pomiňdzy podsieciami. 

¹ Gdy w sieci pojawi siň zainfekowana maszynaé

¹ Nowa architektura zatrzyma infekcjň w jej Ŧr·dle

Firewall

Farma 
serwer·w

¹ Gdy Firewall wykryje aktywnoŜĺ wirusa/robaka, 
to spowoduje wygenerowanie na danych 
przeğŃcznikach dostňpowych reguğň blokowania 
podejrzanego ruchu, co zaowocuje szybkim 
stğumieniem infekcji.

D-Link ZoneDefenseTM

ü Nowa bezpieczna architektura sieci

Technologia ZoneDefense



ProŜba o dostňp.
To m·j nowy 

status 
zabezpieczeŒ

Microsoft
network

policy serverKlient

Seria xStack

Serwery 
aktualizacji

Czy mogň otrzymaĺ dostňp?
To m·j aktualny status 
zabezpieczeŒ

Czy ten klient moŨe 

mieĺ dostňp do sieci?

PrzychodzŃce 
aktualizacje

Masz ograniczony  
dostňp dop·ki nie 
dokonasz aktualizacji

Czy mogň 
otrzymaĺ 
aktualizacje ?

Proszň bardzo

Zgodnie z zasadami 
bezpieczeŒstwa klient 
nie posiada 
odpowiednich 
zabezpieczeŒ. 
Kwarantanna klienta, 
nakaz dokonania 
aktualizacji.

Sieĺ korporacyjna

Sieĺ z ograniczeniami

Klient posiada peğny dostňp do intranetu

Serwery polityki 
bezpieczeŒstwa 

systemu

Zgodnie z zasadami 
bezpieczeŒstwa klient 
posiada uaktualnione 
zabezpieczenia.

Przyznany dostňp

Microsoft NAP


