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End-to-End Security (E2ES)
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Przetgczniki - portfolio

cr

Chassis Switches

)] * 6/10 Slots
+ 10/100, Gigabit & 10G Ethernet
U xStack Switches * 19” Rack Mountable Chassis
. * 24/ 48 Port ¢ Modular Resiliency
==mz= * 10/100, Gigabit & 10G Ethernet ~ + Advanced IP Route
S * 19" Rack Mountable * |Pv6 Support
. o L2+/ L3+ + Maximum Network Uptime
LS Entry-Level Managed Switches . Full Management Featured + Comprehensive Security Features
* 87/16/24 /48 Port « D-Link SIM Support + Application Awareness Enabled
(] * 10/100 Mbps & Gigabit Ethernet « Complete Security Features + Comprehensive QoS Control
* 11"*/19” Rack Mountable « Comprehensive QoS Control + Full Management Featured
Q « Web/ CLI / SNMP Manageable + Safeguard Engine embedded
™ Web Smart Switches ii:glg |Tsl\ﬂangger11*ent* » ZoneDefense with NetDefend Firewall
ysical Stacking
« 16/24 /48 Ports A
Unmanaged Switches + 10/100 Mbps & Gigabit Ethernet dlinkia
« 5/8/ 16/ 24/ 48 port + 19" Rack Mountable
+ 10/100 & Gigabit Ethernet * Web Manageable PGS-3200
+ Quality & Stable + Unmanaged pricq / Management features
+ Desktop size, 117/ 19” rack mountable =
+ Cable Diagnostic Support dlink
+ Green Ethernet for Gigabit .
.—gNetwork Complex’ty—
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Zintegrowany system ochrony sieci

INTERNET

#1 Dla uzytkownikéw chcgcych

autoryzowac klientow

Protokot 802.1x lub WAC zezwala na
dostep tylko autoryzowanym
klientom !

D-Link
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Uwierzytelnianie 802.1x

[ttt ut] ‘-‘:M""T ..., = Serwer
AL ” v lvaveylew]elu RADIUS

uzytkownik korzysta z klienta 802.1x

Uzytkownik musi posiadac zainstalowang aplikacje
uwierzytelniajgcq (klienta 802.1x)

D-Link
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Web-Based Access Control (WAC)

1468102 M 16 8 20 M

1. Uzytkownik otwiera strone ﬂ. PC1 PC2

Serwer
RADIUS

Mozliwos¢ wspoétdziatania z funkcjonalnoscig Guest VLAN

D-Link
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Zintegrowany system ochrony sieci

-y  Tus

INTERNET

#1 Dla uzytkownikow chcacych
autoryzowac klientow

Protokdt 802.1x lub WAC zezwala na
dostep tylko autoryzowanym
klientom !
#2 Dla uzytkownikéw chcacych

autoryzowac maszyny

Funkcja Port Security oraz MAC
pozwala na dostep tylko
zarejestrowanym maszynom. Port
Security umozliwia réwniez
limitowanie liczby maszyn na kazdym
porcie !

Building Networks for People



Port security

> Limitowanie ilosci uzytkownikow per port
e (zesto stosowane w projektach ISP FTTH/ETTH czy akademikach
e QOchrona przed atakiem MAC Flooding

Port Security
\1)f 192.168.1.1

00EO0-0211-1111

g 192.168.1.2
' 00E0-0211.2222

o®

“]5 192.168.1.6
Np. tylko 5 urzgdzen na port moze by¢ podtgczonych C®*~ 00E0-0211-6666

DGS-3200-24: max 64 MAC

D-Link
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MAC-Based Access Control (MAC)

- - - ’ \
Wiaczone uwierzytelnianie adresow MAC \
0
X
D-Link N, e A >
Serwer
s -
.~ RADIUS

@‘

PC3
PC2

PC1 musi sie uwierzytelni¢ aby otrzymac dostep do sieci.
Adres MAC PC1 musi by¢ zarejestrowany w bazie danych.

D-Link
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Kontrola wejscia: uprawnienia

> Rozwigzanie D-Linka:
e Dynamiczne przydzielanie do VLANOw

e Guest VLAN (sie¢ wyodrebniona/zastrzezona)

e Parametryzacja portu klienckiego

e Kontrola pasma per port
® Priorytety 802.1p
e ACL identyfikujgca uzytkownika dostarczana jako zestaw kilku ustug*

g Przydziat pasma
Priorytety

ACL

Serwer Radius

Atrybuty klienckie mogg byc¢ przydzielane
przez serwer RADIUS po poprawnej autentykaciji

> Reguty bezpieczenstwa bazujace na tozsamosci zapewniajg
witasciwy poziom dostepu do sieci dla réznych uzytkownikow W pravgotonanis

D-Link
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Multiple (Compound) Authentication

> Wiele rownoczesnych metod uwierzytelniania na porcie
¢ 802.1X
® MAC-based Access Control (MBAC)
e \Web-based Access Control (WACQC)
e Japan Web-based Access Control (JWACQC)
e [P-MAC-Port Binding (IMPB)

802.1X & IMPB Mode

Any (MAC, 802.1X or WAC) qug [
T gl -
55
AL g ﬁ, Any (MAC, 802.1X or JWAC) Mode & IMPB & WAC/JWAC Mode
S %%
m;ﬁ’“m - pro—es

./17
M/
JWAC auth vith
HOSIOE
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Zintegrowany system ochrony sieci

Funkcja IP-MAC-Port Binding zmusza
klientow do uzywania przypisanych
im adreséw IP oraz numerdéw portéw
na przetaczniku. Zadna
nieautoryzowana zmiana nie jest
mozliwa.

#1 Dla uzytkownikow chcagcych
autoryzowac klientow

Protokdt 802.1x lub WAC zezwala na
dostep tylko autoryzowanym
klientom !

#2 Dla uzytkownikéw chcacych

autoryzowac maszyny

Funkcja Port Security oraz MAC
pozwala na dostep tylko
zarejestrowanym maszynom. Port
Security umozliwia réwniez
limitowanie liczby maszyn na kazdym
porcie !

Dziat IT moze centralnie
monitorowac przypisanie IP-MAC-
Port za posrednictwem SNMP oraz
tatwo zlokalizowa¢ kazdg maszyne

Building Networks for People



Ochrona przed ARP Spoofing

> Rozwigzanie D-Linka: Gratuitous ARP
¢ Pakiet gratuitous ARP jest specjalnym rodzajem pakietu ARP, w ktorym
- source IP i destination IP sq adresami IP nadawcy

- source MAC jest adresem MAC nadawcy a destination MAC jest
adresem broadcasowym FF:FF:FF:FF:FF:FF

Prewencyjne informowanie o fakcie, ze dany IP jest pod danym MAC

?> Jak przebiega rozsiewanie Gratuitous ARP:

® Przetacznik D-linka okresowo wysyta pakiety Gratuitous ARP do
wszystkich PC w sieci

® Po otrzymaniu pakietu Gratuitous ARP, wszystkie PC w sieci
automatycznie uaktualniajg swojg wtasng tablice ARP poprawnym
wpisem MAC/IP

D-Link
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Ochrona przed ARP Spoofing

® Rozwigzanie: IP-MAC-Port Binding
Stworzenie bazy powigzan pomiedzy IP, MAC i portem fizycznym przetgcznika

Przetgcznik blokuje niedozwolong probe dotgczenia sie do portu natychmiast, gdy
wykryty zostanie niepasujgcy pakiet ARP.

D-Link
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IMP (IP-MAC-Port) Binding v3

® [MP Binding v3 (DHCP Snooping)

IMP Binding v3 automatycznie zapamietuje pary IP-MAC w lokalnej bazie danych

Tylko ramki z adresacjg odpowiadajacg parom na ,biatej liscie” mogq przejs¢ przez
port przetacznika

Blokada ruchu ARP i IP

Ochrona ARP DOS

A 192.168.1.1
%~ 00E0-0211-1111

D

Przydzielone

[el@ 192.168.1.2 przez DHCP
¥y~ 00E0-0211-2222

' —15192.168.1.1
% ﬂ00E0-0211-3333
Serwer »>

RADIUS ( IP jest skonfigurowane statycznie przez uzytkownika )

Nauka adresow

White List

192.168.1.1 OOEO0-0211-1111 Portl

192.168.1.2 00E0-0211-2222 Port2

D-Link
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Loopback Detection ( LBD v4.0 )

Niezalezne od STP (Spanning Tree Protocol)
» Niezarzadzane przetaczniki zwykle nie majq funkcji STP

» Rozwigzanie D-Linka moze wykry¢ zapetlone poftaczenia nawet jesli
nieobecne/wytgczony jest protokot STP

Elastyczne ustawienia dla ochrony przed petlami w sieci
e Port-based lub
e VLAN-based

PC1

PC2 \E@%
1. Port-based LBD 2. VLAN-based LBD
- Port Zamkniety’ ruch Jest niedozwolony = Blokada ruchu tY|k0 dla VLAN gdZ|e Wystapl+a

petla bez wytgczania portu uplink

D-Link
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RERP-Switching (RERP-S)

STP RSTP RERP-S
Topologia dowolna dowolna pierscien
Czas odtworzenia 30-50 sek 1 sek 50-200 ms!

®* standard (ITU-T G.8032) dla Ethernet Ring Protection switching
®* Wsparcie dla aplikacji w wieloma pierscieniami
®* 50ms na odbudowe w pierscieniu z 16 urzadzeniami w petli <1200 m

(s Master Access Ring

‘@fble Blocking

Link Down!

D-Link
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DHCP Server Screening

® Problem: Uzytkownicy wstawiajg w sie¢ swéj wiasny serwer DHCP
Nieprawidtowe przydzielanie IP
Problemy ze stabilnoscig dziatania sieci

® Rozwigzanie: DHCP Server Screening

Skanuje i blokuje pakiety DHCP pochodzace ze strony portéw klienckich
(unthrusted) aby chroni¢ przed nieprawidtowym przydziatem IP w sieci

Serwer DHCP

.//j:/;jjﬁw Pakiet z serwera
= DHCP
Jestem serwerem
DHCP

Obcy serwer DHCP

D-Link
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DHCP Relay

e DHCP option 82: przydziat IP bazujac na ID obwodu (VLAN, port, adres MAC przetacznika )
e DHCP option 60: przydziat IP bazujac na zdefiniowanym stringu
e DHCP option 61: przydziat IP bazujac na adresie MAC lub zdefiniowanym stringu

IPTV Partner 1 = ISP DHCP
: __;, Server 1
\ :
ISP DHCP
Server 2
IPTV Partner 2

- .,»f”’"”“ ,&ccess 2 Access 3
/ Access 1 / \ \

IPSTBl‘ I a1 a__| B
i A g |

\/
IP STB 2 IPSTB 1 IP STB 2 IPSTB 1 IP STB 2

Building Networks for People



Ochrona przed atakiem BPDU

?> Klienci biznesowi mogg spowodowac wyciek pakietow BPDU Spanning
Tree do sieci operatora i zaktdci¢ jego ustugi sieciowe

> BPDU Attack Protection oferuje 3 akcje w razie gdy przetacznik wykryje
pakiety BPDU:
e Odrzuc pakiety BPDU
e Wyblokuj caty ruch przychodzacy

e Wytacz port przetgcznika

Access Ring
168.95.0.x

Odrzug,
Blokuj lub

Running STP Wytacz port

Building Networks for People



Traffic Segmentation + Proxy ARP

® \Wymaganie: Segregacja ruchu uzytkownikow
Zwykle pod projekty ISP ETTH

Uzytkownicy podiaczeni do tego samego przetaqcznika sgq w innych domenach
broadcast’owych, ale mogg komunikowac sie ze sobg, gdy zachodzi taka potrzeba.

® Rozwigzanie : Traffic Segmentation + Proxy ARP

Przetacznik agregujacy L3 Przetacznik dostepowy L2

Nie tracimy cennych publicznych adreséw IP !

D-Link
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Private VLAN

PRIMARY VLAN

PRIMARY VLAN I ol / \gn L™ ]

DOMAIN

‘ ~~SUBDOM UWIN h
| . / f Lo
SECONDARY i | ! == SECONDARY

‘- .. ISOLATED VLAN ,
Ig!g /o

\ COMMUNITY VLANIi

> Dla ISP, ktorzy chcg przydzieli¢ unikatowe VLANy swoim klientom.
> Porty mogg by¢ w 3 stanach:

® Promiscuous: widzi wszystkie porty
e Isolated: widzi tylko port Promiscuous
e Community: widzi porty w subdomenie i port Promiscuous

D-Link
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VLAN 802.1v

> Automatyczne ,,wktadanie” ramek do VLAN na podstawie
wartosci protokotu (Ethernet II, SNAP, LLC)

Add PVLAN Group

Gowpio [ ] Group Name [ Add ][ pelete all_|

MNote: Mame should be less than 32 characters .

Add Protocol for PVLAN Group
@ GroupID O Group Name Protocol Protocol Value

[ Ethemet Il v |:| ~dd

Total Entries: 1
Group ID Group Mame Frame Type Protocol Value

il FFP Ethernet Il 8E0B Delete Settings || Delete Group

Add New Protocol VLAN

® Group ID 1 w [ ) l:l 802.1p Priority Mone b
O Group Name O VLAN Name l:l
PortList | | O select Al Ports Add

Protocol VLAN Table
Search Port List | | ( Find ][ showal ][ peleteal |

Total Entries: &

D VLAM Name v Group ID 1P Priority Port
H default 7 4 9
1 default G 4 2
1 default q 4 3
1 default G 4 4
1 default q 4 5

D-Link
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MAC-based VLAN

MAC Address | ® VLAN Name | OVLANID | [ Find J[ add J[oelete 2l ]

L _'} - il il
MAC Address

00-CE-34-F1-BD-AA

D-Link
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IGMP Snooping Multicast (ISM) VLAN

> Mechanizm wykorzystywany czesto w przypadku swiadczenia ustug Triple-Play:
uzytkownik w ramach abonamentu chce oglada¢ TV na kilku odbiornikach: np.

telewizorze i na kazdym komputerze

> Jeden strumien multicastu zamiast wielu obcigzajacych siec¢ kopii
> Cisco MVR (Multicast VLAN Registration) - Leaky VLAN

| B VLC Media Server
- 225.1.1.1
/I I

Ethernet Switch

- PC1 nalezacy do PC2 nalezacy do
, vlan2 widzi , vlan3 widzi

225.1.1.1 225.1.1.1

Building Networks for People




ISM VLAN

> Ze wzgledu na bezpieczenstwo ISP izolujg strumienie dla réznych odbiorcow
przez wprowadzenie ich w VLANYy.

> Aplikacje wymagajq ciggtego strumienia multicastu, ktéry powoduje
drastyczny wzrost ruchu na interfejsie uplinkowym switcha dostepowego L2.

> ISM VLAN rejestruje strumien multicastu dla abonenckich VLAN, co
oszczedza pasmo na interfejsie uplinkowym.

Wzrost
natezenia
ruchul!!

Operator (ISP)

(Odbiorcy)

Building Networks for People



Double VLAN (Q-in-Q tagging)

' vT ',.'-'. 'YTT:‘: i m
n{nﬁw]n .-I'”-T: A ' D mm T

14 6 86 00 M Ww2an

xStack ’ - ‘ q
o(nw)o II I P o) [
DES-3820 14 6.0 100 TR -

AgCess Port

#2 y21y31lyg

‘ mmm%mmms
I

20 22 24

Ruch réznych firm podrézuje
El__'l:l bezpiecznie po sieci szkieletowej

operatora ISP

Building Networks for People



Selective Q-in-Q (VLAN Translation)

IPTV Partner

VoIP Partner” |, =3 S == =3

PIM-SM

DGS-3627G

Selective Q in Q
Aggregation Layer

> Wyjsciowy Q tag przeksztatcit sie
z port-based na flow-based

> Przykfady Selective Q-in-Q:

Access Layer

ISM VLAN /MVR VoIP VLAN * VLAN (range) based
e VLAN + 802.1p priority based
e Ethertype based
SON OLT ’,ﬂmwﬂ\ e Destination IP based

IGMP Snooping ACL based
VDSL Switch > Pozwala dodac¢ SVLAN lub
B zamieni¢ CVLAN na SVLAN

\Host-based IGMP
Snooping

DES-3526

D-Link
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Funkcjonalnosci Metro Ethernet

............................................................................................................................................................................................................................................................ s

e 2 VPN: QinQ, L2PT, VLAN Translation

e Zaawansowane ustugi IPTV : Multicast VLAN i profile kanatéw, Multicast
Reporting, Host-based Multicasting, ISM VLAN (MVR)

e Stabilnos¢/odpornosc¢: E-RPS, LBD
¢ Silne zabezpieczenia: DHCP/ARP/MIM/DDOS Attack Prevention, Microsoft NAP
e Kontrola dostepu: Bandwidth Control, CIR, QoS

e OAM: 802.1ag, 802.3ah, Y.1731*, Cable Diagnostics, Optical Transceiver DDM
e Certyfikat MEF 9,14, IPv6 Ready*

* - trwajq prace
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Zintegrowany system ochrony sieci

#4 Dla uzytkownikoéw chcacych
kontrolowac ruch w sieci

Gdy w sieci probuje rozprzestrzeniad
sie robak, wielowarstwowe_listy ACL o
pozwalaja na zarzadzanie ruchem z  C-Port Binding zmusza

okreslonej maszyny w czasie ywania przypisanych
rzeczywistym i aureouwe o OFaZ NUMErow portow

na przetaczniku. Zadna
nieautoryzowana zmiana nie jest
mozliwa.

#1 Dla uzytkownikow chcacych
autoryzowac klientow
Protokot 802.1x lub WAC zezwal
dostep tylko autoryzowanym
klientom !

#2 Dla uzytkownikéw chcacych
autoryzowac maszyny

Funkcja Port Security pozwala na
dostep tylko zarejestrowanym
maszynom lub umozliwia limitowanie
ich liczby na kazdym porcie !

Dziat IT moze centralnie
monitorowac przypisanie IP-MAC-
Port za posrednictwem SNMP oraz
tatwo zlokalizowa¢ kazdg maszyne

Building Networks for People



Access Control List (ACL)

General ACL Rules
Type
Normal v
Profile 1D (1-200) Access |D (1-200)
‘ | [ Auto Assign
From
Any v
To

Arty % Prostsze podejscie do konfiguracji ACL
fcton w nowych przetacznikach: Kreator regut

Permit v

Option

RX Rate vl |(1-15625)
Ports

\(e.0.1,4-6)

Apply

Note: ACL Wizard will create the access profile and rule automatically
Foradvanced access profilelrule settings, you can manually configure them in the Access Proflle List.

D-Link
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Ksztattowanie ruchu , per flow”

> Jeden uzytkownik/ustuga na port, z limitem pasma
e Port-based Bandwidth Control

> Wielu uzytkownikow/ustug na port, z limitem pasma
¢ Flow-based Bandwidth Control (ingress ACL)

Wigczona priorytetyzacja ruchu

\\ Wiaczone ograniczenie ruchu FTP do 5Mb/s

I AR AR 1

- A————

D(V‘(‘:%Bu’. ad o SR a4
Y (D) M 16 18 2 .

Building Networks for People



Ksztattowanie ruchu , per flow”

> Wiele uzytkownikow/ustug na port,
z limitem i gwarancjg pasma

* SITCM - Single rate, 3 Color Marking /
* TrTCM - Two rate, 3 Color Marking

o CIR - Committed Information Rate
e EIR - Excess Information Rate
e CBS, EBS - size of burst (ms) dla danych CIR/EIR

o ®

y 4
D-Link
Building Networks for People



Single-Rate Three Color Marker

> Zastosowanie: szybkie wytuskanie pakietéw trzymajacych CIR

e CIR: Committed Information Rate
e CBS: Committed Burst Size
e EBS: Excess Burst Size

[ |
Packet of Size B

Building Networks for People



Two-Rate Three Color Marker

e CIR: Committed Information Rate
e CBS: Committed burst Size

e PIR: Peak Information Rate

e PBS: Peak burst Size

S o, No
Packet of Size B \\B}IE)> <HNB>T{':’/>
1"’55 Ives

Building Networks for People



D-Link Safeguard Engine

Safeguard Engine jest mechanizmem pozwalajacym zwiekszenie odpornosci
przetgcznika na nienormalny ruch pozwalajac na podwyzszenie niezawodnosci i
dostepnosci catej sieci.

Safeguard Engine identyfikuje i priorytetyzuje ruch
aby utrzymywac liczbe niechcianych pakietéw
docierajacych do przetgcznika na akceptowalnym
poziomie i umozliwia¢ niezawodng prace
przetgcznika.

Powoduje to, ze procesor jest
przecigzony i nie jest w stanie
przetwarzac innych zadan, jak
zarzadzanie, STP, SNMP polling...

SNMP Polling

pakiety Spanning Tree
BPDU
IGMP snooping

broadcast ARP
unicast o nieznanym adresie
docelowym

zarzadzanie via
Web

Obecnie siec jest zrédtem réznorakich zagrozen,
jak wirusy czy robaki. Zazwyczaj generujg one
niechciany ruch sieciowy, ktéry jest przetwarzany
przez procesor przetgcznika, jak np. broadcasty
ARP.

Building Networks for People



Obstuga IPv6

> W sieciach korporacyjnych, IPv6 oferuje wieksze
bezpieczenstwo, mobilos¢, QoS i skalowalnosé

> D-Link zaimplementowat IPv6 w Gigabit xStack i
przetgcznikach Chassis

> D-Link posiada przetaczniki IPv6 certyfikowane wg
wytycznych fazy 1 i 2.

Cert IPv6 faza 2

Cert IPv6 faza 1

D-Link
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Seria DES-7200: funkcjonalnos

@R

Bezpieczenstwo

Ustugi

Routing

Access Control

- 802.1x Access Control
- MAC Authentication

- L2/3/4 Advanced ACL’s
- IP/MAC/Port Binding

Robust Infrastructure
- Anti-DDoS Attack
- Protocol Verification

Traffic Management

- CPP (CPU Protection Policy)
- L3 Protocol Authentication

- Bandwidth Rate Limiting

- Port Mirror / Traffic Redirect

Secure Management
- SNMPv3 Management
- SSH v2 Secure Shell Client

- Traffic Classification
- Advanced QoS

- Bandwidth Control (minimum
granularity 64Kbps)

- Hardware Multicast Routing
(lower latency)

~ PIM-SM, PIM-DM
_ IPFIX*

- LPM (L3 switching of Longest
Prefix Matching)

- VRF (Virtual Routing and
Forwarding)

- IPv6 Ready (H/W based)
- BGP4+

- Policy Based Route

- VRRP

- OSPF v2/v3

- ECMP, WCMP (Equal-cost
multi-path routing, Weight-
Cost Multipath Routing)

- RERP (Rapid Ethernet Ring
Protection 50~200ms
convergence)

- MPLS
- VPLS*
- NAT/Firewall*

*-trwajq prace

D-Link
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Zintegrowany system ochrony sieci

#4 Dla uzytkownikdéw chcacych
kontrolowac ruch w sieci

Gdy w sieci probuje rozprzestrzeniad
sie robak, wielowarstwowe listy ACL
pozwalajq na zarzadzanie ruchem z
okreslonej maszyny w czasie
rzeczywistym

#5 Dla uzytkownikéw potrzebujacych

petnej aktywnej ochrony

Mechanizm D-Link ZoneDefense pozwala
na petng ochrone sieci przed
nienormalnym ruchem wykrytym przez
firewall. Firewall ustawia listy ACL w
przetgcznikach w taki sposéb, aby
zablokowac niechciany ruch. Mechanizm
Safeguard Engine chroni dodatkowo sam
przetacznik przed niepozadanym ruchem
typu broadcast.

D-Link
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Wyzwania dla bezpieczenstwa obecnych sieci

o Tradycyjne zapory majg ograniczong ilos¢ portéw
oraz wydajnos¢, zatem routing L3 wcigz oparty
jest na przetacznikach warstwy 3.

I o0 Czasem w sieci pojawia sie zainfekowana
INTERNET maszyna

_ O Obecna struktura sieci nie pozwala na efektywng
Firewall obrone sieci przez zagrozeniami (wirusy/robaki)
ze srodka sieci.

W rezultacie infekcja powiela sie lawinowo i
moze doprowadzi¢ do zatrzymania czy
spowolnienia sieci (efekt DoS).

Building Networks for People



Nowa bezpieczna architektura sieci
O Nowe, wieloportowe i wydajne zapory sieciowe sg
w stanie przejac przetaczanie w warstwie 3 i
umozliwiajgq ustalenie bezpiecznych regut
przejscia ruchu pomiedzy podsieciami.
O Gdy w sieci pojawi sie zainfekowana maszyna...
o Nowa architektura zatrzyma infekcje w jej zrédle

Firewall

X

D
V’W

O Gdy Firewall wykryje aktywnos$¢ wirusa/robaka,
to spowoduje wygenerowanie na danych
przetgcznikach dostepowych regute blokowania
podejrzanego ruchu, co zaowocuje szybkim
sttumieniem infekcji.
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Microsoft NAP

r ?E' Metwork Access Protection |:||—|- erwery pOIltYk|

] ezpleczenstwa
[ | Your computer is compliant with the requirements of this network
a You have full network access, SyStemu

. kf'j Windows Security Health Agent Updated...100%
Microsoft Corporation

The Windows Security Health Agent checks the compliance of a computer with an
administrator-defined policy.

CZY moge Version: 1.0, ID 79744
r 'I‘
otrzymac i
aktualizac i
/ o
A i
vV
Czy moge’t WV v
To médj aktL :
zabezpieczg

The Windows Security Health Agent has finished updating its security state,

L@] This computer meets the requirements of this network = Microsoft
: You have full network access, netwo rk

Klient policy server

Klient posna?dsaizFél} Glrastep do intranetu
alizacji.

D-Link
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DHCP NAP

> Niezaleznie od integracji z Microsoft NAP (802.1X), D-Link wspiera
DHCP NAP dla rynku SMB

® Przed przydziatem adresu IP, Network Policy Server (NPS) sprawdzi , status
zdrowia” klienta NAP

e Jesli jest ok, klient zostanie wpuszczony ze standardowym adresem IP

¢ Jesli nie jest ok, to wtedy dostanie adres ze specjalnej puli bez przydzielonej
bramy domysinej

? Opcje dodane przez D-Linka:
e Integracja z IMPB w celu ochrony przed recznq zmianq adresacji

e Ochrona przed dziatalnoscia obcych serwerow DHCP przy pomocy
mechanizmu DHCP Server Screening

> Korzysci dla uzytkownika
e Zbedna konfiguracja klienta 802.1X - tatwa konfiguracja i zarzadzanie
e Catkowicie przezroczyste dla uzytkownikow
e Wysoka integracja z siecig bez dodatkowych kosztow

D-Link
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> Sprawdzanie stanu koncowki: spi czy pracuje
> Sprawdzanie dtugosci skretki pomiedzy portem a koncowka

> Elektroniki przetgcznikdw wykonane w najnowszej
technologii miniaturyzacji - maty pobor mocy

> Brak potrzeby stosowania wentylatorow lub wentylatory auto
witgczane i wytgczane

> Praca portéw PoE wg harmonogramu uzytkownika

\.ﬂﬂ

dlinkc

DGS-3200 jest pierwszym z serii xStack
wykonanym w technologii GreenEthernet

D-Link
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D-View 6.0 — NMS

> D-View 6.0 Standard Edition (pv-600s): o
e dla SMB Bl -V s
e wspiera do 1000 koncéwek klienckich =
¢ bazuje na wbudowanej bazie danych Microsoft Access

> D-View 6.0 Professional Edition (pv-600p):
e dla duzych przedsiebiorstw, telekomow oraz ISP

e wspiera ponad 1000 koncéwek klienckich
e |imit gérny stanowi pojemnos$¢ zewnetrznej bazy danych Microsoft SQL

> Petnofunkcjonalny trial 30 dni wersji std
e Dodawany takze do przetacznikdow xStack

> Obstuguje urzadzenia SNMP innych producentdw 2% 2.7 |8 z

> Budowa modularna (Plugin’y) = = w
%

D-Link

Building Networks for People



D-View 6.0 - budowa modutowa

DVIEW B

e

D-View 6.0

Wireless Plug-in

* Multiple DWS Management
* Unified AP Management
D-View 6.0 + Fat AP Management

* Mapa topologii

 Auto wykrywanie zmian topologii

* konfiguracja grupy urzadzen D-View 6.0
« Personalizowane alarmy/powiadomienia NetDefend Plug-in
* Rozproszona architektura . + Batch Configuration
Service Pack 2 * Central Pattern Update Server
* Scheduling - Reporting
*  Support Windows Vista +  Fault/ Alarm Management
D-View 6.0 (Standard Version)
E2ES Console Plug-in  * Multiple mailing list :
- IP MAC Port Binding » L3 topology map D-View 6.0
« ACL batch configuration + Inventory Management Reporting Plug-in (Free)
« ZoneDefense * Link color will change when » Professional supports full function
+ Loopback Detection connection problem occurred  « Standard provides templates
+ Port Security * Be able to configure trap » Collect specific MIB data
« RADIUS Server notification by port * Query the history report
—
Phase | Phase Il Phase Il Phase IV

D-Link
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WDROZENIA W POLSCE




?> Sie¢ dostepowa dla klientéw operatoréw ETTH
> Core: Cisco Catalyst 6500 i D-Link DGS-36XX,

> Dystrybucja: DGS-36XX

> Agregacja: DES-31XX

> Access: DES-35XX, DES-30XX

> Ustugi: TriplePlay, Internet

> Aplikacje: DHCP Relay, PIM

> Wykorzystywane funkcjonalnosci przetagcznikdéw D-Link:
e SNMP (monitoring pracy)
e IGMP (IPTV, multicasting)

e ACL, IP-MAC-Port Binding, QOS, DHCP Snooping
e \VVLANs |
> Dlaczego D-Link?

SLASKA GRUPA

e Dobry stosunek cena/mozliwosci TELEKOMUNIKACY IN A

e Pozytywne testy w ,zywej” infrastrukturze

D-Link
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Case Study: Stream Communication Sp. z o.0.

?> Sie¢ dostepowa dla klientéw osiedlowych P YO STREAM
e sygnat rozchodzi sie po budynkach po $wiattowodach lub miedzi

e okablowanie: w blokach miedz, dojscie $swiattowdd

> Core: Ciscoi DGS-3627G

> Access: DES-3028
e Przydziat adresu IP na podstawie portu na switchu (DHCP opcja 82) bez kontroli adresu MAC

e Kontrola pakietow jak najblizej klienta: ustawianie pasma wielkosci oraz ewentualne blokady (np.
porty 25, 135-139). Czes¢ kontroli odbywa sie globalnie na DGS-3627

> Ustugi: TriplePlay

> Wykorzystywane funkcjonalnosci przetacznikéw D-Link:

® QoS - uproszczony: 1 - management 2 - VoIP 3 - reszta ruchu
e SNMP (monitoring pracy), IGMP (IPTV, multicasting)
e ACL, IP-MAC-Port Binding, QOS, Bandwith Control, VLANs

> Dlaczego D-Link?

e Dobry stosunek cena/mozliwosci

e Pozytywne testy w ,zywej” infrastrukturze
e Dobre referencje z rynku polskiego

Building Networks for People
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Case Study: TVK Hajnowka Sp.j

?> Sie¢ dostepowa dla klientéw osiedlowych
e okablowanie: w blokach miedz 1G, dojscie swiattowdd (m.konwerter DMC-810SC)

> Core: przetacznik Cisco
> Access: DXS-3350SR, DES-3526, DGS-1216T
> Ustugi: voip

> Wykorzystywane funkcjonalnosci przetgcznikéw D-Link:

e SNMP (monitoring pracy)
e ACL, IP-MAC-Port Binding, QOS
e VLANs

> Dlaczego D-Link?
e Dobry stosunek cena/mozliwosci
e Pozytywne testy w ,zywej” infrastrukturze
® Dobre referencje z rynku polskiego
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Case Study: Internetia Sp. z o.o0.

?> Sie¢ dostepowa dla klientéw osiedlowych
e okablowanie: w blokach miedz, dojscie sSwiattowdd

> Core: 3Com seria 5500G-EI oraz D- Link DXS-3326 i DGS-3600
> Access: seria DES-3500 i DES-3226
> Ustugi: Internet, VoIP, iptv w testach

> Wykorzystywane funkcjonalnosci przetgcznikéw D-Link:
e SNMP - monitoring

e ACL - generator konfiguracji potqczony z baza danych o klientach ktéry potrafi: zatrzasng¢ klienta
(MAC i IP) na porcie, przycigc¢ ilos¢ MAC per port, zablokowac¢ komunikacje DHCP z portu klienckiego

e VLAN - osiedla ,zamkniete” w VLAN, ogromna elastycznos¢ sieci
e |LACP - agregacja kilku tgczy radiowych (STM1)
e Bandwith Control

> Dlaczego D-Link?
e Bardzo dobry stosunek cena/mozliwosci
e Bardzo dobry serwis (FixIT)
e Dziata !l ©

D-Link
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Case Study: Internet Solutions/Tarnow

> Sie¢ miejska (~7000 portow D-Link)
e okablowanie: w blokach miedz, dojscie Swiattowdd

> Core: przetacznik Cisco 6500, 4x D-Link DGS-3627(G) [stack]
> Access: ponad 250 przetacznikéw DES-35xx, miedziane porty internet solutions

abonenckie, uplinki optyczne na wktadkach SFP 1Gbps
> Ustugi: TriplePlay @ @ @

> Wykorzystywane funkcje przetacznikéw D-Link: riemelTeen Teee
SNMP (monitoring pracy), SNMPv3 (zarzadzanie - system autorski)

Agregacja L2, terminowanie L3 po 10GE w Cisco

IGMP (IPTV, multicasting)

ACL, IP-MAC-Port Binding, QoS, Bandwith Control, Packet Content Filter [hardware]
Loopback detection, broadcast/multicast storm control

LACP, STP, Stacking, VLANs

> Dlaczego D-Link?
e Sprzetowe Packet Content Filter [do 86 bajtow nagtéwka IP]
e Stabilnos¢ oraz niska awaryjnos¢, bardzo dobry stosunek cena/mozliwosci
e Support techniczny, dobry serwis gwarancyjny

D-Link
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Case Study: IST S.C.

> Sie¢ miejska
e okablowanie: w blokach miedz, dojscie Swiattowdd
> Core: HP Procurve
> Access: przetgczniki D-Link: FE L2, uplinki 1GE FO: DES-3526 i DES-3550
> Agregacja: DGS-3627G

> Ustugi: Internet, Telefonia VOIP jako oddzielny VLAN, IPTV Multicast - ustuga
niekomercyjna w fazie testéw

> Wykorzystywane funkcje przetacznikow D-Link:
e SNMP (monitoring pracy)
e IGMP (IPTV, multicasting)
e ACL, IP-MAC-Port Binding, QOS 802.1p, DHCP Snooping
e VLAN 802.1q,
e PIM - w fazie testow

> Dlaczego D-Link?

e bardzo dobry stosunek cena/mozliwosci
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Case Study: Zeto S.A.

?> Sie¢ dostepowa dla klientéw osiedlowych
e okablowanie: w blokach miedz 1G (porty 100 MB), dojscie swiattowdd

> Core: przetacznik Cisco
ZETO SA

> Access: przetaczniki D-Link: FE L2, uplinki 1GE FO
Ustugi: Triple Play !

> Wykorzystywane funkcjonalnosci przetgcznikéw D-Link:

e SNMP (monitoring pracy)

e IGMP (IPTV, multicasting)

e ACL, IP-MAC-Port Binding, QOS
e VLANs

> Dlaczego D-Link?
e Dobry stosunek cena/mozliwosci
e Pozytywne testy w ,zywej” infrastrukturze

e Dobre referencje z rynku polskiego

e _Pomijam, Ze pewnie gdzies podswiadomie przeczuwatem, ze bede wspdtpracowat
Z Panig Agatq Malarczyk, a to jest argument nie do odparcia:)”

www.zetosa.com.pl TETO SA®

D-Link
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http://www.zetosa.com.pl/ksk.pdf
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Dziekuje za uwage

Pytania?

i SRS
mwojcik@dlink.pl
amalarczyk@dlink.pl

.
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