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End-to-End Security (E2ES)

A Joint Security

A Gateway Security

DFL-2500

L3 Modular Core Switch
DES-6500

Y3 Gigabit 10G Stackable Switch
DGS/DXS-3300 Series

DGS - 3400/3600

L2 10/100 Edge Swit
DES-3500 Series

Wireless Switch

10G L2+Gigabit Switch with
10G Uplinks
DGS-3400 Series

A Endpoint Security

%/ -
8
—
10 O

L3 10/100 Stackable Switch Y

: A
DES-3800 Series /Pﬁi/&] l —¢

Data Center

IP Phone

- 10G
Sales/Finance Floor — 1c

POE
10/100
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Pr ze § Nec pontfolik i

cr

Chassis Swit

ches
A6/10 Slots
7] A10/100, Gigabit & 10G Etherne
A1906 Rack Mount
o AModular Resiliency
o A1010Q Gigabit &0G Ethernet AAdvanced IP Route
A1® Rack Mount &APV6eSupport
- A+ 13+ AMaximum Network Uptime
Entryl evel Managed SWItCheﬁFull Management Featured AComprehensive Security Featl
= A8* /16 /24 / 48 Port AD-Link SIM Support AApplication Awareness Enable
© A10/100 Mbps & Gigabit Ethernet AComplete Security Features AComprehensive QoS Control
Al1o * / 1906 Ra ¢ ACopPeHeRsiv@ Bos Eontrol AFull Management Featured
[d}} Aweb / CLI / SNMP Manageable A Safeguard Engiembedded
" Web Smart SWitChe§§r?gl.e P Mana.\ger’rcw*ent* AZoneDefensdth NetDefend Firewall
ysical Stacking
A 16/ 24/ 48Ports s
Unmanaged Switches A 10100Mbps & Gigabit Ethernet dlin A
A5/8/16/241.48p(.)rt A1® Rack Mountabl e 56S.5200
A101008& Gigabit Ethernet A Web Manageable
AQuality & Stable A Unmanaged p'rice / Management features

ADesktop siz&loI®d r ack mo udl. [(\ﬁ?,'m
AcCable Diagnostic Support In

AGreen Ethernet for Gigabit .
ossssssssssssssssss———— N\ e t'W0 T k Comp|ex|ty —
& ®
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Zintegrowany system ochrony sieci

INTERNET

#1 Dl a uUytkownik-w ¢

autoryzowal klient- - w
Pr ot o8R2.18 lub WAC zezwala na

dostnp tyl ko autoryzowanym
klientom !

D-Link
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Uwierzytelnianie 802 .1X

A ""T .... = Serwer
AL ” v lvaveylew]elu RADIUS

uUyt kowni k kor zw®tla z klient a

UOyt kowni k musi posiadal zailn:
uwi erzytelniaj NcN (klien|t

D-Link

Building Networks for People



Web -Based Access Control (WAC)

2.przegNczni k wySwietla ekran uwi

3 Authentication Login - Microsoft Internet Explorer
File Edit WYiew Favorites Tools Help
Back ~ = - ) [2] 4} | Dsearch [EjFavorites EFMedia B | E5- = > EA

Address [&] http://10.54.81.199/htmljAut

~] @co |Lnks >

' ‘44400000
! S !
! X R oy ; :
Authentication L n | D Port Cendole —— —
T Gereme [ S o A L L LD L
s
S

[&] Done

PC2 Serwer

RADIUS

1. U0yt kowni k

PC3

Mo Ul i woSI wsp-gdziagania z funkc,]

D-Link
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Zintegrowany system ochrony sieci

INTERNET

N

N

#1Dl a uUytkowni k-w c
autoryzowal klient - -w

Pr ot o8R2.18 lub WAC zezwala na

dostnp tyl ko autoryzowanym
klientom !
#2 Dla uUytkowni k- w c

autoryzowal maszyny

Funkcja Port Security oraz MAC
pozwala na dostnp tyl ko
zarejestrowanym maszynom. Port

Security umo Ul i wi a r-wnieU
| i mitowanie |liczby maszyn na kaUdym
porcie !

Building Networks for People



Port security

> Limitowanie iloSci uUytkownik-w p
A Cziisto stosowane ISk FPIH/BTTHE lczy akademikach
A Ochrona przed atakiem MAC Flooding

Port Security

%Ja 192.168.1.1
® =

00E0-0211 -1111

192.168.1.2
00E0-0211.2222

. Y

Y YV @&

) o Njed@ 19216816
Np.tylko 5ur zNdze® na port moUe Ty IOOEQGId $a86c Zz o ny c h

Y VY

DGS-3200 -24: max 64 MAC

D-Link
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MAC-Based Access Control (MAC)

- . . . >~
WgNczone uwierzytelnianie \ w MAC
S
NS
D-Link N, ek A
Serwer
. e B
DES-3828 JM 4 6 10 12 M 16 2 0 M e RADIUS
PC1
PC3

PC2

PC1l musi sin uwierzyt,elnil' aby |o
Adres MAC PC1 musi byl zarejest|r

D-Link
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Kontr ol

a

»Rozwi Nz alinkee D
ADynamiczne przydzielanie do

VLAN:- w

AGuest VLAN (s i e'i

AParametryzacja portu klienckiego

wyodrifibnion@a/zastrzeUona

A Kontrola pasma per port
A Priorytety 802.1p

AAacLi dentyfi kuj Nca uUytkowni ka dostarczana jak
Serwer Radius
Przydziag pasma
Priorytety
<
2/ Ak
Atrybuty klienckie mogN by
przez serwer RADIUS po poprawnej autentykacii
»Regugdy bezpiecze®twa bazuj Nce na toU:
wgaSciwy poziom dostnpu do sieci .gdl.&.!

D-Link
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Multiple (Compound ) Authentication

>Wiele r-wnoczesnych metod uwierzyt
A802 .1X
AMAC-based Access Control (MBAC)
Aweb -based Access Control (WACQC)
AJapan Web -based Access Control (JWAC)
AIP-MAC-Port Binding (IMPB)

802.1X & IMPB  Mode
Any (MAC, 802.1X or WAC) Mode BT

u i\ .'_'J‘ »'.//,,

) SW o
AL xg PIELJ Any (MAC, 802.1X or JWAC) Mode & IMPB & WAC/JWAC Mode
SRS B T o [y

AT

i)

/ 3 ‘\ o=
I s e

s v »
els ® e
N - T—— e T — e )
7, HUB ’ﬁ I\ | RADIUS Server m— g = =
/7 U g |
‘)"/ MBAC auth mq ; ;
.} Primes i g
(& { @ | | WAQWAC)
IWAC authith <O = L
NOSIDE - MBAC auth S
B02.1X auth
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Zintegrowany system ochrony sieci

Funkcja IP-MAC-Port Binding zmusza

klient-w do uUywania p
i m adres-w | P oraz nun
na przedNczniku. tadna
nieautoryzowana zmiana nie jest
moUl i wa .

==

—

#1 DI a qutkownlk w

autoryzowal klient -
Pr ot o8R2.18 Ilub WAC zezwala na

dostnp tyl ko autoryzowany}
klientom !
#2Dl a uUytkowni k-w c

autoryzowal maszyny

Funkcja Port Security oraz MAC
pozwala na dostnp tylk
zarejestrowanym maszynom. Port

Q. . . -
Dziag |I'T moUe centra

Security umo Ul i wi a r - wni eogogl Lol o;;/)va(I? gl\trjMﬁorquL \?\/:m
l i mitowanie | iczb ma s
I mi w ' L czby gi) WO lf q ¥ zowal kaUdN maszynh

porcie !
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Ochrona przed ARP  Spoofing

>Rozwi Nz alinkae GRtuitous ARP
APakiet gratuitous ARP jest specjalnym rodzajem pakietu ARP,w Kkt - rym
- source IP i destination IP sN adr es ami | P nadawcy

- source MAC jestadresem MAC nadawcy a destination MAC jest
adresem broadcasowym  FF:FF:FF:FF:FF:FF

Prewencyjne informowanie o fakci e, Ue dany

> Jak przebiega rozsiewanie  Gratuitous ARP:

AP zegNc2tminkaDokr esowo wGErawdysARp adoi et vy
wszystkich PC w sieci

APo otrzymaniu pakietu Gratuitous ARP, wszystkie PC w sieci ) )
automatycznie uaktual ni aj MRPmmwawnydd wgasnN
wpisem MAC/IP

D-Link
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Ochrona przed ARP Spoofing

® Rozwi NzIBaMAE-Port Binding

Stworzenie bazy powi Nza® pomifndzy

I
PrzegNcznik blokuje niedozwolonN pr -
wykryty zostanie niepasuj Ncy pakiet

D-Link
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IMP (IP -MAC-Port) Binding v3

® |MP Binding v3 (DHCP Snooping)

IMP Bindingv3 aut omatyczni e z apl®MAGQ W lokaleej bpzeer yanych

Tyl ko ramki z adresacjN odpowiadaj NcN parom n
port pr zegNczni ka

Blokada ruchu ARP i IP

Ochrona ARP DOS

|7 a 192.168.1.1
97 00E0-0211 -1111

Przydzielone
(ol 102168.12 przez DHCP
- ‘g‘.) “ 00E0-0211 -2222
Tol#192.168 1.1
\%J “00EO0-0211 -3333
Serwer a5
RADIUS (IP jest skonfigurowane statyczr
Nauka adres- - w
White List
192.168.1.1 OOEO -0211 -1111 Portl
192.168.1.2 00EO -0211 -2222 Port2

D-Link
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Loopback Detection (LBDv 4.0 )

Ni ez al e (BfR(Sparthing Tree Protocol)

e NiezarzNdzane przedNczniki z e nie majN fu

e Rozwi Nzaliirerkd@® moUe wykryl zapntlone pogdNczeni
ni eobecne/ wygNczony jest protok-g STP

El astyczne ustawienia dla ochrony przed p
e Port-based lub
e VLAN-based

1. Port -based LBD 2. VLAN -based LBD

-Port z a mkushijestmigdozwolony - Blokadaruchutylkodla ~VLANgdzi e wys
pntl a bez wygNczania por

D-Link
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RERP- Switching (R ERP-S)

STP RSTP RERP-S
Topolog ia dowolna dowolna pierScieEE
Czas odtworzenia 30-50 se k 1sek 50 -200 ms!

A standard (ITU -T G.8032) dla Ethernet Ring Protection switching
Wsparcie dla aplikacji w wieloma pierScie
50ms na odbudowin w pierScieniu z <12600mur zNdze

‘@a’tble Blocking

Link Down!

D-Link
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DHCP Server Screening

® Problem: UUyt kownicy wstawiajN w siel sw-j w§
Ni eprawi dgowe przydzielanie | P
Problemy ze stabilnoSci N dziagania sieci

® Rozwi NzDRHCP 8erver Screening

Skanuj e i bl okuje pakietygt DoICY pochodvzRkieenel
(unthrusted) aby chronil przed nieprawidgowy:

Serwer DHCP

e
- /j;;f Pakiet z serwera
= DHCP
Jestem serwerem
DHCP

g .-
e — \\;
PC1 ’jj a a!j a - Obcy serwer DHCP
A ®" . pcx

Building Networks for People



DHCP Relay

ADHCPoption 82: pr zydiPibag uj Nc na |(BLAN,Ipartp ddres MACpr ze §Nc)z n |
ADHCPoption 60: przydiPibauj Nc na zdestingni owanym
ADHCP option 61: pr zy dliPibag uj Nc n aMACdub edsfinievanym  stringu

ISP DHCP

=0 // Server 1

IPTV Partner 1

ISP DHCP
Server 2

IPTV Partner 2

. g
- "’JJ\} Access 3

g

IPSTB 1

/ Access 1 / \
.y, Y i5ic- s S
= G T (e

IPSTB 2 IPSTB 1 IP STB 2 IPSTB 1 IPSTB 2

Building Networks for People




Ochrona przed atakiem  BPDU

Kl i enci biznesspoowviodmONga,Nl wy ci ek pSpdaning t
Tree dosiecioperatora i zakg-ci |l jego usqgugi sie

> BPDU Attack Protection oferuje 3akcje w razie gdy pr z
pakiety BPDU:

Aodrzui pBPRDUet Yy
AWybIokuj cagy ruch
Awy §Ncz por't

\

przychodzNcy
przedNczni ka

Access Ring
168 .95.0.x

STP lub jakiekolwiek  BPDU

odr z,ul
. Blokuj lub
Running STP Wy gJN =

Building Networks for People



Traffic Segmentation + Proxy ARP

® \Wymaganie : Segregacja ruchu uUytkowni k- - w
Zwykle pod projekty ISP ETTH
UUyt kownicy podgNczeni do t edoiwgchdoengnach
broadcast,abeymbgN komuni kowal sin ze s
® Ro z wi N z: araffic 8egmentation + Proxy ARP

O ©

PrzegNczni k agreguj REFe@Nczni k @ostempowy L

bl

=

-
@\
. o Y
-
dun

Ni e tracimy cennych publ i c:

D-Link

Building Networks for People



Private VLAN

PRIMARY VLAN

PRIMARY VLAN I ol / \gn L™ ]
DOMAIN

UBDOM

: s
SECONDARY.
\ COMMUNITY VLANIi

li == SECONDARY
=23 _ |SOLATED VLAN
|-Il y i

—-—

Dl a | SP, kt-rzy chcN pWLANy dwoimliemtdm. uni kat owe
>Porty mogN byl w 3 stanach:

A Promiscuous : widzi wszystkie porty
A Isolated : widzi tylko port  Promiscuous
A Community: widzi porty w subdomenie iport Promiscuous

D-Link
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VLAN 802.1v

>Aut omatyczne Awkgadanieo ramek do
wartoSci protokogu (Ethernet |1, S

Add PVLAN Group

Gowpio [ ] Group Name [ Add ][ pelete all_|

MNote: Mame should be less than 32 characters .

Add Protocol for PVLAN Group
@ GroupID O Group Name Protocol Protocol Value

[ Ethemet Il v |:| ~dd

Total Entries: 1
Group ID Group Mame Frame Type Protocol Value

il FFP Ethernet Il 8E0B Delete Settings || Delete Group

Add New Protocol VLAN

® Group ID 1 v ®VID (1-4094) 1 g02.1p Priority  [Mone v
(@] Group Mame O VLAN Name l:l

PortList | | O select Al Ports Add

Protocol VLAN Table
Search Port List | | ( Find ][ showal ][ peleteal |

Total Entries: &

D VLAM Name v Group ID 1P Priority Port
H default 7 4 9
1 default G 4 2
1 default q 4 3
1 default G 4 4
1 default q 4 5

D-Link
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MAC-based VLAN

MAC Address | ® VLAN Name | OVLANID | [ Find J[ add J[oelete 2l ]

L _'} - il il
MAC Address

00-CE-34-F1-BD-AA

D-Link
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IGMP Snooping Multicast  (ISM) VLAN

>Mechanizm wykorzystywany cznisto w pr zyRagdku Swi adc
uUyt kowni k w ramach abonamentu chce ogl Ndal TV na
tel ewi zorze | na kaUdym komputerze

>Jeden strumie® multicastu zamiast wielu obci NUaj Nc
> Cisco MVR (Multicast VLAN Registration) I Leaky VLAN

| B VLC Media Server
225.1.1.1

D-Link ISM VLAN

- PClnal eUNcy .; PC2nal eUNcy do
, vlan 2 widzi vlan3 widzi
225.1.1.1 225.1.1.1

Building Networks for People



ISM VLAN

>Ze wzglindu na belSPi pokefEBt wbrumi enie dla r
przez wprowadzenie ich w VLANy

>Apli kacje wymagaj N ci Nggego strumienia mul
drastyczny wzrost ruchu na interfejsie upl

ISMVIAN rejestruje strumie® multicastu dla al
oszczndza pasmo na interfejsie uplinkowym

Wzrost
nat nUe
ruchu! !l

Operator (ISP) < N (Odbiorcy)

Building Networks for People



Double VLAN (Q-in-Q tagging)

L - ' 4 it
n(nﬁw]n T -T

RS
DES-3820 2.4 6.8 100

v il '
O(ir(m()o TI—-T

DES-3828 24 6.0 100 TR EEE R

Ag€ess Port

#2  v2 vz 'va

mm%mmms
bl i
I

Ruch r-Unych firm podr
L_||:| bezpiecznie po sieci szkieletowej

operatora ISP

Building Networks for People



Selective Q -in-Q (VLAN Translation)

S > S : : IPTV Partner

= e — —~ < =
VolIP Partner /fﬁ'“’ U u /7_,4’
[ - I

PIM-SM

DGS-3627G

Selective Q in Q
Aggregation Layer

Wy j SciQtagypr zekszt ag
z port -based na flow -based

> Pr zy k aeattive Q -in-Q:

VolP VLAN A vLAN (range) based

A VLAN + 802. 1p priority based

A Ethertype based

Access Layer

ISM VLAN /MVR

ot B H H
PON OLT ;,-;;w""\ A Destination IP based
IGMP  Snooping A ACL based
VDSL Switch »Pozwal a SVoANdUb

Ce z ami e®JLAN na SVLAN
\Host-based IGMP

Snooping

DES-3526

D-Link
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Funkcjonal noSci M

AL2 VPN: QinQ, L2PT, VLAN Translation

AZaawansowanelPTVsI\@Iu'cgsitVLAN i prof i | eMultieasta
Reporting, Host -based Multicasting , ISM VLAN (MVR)

Ast abi |l noSi / cEdRpPS,LBD S

Asilne zabezpieczenia : DHCP/ARP/MIM/DDOS Attack Prevention, Microsoft NAP
AKontr ol a :®anewidthControl, CIR, QoS

AoAm: 802.1ag, 802.3ah, Y.1731*, Cable Diagnostics, Optical Transceiver
ACertyfikat MEF 9,14, IPv6 Ready *

CARRIER
ETHERNET

g-w

*-trwaj N prace

Building Networks for People




Zintegrowany system ochrony sieci

#4 DI a qutkownlk W C
kontrol owal ruch w s

Gdy w sieci pr-buje K@ZPprzestraeni :
si n r,ovbedokarstwowe _listy ACL

pozwal aj N na zaerdzg#(?rtég'nqucZWHSﬁ?z
okreSlonej maszyny wV'c%%s§igywania p
rzeczywistym TT uu.cs-w |l P oraz nun

na przedgNczniku. tadna
nieautoryzowana zmiana nie jest
mo Ul i wa .

#1 DI a qutkownl k -
autoryzowal kI i en

Pr ot o8R2.18 lub WAC zezwalz

dostnp tyl ko auto
klientom !

#2 Dla uUytkowni k- w

autoryzowal maszyny

Funkcja Port Security pozwala na
dostnp tyl ko zarej estrcbwa y. m

maszynom | ub umoUl i wi a O@rﬁftoévg%vﬁ;i,
ch | czb na KkaUdym o :
| | 20y y pg ! za poSr 8NMR brazt we m
@atwo zlokalizowal kaUdN maszynh

Building Networks for People



Access Control List (ACL)

General ACL Rules
Type
Normal v
Profile 1D (1-200) Access |D (1-200)
‘ | [ Auto Assign
From
Any v
To

Ay v Prostsze podej Scie do konfi g

Ve

Action w nowych przegNczni kach: Kr e.

Permit v

Option

RX Rate vl |(1-15625)
Ports

\(e.0.1,4-6)

Apply

Note: ACL Wizard will create the access profile and rule automatically
Foradvanced access profilelrule settings, you can manually configure them in the Access Proflle List.

D-Link
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Ksztagtowani eflowac hu

>Jeden uUy tuksoywingiglort, z limitem pasma
A Port - based Bandwidth Control

Wi el u uUyt Kwsvdagportw z limitem pasma
A Elow - based Bandwidth Control (ingress ACL)

Wg N ¢ z priomtetyzacja ruchu

\\Wchzone ograni czeamsMb/s rfchu

™, Uk Aat

S <

N Py oy i .
LSy wewipigyle uluvl

0 M

Telefon SIP 1 PC1 PC2

D-Link
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Ksztagtowani eflowac hu

Wi ele uUytkowni kortw/ usdug na

z |1 mitem | gwarancj] N pas ma

Pasmo cagkowite

AsrTcMm i Single rate, 3 Color Marking
ATrTcM i Two rate , 3 Color Marking

A CIR i Committed Information Rate
A EIR i Excess Information Rate
A CBS,EBS - size of burst (ms) dladanych CIR/EIR

o ®

y 4
D-Link
Building Networks for People



Single -Rate Three Color Marker

>Zastosowanie: szybkie wyguskanie p

A CIR : Committed Information Rate
A CBS: Committed Burst Size
AEBS: Excess Burst Size

[ |
Packet of Size B

Building Networks for People



Two -Rate Three Color Marker

>Zastosowanie: aby osobno przetwar z

A CIR : Committed Information Rate
A CBS: Committed burst Size
APIR : Peak Information Rate

A PBS : Peak burst Size

1 - —-< E?.:>Tp>L <:EB>TL:»/ P

Packet of Size B

1755 I\res

D-Link
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D-Link Safeguard EnNngine

Safeguard Engine j est mechani zmem pozwal aj Ncym zwi iksze

przedgNcznika na nienormalny ruch pozwal aj Nc na
dostfiApnoSci .cagej sieci
Safeguard Engine identyfikuje i priorytetyzuje ruch
_ N _aby utrzymywal I|iczbin niechci
Powoduje to, Ue procesor | &sSylcjierajNcych do przegNczni ke
przeci NUony 1 nie jest W stghli&mje i umoUliwial niezawc
przetwar zal i nnych zada@G, Ip& % egNczni ka

zar zNdz an iSEMP p&lifgP.,.

SNMP Polling

pakiety Spanning Tree
BPDU
IGMP snooping

broadcast ARP

zarzNdzanie via

Web ggi:ceall;s)tlvyc;nnieznanym adresie
Obecnie siel jest Fr-dgem r-Unor ak.
jak wirusy czyrobaki .Zazwyczaj generuj N one
ni echciany ruch sieciowy, kt-ry |jes
przez procesor przegdgNcznika, jak np

ARP.

Building Networks for People



Ob s g ukRyv@a

> W sieciach korporacyjnych ,IPv6 oferuje wi nksze )
bezpi eczensbhtiwnp®&Si skal owal noS|

> D-Link zai mpl| e me mPwv6ow Gigiabit xStack |
pr ze{d Nc z@haskisa ¢ h

>D-Link posiada przegNczni ki | Pve6 c
wytycznych fazy 11 2.

Cert IPv6 faza 2

CertIPv6 faza 1

D-Link

Building Networks for People



SerlaDES-7200: funkcj] on

BezpieczeCEstho Usguagi Routing

Access Control

Robust Infrastructure
- Anti -DDoS Attack
- Protocol Verification

- Bandwidth Rate Limiting
- Port Mirror / Traffic Redirect

Secure Management
- SNMPv3 Management
- SSH v2 Secure Shell Client

- Traffic Classification

- 802.1x Access Control - Advanced QoS - BGP4+

- MAC Authentication ~ Bandwidth Control (minimum - Policy Based Route
-L2/ 374 Advanced AQL @granularity 64Kbps) _ VRRP

- IPIMAC/Port Binding - Hardware Multicast Routing _ OSPF v2/v3

(lower latency)
- PIM-SM, PIM -DM
- IPFIX*

- LPM (L3 switching of Longest
Prefix Matching )

Traffic Management - VRF (Virtual Routing and convergence)
~ CPP (CPU Protection Policy) Forwarding ) - MPLS
- L3 Protocol Authentication - VPLS*

- IPv6 Ready (H/W based)

- ECMP, WCMP (Equal -cost
multi -path routing , Weight -
Cost Multipath Routing )

- RERP (Rapid Ethernet Ring
Protection 50~200ms

- NAT/Firewall*

*trwaj N prace

D-Link
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Zintegrowany system ochrony sieci

#4Dl a uUytkownik-w ¢
kontrol owal ruch w s

Gdy w sieci pr-buje rozprzestrzeni
si n r,ovedowarstwowe listy ACL

pozwal aj N na zarzNdzanie ruchem z
okreSlonej maszyny wW czasi e

rzeczywistym

#5 Dl a uUytkowni k- w poa
a

pegnej ktywne|j ochr

Mechanizm D-Link ZoneDefense pozwala
na pedgnN ochronn sieci
nienormalnym ruchem wykrytym przez

firewall. Firewall ustawia listy ACL w
przegNczni kach w taki spos-h, aby
zabl okowal niechciany ruch. MeCchani zm
Safequard Engine  chroni dodatkowo sam

przegNczni k przed niepoUNdanym ruchem
tvpu broadcast.

D-Link
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MECHANIZMY
DOPEGNI AJt CE E?Z2




Wyzwania dla bezpiecze@&twa obecnych sieci

+ Tradycyjne zapory maj N ogr
oraz wydaj no®itng ZBamca MU o p:
jest na przegNczB8i kach war
I 1 Czasem w sieci pojawia sin
INTERNET maszyna
1t Obecna struktura sieci nie

Firewall opbr onf sieci przez zagroUe
ze Srodka sieci

W rezultacie infekcja pfd
moUe doprowadzil do zat
spowolnienia sieci (efekt DoS).
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Nowa bezpieczna architektura sieci
t Nowe, wieloportowe i wydajne

w stanie prlzejNi prze§Nczani e
umoUl i wiajN ustalenie bezpiec
przej Scia ruchu pomindzy pods
1 Gdy w sieci pojawi sin zainfe
t Nowa architektura zatrzyma in

Firewall

-
VW

1 Gdy Firewall wykryje aktywnoSis
to spowoduje wygenerowanie na danych
przegdgNczni kach dostfipowych regugir~N
podejrzanego ruchu, co zaowocuje szybkim

-

stgumieniem i nfekcj.i

okowani a
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Microsoft NAP

Serwery polityki

Serwe )
Sev.“y_. bezpi ecze (Es
aktualizacji
systemu
Prosznj bard
Czy mogn -
otrzyma . ar
aktualizacje ~? PrzyChodZNcel,:‘
aktualizacje Ol
Iy
A cLox 5 YV 8
Czy mbighsSa rzythadt WR-st ip Czy ten klient moUe
To m-j T@kPulal MWt at us miei dosthAp d i eci

zabezpi S@se E
zabezpieczeE

g Zgodnie z zasadami
Masz ograniczony Se bezpiecze@&twa Microsoft
° ria xStack il .
dostfAp dop- - Ki pEsEpaEadzktualnione network

i dokonasz aktualizacii pdperpexhziehia.
Kl J zabezpiecze & policyserver

Rwamnytanma&lienta, d o st np

K171 & n nakazglokomariag d a pegny dos:

aktualizaciji.

D-Link
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