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@ B:GVeit  Ochrona dostepnosci na wszystkich poziomach

klastry rozlegte

replikacja danych

klastry lokalne

y

dostepnosé

redundancja danych

kopia zapasowa

Arri
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,Mnie to sie nie przydarzy.” A
jesli ?

@ BVt

(Dane tych ludzi byty , dobrze” zabezpieczone, ale nikt nie
przewidziat takiego rozmiaru katastrofy !

COpieramy dziatalnoS¢ na infrastrukturze IT, ale pamietajmy ze
komputery to nie wszystko !!!
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@3RGVt Czym jest DISASTER ?

e DISASTER =
nieszczescie,
katastrofa, chaos.

— Kto mysili o katastrofie ?
...0 7:35rano ??

— Kto myslat o niej 11
wrzesnia ?
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@ B:\GVet  Evil stars ? Poszukajmy Powododw ...

e Dziwne, zyjemy w erze
iInformacji/technologii, ale wcigz niewielu
mysli o katastrofach...
Disaster = evil star.

] Pozytywne
spoteczenstwo.

 Dominacja cztowieka.
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@ B:\G Vit Planowanie Disaster Recovery w jednym slajdzie

 Probaracjonalnego podejscia do
iIrracjonalnego charakteru katastrof.

e Zasada ,no GURUSs".

o Sukces warunkowany cyklicznymi testami,
rozwijaniem swiadomosci pracownikow |
rozwaznym podejsciem do problemu.

« Wazniejsze dzisiaj niz kiedykolwiek.

v
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@ B:GVest  Dlaczego ?

] Katastrofy nie wystepujg teraz
czesciej, ale my jesteSmy
bardziej na nie podatni.

1 Nowoczesny biznes jest bardziej
uzalezniony od infrastruktury
technologicznej niz kiedykolwiek.

3 Pojedynczy incydent moze miec
szeroko zakrojone konsekwencje.

[ Rozwdj technologii stworzyt

mozliwosci zaistnienia nowego
rodzaju katastrof.

Budynek Federalny w Oklahoma City

Powédz na Three Mile Island

8
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Szacujemy ryzyko awarii

@ B:GVat

centrum danych

APrzyrost danych bedzie rést okoto 80% na rok (IDC)
CNajwieksze firmy szacujg wartoS¢ 100MB czystych
danych powyzej $1min (Jan William Togo)
dPrzyczyny przerw w pracy firm w ostatnich 5 latach
(1Btad operatora 40%
JAwaria aplikacji 40%
Katastrofy 20%

Co rok, na kazde 500 centréw danych, 1 doswiadczy
powaznej awarii. (McGladrey and Pullen)
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@®EBGVat Dla kazdego cos dobrego ...

COST
O Kazda organizacja ma unikalne LOCAL FAULT

potrzeby Disaster Recovery, i tylko ona PER:ZI\?PFZ'\@FNCE RECOVERY
moze je sprecyzowac !

O Poprawne sformutowanie tych potrzeb
jest kluczem do sukcesu.

O Najpierw nalezy sformutowac WIO RATE IO RATE
wymagania, a nastepnie dopasowac
technologie — nie na odwrot !

O Nie mozna zapominac o szczegoétach,

aby tego unikng¢ podzielmy potrzeby RESYNCH
firmy na potrzeby departamentow, IMPACT DisTANCE BANDWIDTH
dziatow, pionow ...
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USZKODZENIE DANYCH USTERKA APLIKACJI

S

HWE REGRET THAT THIS

OUT OF SERVICE *(_

.
:Hﬁﬁ 1"&&

BLAD O P E RATO RA KONS E RWACJ A KATASTRO FA
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W pogoni za 9-tkami, czyli

,Kto potrzebuje zapasowego centrum danych?”

Annual
% Annual Brokerage
uptime downtime System Cost
< VAI
$ 1 99.9999 30seconds $53,750
| 99.999 5 minutes $537,500
99.99 52 minutes $5,590,000
o0 99.9 8.75 hours $56 million
g 99.5 43.7 hours $280 million
- 99.0 87.6 hours $560 million
< 98.0 180+ hours $1+ billion
> ¢ 95.0 450+ hours $3+ hillion
Savings ($)
g
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O-tek cigg dalszy, czyli

@ B GVt .Co powinno znalezé sie w BDC ?”

% <+ VAI
99.9999 [ 1
WAN Clustering
® LAN Clustering
99.999 Asynchronoug Synchrohous
Reglication Replication
99.99 o
Checkpoing
- Recovery
m 99.9 ¢ Block Leyel
Incremental Backups
< 99.5
* Hot

-l Backups

99.0 °
g 98.0 * Cold

Backugs

> s

95.0
< Potential Savings ($)
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Awaria energetyczna

—"

Trzesienie ziemi
Tajfun
Powddz

Burza, burza sniezna

Pozar
Infrastruktura budownicza

Terroryzm/Sabotaz

Atak hackera/wirusa
—
Biad operatora
B
Awaria hardware’u

Oprogramowanie

Oprogramowanie Budynek

14
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@ B GVt Oprogramowanie i Systemy

Awaria energetyczna

Trzesienie ziemi

(JGeneralnie dobrze

. Tajfun
pojmowane i
W zasadzie sg zagrozone Burza, burza $niezna

usunieciem lub zniszczeniem Pozar
danych Infrastruktura budownicza

Terroryzm/Sabotaz

Rozwigzywane za pomocg

Atqk haickera/wirusa

procedur backup/restore ? Biad operatora

EIZapasowe kopie danych | Awaria hardware-’u
aplikacji przechowywane w EEEEECISHN
zdalnej lokalizacji Oprogramowanie Budynek

15
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@ B:GVet  Budynki, kompleksy, regiony

Niezbyt dobrze rozumiane Awaria energetyczna
. . . Trzesienie ziemi
EIWymag_aja rozwazenia Taifom
utworzenia druglego centrum Powddz
W innej |Okali2aCji Burza, burza sniezna
; : ; : Pozar
geograflcznej, repllkaCja Infrastruktura budownicza
danyCh Terroryzm/Sabotaz
- Atak hackera/wirusa
EICzesto_ p”ostrze_gane | jako R e
»Za drogie” rozwigzania B s hardware .
. _ALE_ . Oprogramowanie

Oprogramowanie

Wiekszos¢ przedsiebiorstw dotknietych katastrofg upada !

dOgromne koszty odtworzenia, strata zyskow, strata
reputacji, szkody dla marki produktu, strata pozycji lidera na
rynku

16
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Fazy procedur DR
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- E~C| V¢’Qquirements & Planning

Recovery Point

Objective (RPO)

® Recovery Time
Obijective (RTO)

¢ Wymagania

® Planowanie
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Terminologia Disaster Recovery

Hrs Days Wks

- - \

A \

 Recovery Point Objective (RPO) —
Punkt w czasie, do ktérego nalezy przywroci¢ dane systemow/ustug.
 Recovery Time Objective (RTO) —

Maksymalny czas w jakim nalezy odtworzy¢ dane
systemow/ustug.

19
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@ B:C Vet Recovery Point Objective (RPO)

\ \

' Secs Mins Hrs DaysWKks

f Wks Days Hrs-Mins Secs
X Yy V)V VvV Vv

vV V¥V V' Vv

Backup Periodic
Replication
Asynchronous
Replication
Synchronous
Replication

20
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6B ~C| Vet Recovery Time Objective (RTO)

» Business needs drive the technology choice

{ \

@)., Wks Days Hrs Mins Secs Secs Mins Hrs DaysWKks

s Recovery Point Recovery Time
o |

!
Global Clustering
Manual

Migration  Tape Restore

- =

= Recovery Time includes:

* Fault detection
* Recovering data
* Bringing apps back online
21
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@ B:GVt  Szacunki RPO/RTO ustug

__Wks Days Hrs Mins Secs . Secs Mins Hrs Days Wks

Recovery Time

File and Print

o—
HR database

O e —— )
R&D Server

(]
Web Server

(]
ERP

O ()
eCommerce

22
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@ B:GVet DR Rozwigzania & Technologia

Backup +
Vaulting

¢ Replikacja
Clustering
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@ B:GVe;t  Technologie DR

Backup + Vaulting

Replikacja

Global

Clustering

24
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@ B:C Vet  Tape Backup & Vaulting

\

Wks Days Hrs Mins Secs Secs Mins Hrs Days Wks

S N\

Recovery Point Recovery Time

N— A—

Backup + Vaulting

25
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@ B:GVeit Backupy w skrécie

J Backup = podstawowe ¢l
zabezpieczenie B
3 Cold Backup = kilka godzin b=—s
niedostepnosci systemu
 Hot Backup = kilka godzin
utraty wydajnosci systemu,
skomplikowana procedura
restore
 Split-mirror backup, ZDB =
chwilowa utrata wydajnosci,
konsystentny backup
3 Mozliwos¢ eksportu nosnikéw do
zdalnej lokalizacji. (Podstawowe
DR)

TN

26
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- E~C| Veid Restore z backupu

Wks  Days Days Wks

Tape Backup Retrieve from Vault
Offsite Vaulting Set Up Systems
{ Y Restore from Tape

's_Mins Secs © secs Mins
o < \

RPO RTO

 Tape Backup + Offsite Vaulting
— RPO = Czas wykonania ostatniego backupu
przechowywaneqo offsite
— RTO = Czas potrzebny do odtworzenia danych z tasm

27
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@ E:G Vet Replikacja & Mirroring

{ \
Wks Days Hrs Mins Secs Secs Mins Hrs Days Wks

vV VvV VW ¥ WY .V VvV V
Recovery Time

Replikacja

28
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&R ~C| Vet Backup z replikacjg katalogu

* Replikacja katalogu backupowego skraca czas
RTO
— Nie ma potrzeby rekatalogowania tasm
— Nie ma potrzeby odtwarzania serwera backupu

— Proces odtwarzania serweréw mozna zaczg¢ od razu
Site A Site B

4.
S EEEEEN
]

Replikacja Ka‘ti':llogu Backupu

Backup Kopie tasém
Klienci Master/Media sktadowane
Server offsite

29
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@ B:GVeut Replikacja & Mirroring

Mins Secs

Periodic Asynchronous Sync
Replication Replication Replication

Tryby replikacji

* Synchroniczna  Synchroniczna vs Asynchroniczna

* Asynchroniczna O Synchroniczna = 100% kopia, wymaga

* Periodyczna szerokiego pasma, obniza wydajnos¢
Mozliwosci techniczne systemu produkcyjnego.

« Volume Management O Asynchroniczna = wiernos¢ kopii zalezna od

» Replikacja hardware’owa szerokoSci pasma, w razie awarii dane nie sg

- Replikacja software’owa w 100% aktualne, nie wptywa na wydajnos¢

systemu produkcyjnego.

30
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@ B:GVeut Replikacja synchroniczna

Primary Site Secondary Site

Plusy

* Aktualnos¢ danych (RPO) R e

* Dane dostepne od razu (RTO)
Minusy

‘9' e Wymaga ,szerokiego” tacza
Opoznienie na tgczu powoduje
opOznienie pracy lokalnej

31
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@ B:GVutt Replikacja asynchroniczna

Primary Site Secondary Site

" Plusy

A e Maksymalna wydajno$é

* Mniejszy wptyw na produkcje

— . Dane dostepne niemal natychmiast T EEORP
- ---q---qg‘ (RTO)
Minusy

V Istnieje op6znienie pomiedzy
centrum zapasowym a
podstawowym (RPO)
* Mozliwosé
uszkodzenia/niedostepnosci danych
32
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@ B: GVt Replikacja periodyczna

Primary Site Secondary Site

)

" Plusy

* Dane dostepne od razu (RTO)
Minusy

* Dane sa ,stare” (RPO) L
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@ B GVt Mozliwosci replikaci

Technology Replication
Alternatives Modes

Volume Mirroring

>
Hardware Replication 9 & -
- - ')
(@] O =
= = o
3 o 1
Host-based Replication = o 52
c (-
0)] 0)]
Database Log Copy
34
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4 & B:C Vet Wykorzystanie VM do replikaci
(Remote Mirroring)

« Umozliwia replikacje danych
pomiedzy réznymi urzgdzeniami

o Wszystkie dyski wygladajg jak

lokalne
 Wymaga fgcza SAN, wiec ma zasieg
taki jak technika FC. ~
[ Fom oo
11 ~ SAN Fabric
=

35
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@ B: GVt Remote mirror czy replikacja ?

1m 10m 1km  10km 100km 1000 km 10,000 km

Primary Site Secondary Site

36
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@ B:GVeut Replikacja hardware’owa

Plusy
* .Niezaleznos¢” od systemu operacyjnego, i jego stanu.
Minusy
* Przywigzanie do jednego producenta
— Woyzszy koszt per MB/GB/TB
— Woyzszy koszt wdrozenia rozwigzania/licenciji
* Tryb synchroniczny
— Praktyka pokazuje znaczny wptyw na wydajnos¢ produkcji
— Tryb ten w rozwigzaniu jest wygodniejszy, tanszy, elastyczniejszy.
* Tryb asynchroniczny
— Problemy z integralnoscig danych (jest na poziomie HW, nie SW)
— “Asynchroniczna’” replikacja czesto oznacza “periodyczng”
* Periodyczna

— ,Stare” dane
— Wymaga znacznie wiecej dyskow (nawet 5X — 7X wiecej)

www.bigvent.pl
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Replikacja sprzetowa -

® B4Vt Async/Periodyczna

« \Wymaga uzywania snapshotow do
zachowania konsystencji
 Wymaga duzo wiecej dyskow
=)  Dane sg ,starsze” (RPO)

Production Server Local
Staging
Sync

Remote
Target

v

Disk Track Copy

10:00AM 38 8:00AM
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w g;q V5w | Replikacja software’owa

Primary Site Secondary Site

|1|

Plusy
= Niezalezna od producenta/rodzaju sprzetu

= Elastycznosé warunkow pracy
<= Synchroniczna
« Bardziej odporna na op6znienia/awarie tgcza
* Moze uzywac istniejgcej sieci (IP)
¢ Maksymalna wydajnos¢
Asynchroniczna | .
Il . Zachowuije konsystencje danych w trybie redl====* = ====a=a.
i time
* Umozliwia replike real-time na duzych
odlegtosciach

Minusy
= Uzywa zasobow systemu
= Wspiera niektore z systeméw operacyjnych

39
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= g;q Vet Clustering

Global
Clustering

40
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@ B GVt  Kiastry

 Tradycyjny klaster

[ Ograniczony zazwyczaj do
dwdch node’ow,
rozstawionych na
odlegtosc ok. 25m

J Wymaga 100%
redundancji sprzetu
3 Mozliwos¢ natychmiastowego

Disaster Recovery, bez
udziatu obstugi

DR ograniczone do klas
Oprogramowanie, System

41
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@ B:GVat  Klastry cd...

J Klaster rozszerzony Local Area Network

[ Klaster wielonodowy, lecz wcigz
ograniczony dtugoscig magistral
SCSI, bez mozliwosci
redundancji fgczy

O Skomplikowane potgczenia
pomiedzy serwerami a
urzadzeniami dyskowymi,
bardziej podatny na awarie

3 Mozliwos¢ natychmiastowego
Disaster Recovery, bez udziatu
obstugi

DR ograniczone do klas
Oprogramowanie, System

42

www.bigvent.pl


http://buy.abbyy.com/content/pdftransformer/default.aspx
http://buy.abbyy.com/content/pdftransformer/default.aspx

Klastry ,kampusowe”

199

/12X

a Klaster multi-nodowy w Srodowisku
Storage Area Network (stretched)

O Klaster wielonodowy, uzywajgcy
tgczy FibreChannel (proste
potgczenia, redundancja tgczy,
dtugoS¢ segmentu ograniczona
technologig FC)

. Odporny na awarie, failover na
poziomie aplikacji (policy-based)
3 Mozliwos¢ automatycznego Disaster
Recovery, z przeniesieniem aplikacji

1 DR we wszystkich klasach zasiegu

43
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@B Vuxt Klastry ,kampusowe”

= Klaster rozciagniety pomiedzy budynkami
» Wykorzystuje sie¢ SAN do wspodtdzielenia urzgdzen

dyskow
* Wykorzystuje software’owy RemoteMirror, jako zasoby
dyskowe Site B
Site A

Logical Volume
44
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@ B:\GVeirt Global Clustering

Secs Mins

: \ETIVEL
Global Clustering Migration

= Zalozenia ,klastra klastrow”
* Wykorzystuje klastry lokalne
* Wykorzystuje replikacje

 Failover ustugi nastepuje najpierw lokalnie w osrodku, dopiero jesli to
niemozliwe nastepuje przetaczenie ustugi do innego osrodka

45
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Klastry WAN

 Klastry na duze
odlegtosci (GEOCluster)

[ Potgcznie klastra z replikacjg
danych

O Dynamiczna rekonfiguracja,
failover na poziomie aplikacji
(policy-based)

O MozliwoS¢ automatycznego
Disaster Recovery, z
przeniesieniem aplikacji typu
mission-critical

O DR we wszystkich klasach zasiegu

O Szczyt wspotczesnej technologii

46
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@ BiG Vet Klastry ,,shared-nothing” z replikacjg HW

= Klaster obejmujacy (zazwyczaj 2) osrodki

* Pojedynczy klaster rozciggniety pomiedzy
osrodkami

* Wykorzystuje replikacje danych

o Site B
Host-based Replication

Hardware Replication

47
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Global Clustering — Klaster
klastrow

@ B:GVat

= Lokalne klastry tworzg pojedynezy GeoCluster, globalnie zarzgdzany =
= Wykorzystuja replikacje danych pomiedzy osrodkami
= Zabezpieczajg przed awarig catych centréw danych

= Failover ustugi nastepuje najpierw lokalnie w osrodku, dopiero jesli to
niemozliwe nastepuje przetaczenie ustugi do innego osrodka

= Operacje failover nastepujg wskutek decyzji administratora

= Komunikacja pomiedzy osrodkami odbywa sig z uzyciem publicznych
dostawcow tgczy WAN.

48

www.bigvent.pl


http://buy.abbyy.com/content/pdftransformer/default.aspx
http://buy.abbyy.com/content/pdftransformer/default.aspx

Global Clustering:

gl @B GVt Wide Area Availability

Migracja osrodka

i

=

Replikacja l\ J
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Nieprzerwany nadzor nad DR !!!

Testy

® Updatowanie
planow

® Reagowanie na

zmiany

srodowiska firmy
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@ B:GVat  Systemy HA

W ramach rozwigzan wysokiej dostepnosci implementujemy nastepujace produkty:

- Veritas Cluster Server - Symantec

- HACMP - IBM

- Sun Cluster - Sun Microsystem

- Real Application Cluster — Oracle

- Veritas Volume Replicator - Symantec
- Mirror View, BCV, SRDF - EMC

- Shadowlmage — Hitachi

- Global Cluster Manager - Symantec
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@ B:GVut  Case study

Gl | 301 RN =111
Wil -~ ’ T S e il

1. Zastosowanie rownolegle pracujgcych urzgdzen

2. Umieszczenie krytycznych elementow systemu w 2 centrach danych klasy
DataCenter oddalonych od siebie o 25 km ( Warszawa Centrum, Piaseczno)

3. Zastosowanie mechanizmow automatycznego przetgczania ustug pomiedzy
lokalizacjami ( dotyczy aplikacji , bazy danych i dostepu do systemu)

4, Replikacje danych w sieci korporacyjnej WAN pomiedzy lokalizacjami

5. Roztozenie obcigzenia pomiedzy lokalizacjami
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) Plany DR ? Zapasowe Centra Danych ?
© Bl Vet Niech sie nigdy nie przydadzs...
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