
Bezpiecze stwo i niezawodno  systemów IT - Disaster Recovery
awomir D bski, Pawe  Nowicki

Bezpiecze stwo i niezawodno  
systemów IT 

Disaster Recovery
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Ochrona dost pno ci na wszystkich poziomach

klastry rozleg e

replikacja danych

klastry lokalne 

redundancja danych

kopia zapasowado
st

pn
o
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„Mnie to si  nie przydarzy.” A 
je li ?

Dane tych ludzi by y „dobrze” zabezpieczone, ale nikt nie 
przewidzia  takiego rozmiaru katastrofy !
Opieramy dzia alno  na infrastrukturze IT, ale pami tajmy e 
komputery to nie wszystko !!!
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Czym jest DISASTER ?

• DISASTER = 
nieszcz cie, 
katastrofa, chaos.

– Kto my li o katastrofie ?    
... o 7:35 rano ??

– Kto my la  o niej 11 
wrze nia ?
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Evil stars ? Poszukajmy Powodów ...

• Dziwne, yjemy w erze 
informacji/technologii, ale wci  niewielu 
my li o katastrofach...
Disaster = evil star.

Pozytywne 
spo ecze stwo.

Dominacja cz owieka.
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Planowanie Disaster Recovery w jednym slajdzie

• Próba racjonalnego podej cia do 
irracjonalnego charakteru katastrof.

• Zasada „no GURUs”.
• Sukces warunkowany cyklicznymi testami, 

rozwijaniem wiadomo ci pracowników i 
rozwa nym podej ciem do problemu.

• Wa niejsze dzisiaj ni  kiedykolwiek.
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Katastrofy nie wyst puj  teraz 
cz ciej, ale my jeste my 
bardziej na nie podatni.

Nowoczesny biznes jest bardziej 
uzale niony od infrastruktury 
technologicznej ni  kiedykolwiek.
Pojedynczy incydent mo e mie  
szeroko zakrojone konsekwencje.
Rozwój technologii stworzy  
mo liwo ci zaistnienia nowego 
rodzaju katastrof.

Burza nie na (1998)

Mapa szkieletu sieci Internet

Budynek Federalny w Oklahoma City

Powód  na Three Mile Island

Dlaczego ?
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Przyrost danych b dzie rós  oko o 80% na rok (IDC)
Najwi ksze firmy szacuj  warto  100MB czystych 
danych powy ej $1mln (Jan William Togo)
Przyczyny przerw w pracy firm w ostatnich 5 latach

d operatora 40%
Awaria aplikacji 40%
Katastrofy 20%

Co rok, na ka de 500 centrów danych, 1 do wiadczy 
powa nej awarii. (McGladrey and Pullen)

Szacujemy ryzyko awarii 
centrum danych
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COST

WIO RATE IO RATE

DISTANCE

FAULT
RECOVERY

RESYNCH
IMPACT

LOCAL
PERFORMANCE

IMPACT

BANDWIDTH

Dla ka dego co  dobrego ...

Ka da organizacja ma unikalne 
potrzeby Disaster Recovery, i tylko ona 
mo e je sprecyzowa  !
Poprawne sformu owanie tych potrzeb 
jest kluczem do sukcesu.
Najpierw nale y sformu owa  
wymagania, a nast pnie dopasowa  
technologi  – nie na odwrót !
Nie mo na zapomina  o szczegó ach, 
aby tego unikn  podzielmy potrzeby 
firmy na potrzeby departamentów, 
dzia ów, pionów ...
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Zagro enia dla dost pno ci informacji

USZKODZENIE DANYCH DEFEKT PODZESPO U USTERKA APLIKACJI

D OPERATORA KONSERWACJA KATASTROFA
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W pogoni za 9-tkami, czyli 
„Kto potrzebuje zapasowego centrum danych?”

Savings ($)

VAI
99.999999.9999

99.99999.999

99.9999.99

99.999.9

99.599.5

99.099.0

98.098.0

95.095.0

%%
uptimeuptime

450+ hours450+ hours

180+ hours180+ hours

87.6 hours87.6 hours

43.7 hours43.7 hours

8.75 hours8.75 hours

52 minutes52 minutes

5 minutes5 minutes

30 seconds30 seconds

AnnualAnnual
downtimedowntime

AnnualAnnual
BrokerageBrokerage

System CostSystem Cost

$3+ billion$3+ billion

$1+ billion$1+ billion

$560 million$560 million

$280 million$280 million

$56 million$56 million

$5,590,000$5,590,000

$537,500$537,500

$53,750$53,750

AnnualAnnual
Home Home 

Shopping CostShopping Cost

$50+ million$50+ million

$20+ million$20+ million

$10 million$10 million

$5 million$5 million

$988,750$988,750

$98,000$98,000

$9,417$9,417

$950$950
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9-tek ci g dalszy, czyli 
„Co powinno znale  si  w BDC ?”

Potential Savings ($)

VAI
99.9999

99.999

99.99

99.9

99.5

99.0

98.0

95.0

%

Cold
Backups

Hot
Backups

Block Level
Incremental Backups

Checkpoint
Recovery

Asynchronous
Replication

LAN Clustering
WAN Clustering

Synchronous
Replication
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RegionRegion
Kompleks Kompleks 
budynkówbudynkówBuBudynekdynekSystemSystemyy

Awaria energetyczna

Trz sienie ziemi

Tajfun

Powód
Burza, burza nie na

Po ar
Infrastruktura budownicza

Terroryzm/Sabota

Atak hackera/wirusa

d operatora

Awaria hardware’u

Oprogramowanie

OprogramowanieOprogramowanie

Zagro enia i ich zasi g
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Generalnie dobrze 
pojmowane
W zasadzie s  zagro one 
usuni ciem lub zniszczeniem 
danych
Rozwi zywane za pomoc  
procedur backup/restore
Zapasowe kopie danych i 
aplikacji przechowywane w 
zdalnej lokalizacji RegionRegionKompleks Kompleks 

budynkówbudynków
BuBudynekdynekSystemSystemyy

Awaria energetyczna

Trz sienie ziemi

Tajfun

Powód
Burza, burza nie na

Po ar
Infrastruktura budownicza

Terroryzm/Sabota

Atak hackera/wirusa
d operatora

Awaria hardware’u
Oprogramowanie

OprogramowanieOprogramowanie

Oprogramowanie i Systemy
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RegionRegionKompleks Kompleks 
budynkówbudynków

BuBudynekdynekSystemSystemyy

Awaria energetyczna

Trz sienie ziemi
Tajfun

Powód
Burza, burza nie na

Po ar
Infrastruktura budownicza

Terroryzm/Sabota

Atak hackera/wirusa
d operatora

Awaria hardware’u
Oprogramowanie

OprogramowanieOprogramowanie

Budynki, kompleksy, regiony

Niezbyt dobrze rozumiane

Wymagaj  rozwa enia 
utworzenia drugiego centrum 
w innej lokalizacji 
geograficznej, replikacja 
danych

Cz sto postrzegane jako       
„za drogie” rozwi zania

...ALE..
Wi kszo  przedsi biorstw dotkni tych katastrof  upada !

Ogromne koszty odtworzenia, strata zysków, strata 
reputacji, szkody dla marki produktu, strata pozycji lidera na 
rynku
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Fazy procedur Fazy procedur DRDR
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Requirements & PlanningRequirements & Planning

• Recovery Point 
Objective (RPO)

• Recovery Time 
Objective (RTO)

• Wymagania
• Planowanie
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Terminologia Terminologia Disaster RecoveryDisaster Recovery

•• Recovery Point Objective (RPO)Recovery Point Objective (RPO) –
Punkt w czasie, do którego nale y przywróci  dane systemów/us ug.

•• Recovery Time Objective (RTO)Recovery Time Objective (RTO) –
Maksymalny czas w jakim nale y odtworzy  dane 
systemów/us ug.

SecsMinsHrsDaysWks Secs Mins Hrs DaysWks

Recovery PointRecovery Point Recovery TimeRecovery Time
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Tape 
Backup

SecsMinsHrsDaysWks Secs Mins Hrs DaysWks

Recovery PointRecovery Point Recovery TimeRecovery Time

Recovery Point Objective (RPO)Recovery Point Objective (RPO)

Synchronous 
Replication

Periodic 
Replication

Asynchronous 
Replication
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Tape Restore

SecsMinsHrsDaysWks Secs Mins Hrs DaysWks

Recovery PointRecovery Point Recovery TimeRecovery Time

Recovery Time Objective (RTO)Recovery Time Objective (RTO)

• Business needs drive the technology choice

Recovery Time includes:
• Fault detection
• Recovering data
• Bringing apps back online

Global Clustering
Manual 
Migration
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Szacunki Szacunki RPO/RTORPO/RTO us ugus ug

File and Print

HR database

R&D Server

Web Server

SecsMinsHrsDaysWks Secs Mins Hrs DaysWks

ERP

eCommerce

Recovery TimeRecovery TimeRecovery PointRecovery Point
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DR DR Rozwi zaniaRozwi zania & & TechnologTechnologiaia

• Backup + 
Vaulting

• Replikacja
• Clustering
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Technologie DRTechnologie DR

Backup Backup ++ VaultingVaulting

RepliReplikacjakacja

Global Global 
ClusteringClustering

SecsMinsHrsDaysWks Secs Mins Hrs Days Wks

Recovery PointRecovery Point Recovery TimeRecovery Time
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Tape Backup & VaultingTape Backup & Vaulting

SecsMinsHrsDaysWks Secs Mins Hrs Days Wks

Recovery PointRecovery Point Recovery TimeRecovery Time

Backup Backup ++ VaultingVaulting

Replikacja

Global 
Clustering
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Backupy w skrócie

Backup = podstawowe 
zabezpieczenie

Cold Backup = kilka godzin 
niedost pno ci systemu
Hot Backup = kilka godzin 
utraty wydajno ci systemu, 
skomplikowana procedura 
restore
Split-mirror backup, ZDB = 
chwilowa utrata wydajno ci, 
konsystentny backup

Mo liwo  eksportu no ników do 
zdalnej lokalizacji. (Podstawowe 
DR)
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RestoreRestore z backupuz backupu

• Tape Backup + Offsite Vaulting
– RPO = Czas wykonania ostatniego backupu

przechowywanego offsite
– RTO = Czas potrzebny do odtworzenia danych z ta m

SecsMinsHrsDaysWks Secs Mins Hrs Days Wks

Days Wks

Retrieve from Vault
Set Up Systems

Restore from Tape

Wks Days

Tape Backup
Offsite Vaulting

RPO RTO
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RepliReplikacjakacja & Mirroring& Mirroring

Backup + Vaulting

SecsMinsHrsDaysWks Secs Mins Hrs Days Wks

Recovery PointRecovery Point Recovery TimeRecovery Time

RepliReplikacjakacja

Global 
Clustering
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BackupBackup z replikacj  kataloguz replikacj  katalogu

• Replikacja katalogu backupowego skraca czas 
RTO
– Nie ma potrzeby rekatalogowania ta m
– Nie ma potrzeby odtwarzania serwera backupu
– Proces odtwarzania serwerów mo na zacz  od razu

Kopie ta m 
sk adowane 

offsite

Site A Site B

Klienci
Backup 

Master/Media 
Server

Replikacja Katalogu Backupu
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Hrs Mins Secs

Periodic
Replication

Asynchronous 
Replication

Sync
Replication

RepliReplikacjakacja & Mirroring& Mirroring

Tryby replikacji
• Synchroniczna
• Asynchroniczna
• Periodyczna

Mo liwo ci techniczne
• Volume Management
• Replikacja hardware’owa
• Replikacja software’owa

Synchroniczna vs Asynchroniczna
Synchroniczna = 100% kopia, wymaga 
szerokiego pasma, obni a wydajno  
systemu produkcyjnego.
Asynchroniczna = wierno  kopii zale na od 
szeroko ci pasma, w razie awarii dane nie s  
w 100% aktualne, nie wp ywa na wydajno  
systemu produkcyjnego.
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1

Replikacja synchronicznaReplikacja synchroniczna

Plusy
• Aktualno  danych (RPO)
• Dane dost pne od razu (RTO)
Minusy
• Wymaga „szerokiego” cza
• Opo nienie na czu powoduje 

opó nienie pracy lokalnej

Primary Site Secondary Site
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Replikacja asynchronicznaReplikacja asynchroniczna

Primary Site Secondary Site

1

2

4

Plusy
• Maksymalna wydajno
• Mniejszy wp yw na produkcj
• Dane dost pne niemal natychmiast

(RTO)
Minusy
• Istnieje opó nienie pomi dzy 

centrum zapasowym a 
podstawowym (RPO)

• Mo liwo  
uszkodzenia/niedost pno ci danych
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Replikacja periodycznaReplikacja periodyczna

Primary Site Secondary Site

1

2

Plusy
• Dane dost pne od razu (RTO)
Minusy
• Dane s  „stare” (RPO)
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Mo liwo ci replikacji

Technology
Alternatives

Hardware Replication

Host-based Replication

Database Log Copy

Volume Mirroring

Synchronous

Asynchronous

Periodic
Replication 

Modes
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Wykorzystanie VM do replikacjiWykorzystanie VM do replikacji
(Remote Mirroring)(Remote Mirroring)

• Umo liwia replikacj  danych 
pomi dzy ró nymi urz dzeniami

• Wszystkie dyski wygl daj  jak 
lokalne

• Wymaga cza SAN, wi c ma zasi g 
taki jak technika FC.

SAN Fabric
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RemoteRemote mirror czy replikacja ?mirror czy replikacja ?

Logical Volume Mirror

1 m 10 m 1 km 10 km 100 km 1000 km 10,000 km

Secondary Site

Data Replication

Primary Site
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Replikacja Replikacja hardware’owahardware’owa

PlusyPlusy
• „Niezale no ” od systemu operacyjnego, i jego stanu.
MinusyMinusy
• Przywi zanie do jednego producenta

– Wy szy koszt per MB/GB/TB
– Wy szy koszt wdro enia rozwi zania/licencji

• Tryb synchroniczny
– Praktyka pokazuje znaczny wp yw na wydajno  produkcji
– Tryb ten w rozwi zaniu jest wygodniejszy, ta szy, elastyczniejszy.

• Tryb asynchroniczny
– Problemy z integralno ci  danych (jest na poziomie HW, nie SW)
– “Asynchroniczna” replikacja cz sto oznacza “periodyczn ”

• Periodyczna
– „Stare” dane
– Wymaga znacznie wi cej dysków (nawet 5X – 7X wi cej)
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Remote
Target

Disk Track Copy

Sync

Replikacja sprz towa Replikacja sprz towa --
AsyncAsync/Per/Periodycznaiodyczna

• Wymaga u ywania snapshotów do 
zachowania konsystencji

• Wymaga du o wi cej dysków
• Dane s  „starsze” (RPO)

Now 8:00AM10:00AM

Local
Staging

Production Server
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RepliReplikacjakacja software’owasoftware’owa

Primary Site Secondary Site

PlusyPlusy
Niezale na od producenta/rodzaju sprz tu
Elastyczno  warunków pracy
Synchroniczna
• Bardziej odporna na opó nienia/awarie cza
• Mo e u ywa  istniej cej sieci (IP)
• Maksymalna wydajno  

Asynchroniczna
• Zachowuje konsystencj  danych w trybie real-

time
• Umo liwia replik  real-time na du ych 

odleg ciach
MinusyMinusy

ywa zasobów systemu
Wspiera niektóre z systemów operacyjnych
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ClusteringClustering

SecsMinsHrsDaysWks Secs Mins Hrs Days Wks

Recovery PointRecovery Point Recovery TimeRecovery Time

Backup with Vaulting

Replication

Global Global 
ClusteringClustering
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Klastry

Tradycyjny klaster
Ograniczony zazwyczaj do 
dwóch node’ów, 
rozstawionych na 
odleg  ok. 25m
Wymaga 100% 
redundancji sprz tu

Mo liwo  natychmiastowego 
Disaster Recovery, bez 
udzia u obs ugi
DR ograniczone do klas 
Oprogramowanie, System

Clic
k h

ere
 to

 buy

A
BB

YY PDF Transformer 3.0

www.ABBYY.com
Clic

k h
ere

 to
 buy

A
BB

YY PDF Transformer 3.0

www.ABBYY.com

http://buy.abbyy.com/content/pdftransformer/default.aspx
http://buy.abbyy.com/content/pdftransformer/default.aspx


www.bigvent.pl
42

Local Area NetworkKlaster rozszerzony 
Klaster wielonodowy, lecz wci  
ograniczony d ugo ci  magistral 
SCSI, bez mo liwo ci 
redundancji czy
Skomplikowane po czenia 
pomi dzy serwerami a 
urz dzeniami dyskowymi, 
bardziej podatny na awarie

Mo liwo  natychmiastowego 
Disaster Recovery, bez udzia u 
obs ugi
DR ograniczone do klas 
Oprogramowanie, System

Klastry cd...
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Klaster multi-nodowy w rodowisku 
Storage Area Network (stretched)

Klaster wielonodowy, u ywaj cy 
czy FibreChannel (proste 

po czenia, redundancja czy, 
ugo  segmentu ograniczona 

technologi  FC)
Odporny na awari , failover na 
poziomie aplikacji (policy-based)

Mo liwo  automatycznego Disaster
Recovery, z przeniesieniem aplikacji
DR we wszystkich klasach zasi gu

<99,999% Klastry „kampusowe”
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Klastry „kampusowe”

Klaster rozci gni ty pomi dzy budynkami
• Wykorzystuje sie  SAN do wspó dzielenia urz dze  

dysków
• Wykorzystuje software’owy RemoteMirror, jako zasoby 

dyskowe

Logical Volume

Site A Site B
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HrsSecs

Global Clustering Manual
Migration

Mins

Global ClusteringGlobal Clustering

Za enia „klastra klastrów”
• Wykorzystuje klastry lokalne
• Wykorzystuje replikacj
• Failover us ugi nast puje najpierw lokalnie w o rodku, dopiero je li to 
niemo liwe nast puje prze czenie us ugi do innego o rodka
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<= 99,9999 Klastry WAN

Klastry na du e 
odleg ci (GEOCluster)

Po cznie klastra z replikacj  
danych
Dynamiczna rekonfiguracja, 
failover na poziomie aplikacji 
(policy-based)

Mo liwo  automatycznego 
Disaster Recovery, z 
przeniesieniem aplikacji typu 
mission-critical
DR we wszystkich klasach zasi gu 
Szczyt wspó czesnej technologii
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KlastryKlastry „„sharedshared--nothingnothing” z replikacj  HW” z replikacj  HW

Klaster obejmuj cy (zazwyczaj 2) o rodki
• Pojedynczy klaster rozci gni ty pomi dzy 

rodkami
• Wykorzystuje replikacj  danych 

Hardware Replication

Site A
Site B

Host-based Replication
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Global ClusteringGlobal Clustering –– Klaster Klaster 
klastrówklastrów

Lokalne klastry tworz  pojedynczy GeoCluster, globalnie zarz dzany
Wykorzystuj  replikacj  danych pomi dzy o rodkami
Zabezpieczaj  przed awari  ca ych centrów danych
Failover us ugi nast puje najpierw lokalnie w o rodku, dopiero je li to 
niemo liwe nast puje prze czenie us ugi do innego o rodka
Operacje failover nast puj  wskutek decyzji administratora
Komunikacja pomi dzy o rodkami odbywa si  z u yciem publicznych 
dostawców czy WAN.
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Replikacja

Failover

Migracja o rodka

Global Clustering:Global Clustering:
Wide Area AvailabilityWide Area Availability
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Nieprzerwany nadzór nad Nieprzerwany nadzór nad DR !!!DR !!!

• Testy
• Updatowanie 

planów
• Reagowanie na 

zmiany 
rodowiska firmy

Clic
k h

ere
 to

 buy

A
BB

YY PDF Transformer 3.0

www.ABBYY.com
Clic

k h
ere

 to
 buy

A
BB

YY PDF Transformer 3.0

www.ABBYY.com

http://buy.abbyy.com/content/pdftransformer/default.aspx
http://buy.abbyy.com/content/pdftransformer/default.aspx


www.bigvent.pl

Systemy HA

W ramach rozwi za  wysokiej dost pno ci implementujemy nast puj ce produkty:

- Veritas Cluster Server - Symantec
- HACMP – IBM
- Sun Cluster - Sun Microsystem
- Real Application Cluster – Oracle 
- Veritas Volume Replicator - Symantec
- Mirror View, BCV, SRDF – EMC
- ShadowImage – Hitachi
- Global Cluster Manager - Symantec
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Case study

1. Zastosowanie równolegle pracuj cych urz dze
2. Umieszczenie krytycznych elementów systemu w 2 centrach danych klasy 

DataCenter oddalonych od siebie o 25 km ( Warszawa Centrum, Piaseczno) 
3. Zastosowanie mechanizmów automatycznego prze czania us ug pomi dzy 

lokalizacjami ( dotyczy aplikacji , bazy danych i dost pu do systemu)
4. Replikacje danych w sieci korporacyjnej WAN pomi dzy lokalizacjami
5. Roz enie obci enia pomi dzy lokalizacjami
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Plany DR ? Zapasowe Centra Danych ? 
Niech si  nigdy nie przydadz ...
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