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Agenda

Wstep
(czyli czemu w ogole mowimy o dostepie)
Technologie dostepowe

(czyli ktora jest lepsza, i dlaczego odpowiedz brzmi ,to zalezy’)

Architektura dostepowa w (ogolnych) szczegotach

(czyli jakie mechanizmy warto znac przy rozwazaniu budowy
sieci dostepowe))




Architektura sieci IP NGN




Wstep
Wymagania na pasmo w niedalekiej przysziosci
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Zrbdto: Heavy Reading “FTTH Worldwide Market & Technology Forecast, 2006-2011”




Wstep
Wymagania dla sieci dostepowej

Bezpieczenstwo
Skalowalnos¢

Latwosc uruchamiania nowych ustug, tatwe
rozwigzywanie problemow

Szerokie pasmo

Efektywny koszt:
Niski koszt poczatkowy inwestycji
Tanie utrzymanie, administracja

Optymalne koszty migracji do zaawansowanych ustug i
wiekszego pasma




Wstep
Technologie dostepowe

HFC (Hybrid Fiber Coaxial) DOCSIS 2.0, 3.0, D-PON
ADSL, xDSL
WiMax / WiFi

Optyczne sieci pasywne PON — Passive Optical
Networks (B-PON, E-PON, G-PON, WDM-PON, 10GE-
PON)

ETTx - Ethernet Point-to-Point




Wstep
FTTx - opcje

Centrala
(wezet agregacyjny)

Dostep / Dystrybucja
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Fiber to the

Building

N——
Fiber to

the Curb
(VDSL)

Fiber to the Cabinet

(ADSL)

End-to-end copper

Najwiecej
pasma i
ustug,
Najnizsze
koszty
operacyjne
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Architektura

Brzeg szkielet Sieé agragacyjne FTTx
IP/MPLS Ethernet/MPLS Access Network

ONT - Optical Network Termination
ONU - Optical Network Unit
OLT - Optical Line Termination




Komunikacja

1550 nm
1490 nm

IeEE )

1310 nm

CATV overlay




Cechy (1/2)

Oszczednosci swiattowodow pomiedzy CO/POP

Istotne w sytuacji, gdy mozna wykorzystac istniejace, niewielkie ilosci
Swiattowoddw lub gdzie mozliwos¢ implementaciji nowych wigzek jest
ograniczona

Mato istotne w nowych implementacjach: koszt Swiattowodu jest
niewielki w stosunku do kosztow robét ziemnych, instalacyjnych, itp.

Oszczednosc¢ ilosci portow optycznych w CO/POP

PON ma mniejsze wymagania na ilo$¢ portéw na ktérych terminowane
sg tgcza klienckie

Brak implementacji aktywnych urzadzen poza POP

W zaleznosci od regionu ten argument moze nie byc¢ istotny: w Europie
czesto petle sg na tyle krétkie (w obszarach miejskich) ze
implementacja ethernetu point-2-point tez nie wymaga instalacji
urzadzen aktywnych poza PoP




Cechy (2/2)

Pasmo jest wspotdzielone pomiedzy abonentami

Mocna enkrypcja jest wymagana by zabezpieczyc¢ ruch
kliencki i ograniczy¢ mozliwos¢ podstuchiwania

Kazda koncowka (OLT, ONT) musi pracowac¢ z pasmem
zagregowanym

Np. GPON ONT dostarczajgce pasmo abonenckie 100 Mbit/s musi
pracowac z pasmem 2.5 Gbit/s od strony sieciowe]

Znaczaco wyzsza moc optyczna jest wymagana niz w innych
technologiach

Nizsza dostepnos¢ — uszkodzone CPE moze spowodowac
niedostepnosc¢ catego drzewa

Zagtuszanie sygnatu jest fatwe - wystarczy transmitowac silne
Swiatto w kierunku OLT: trudne do wykrycia

W przypadku zmiany technologii wszystkie urzadzenia
terminujagce musza zosta¢ wymienione




D-PON
Lub jak wdrozyC FTTH jakby byto siecig HFC

Headend / Hub I Sie¢ zewnetrzna

=

DOCSIS
CPEs

Rynkiem docelowym dla D-PON s3 sieci typu ,greenfield” gdzie operator
uzywa zarzgdzania DOCSIS

Rozwigzanie D-PON pozwala na przysztosciowy rozwdj architektury
zachowujgc aktualng infrastrukture back-office

Rozwiagzanie D-PON istnieje réownolegle dla sieci HFC




Point-to-point Ethernet
Architektura

Brzeg szkielet Sie¢ agragacyjne Sie¢ dostepowa
IP/MPLS Ethernet/MPLS

PE-AGG] Access

X

_—

-




ETTx Point-to-point Ethernet
Cechy

Bezposredni dostep optyczny do klientow indywidualnych
(np bloki mieszkalne, apartamenty)

Przetaczniki dostepowe w PoP operatora

Zbiorcze implementacje dla klientéw indywidualnych, matych i
duzych przedsiebiorstw

Przetgczniki dostepowe w piwnicach budynkéw; last drop poprzez
kabel Cat5/6/7, swiattowdd, EoVDSL

Wieksza liczba swiattowodow podtaczonych do CO/POP niz w
PON

Elastyczna architektura, umozliwiajagca nieograniczone pasmo
Inwestycje w miare wzrostu sieci

Migracja do nowych technologii lub wyzszych przepustowosci
nastepuje per abonent.

Relatywnie tanie i proste CPE
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ETTx
Model referencyjny

Abonent indywidualny 1,

Bitstream

Element

Biznes @1
@

ISR sieci optycznej Sieci agregacyjnej
(np Cisco Catalyst/ME4500) : IP/IMPLS
: (np Cisco 7600)

PoP agregac;ji




ETTx
Podtaczenie ustug

Wezet agregacyjny
e T Applications Gateway
* VLAN DHCP Relay; Video/Voice subnets
* FE lub GE BX -

[
L

‘Z:nllll’y,j"
o

BNG
DHCP relay/
PPPoE Server
802.3, 802.11b/g Default Gateway

Podtaczenie i przetaczanie ustug = Podlaczenie i przelaczanie ustug
= Pojedynczy VLAN per ustuga

: _ * Dostep do internetu: przetaczany do vlanu internet
" Ogranlczone.prze%alczanle na podst. MAC (model N:1)
. Pri;:ﬁgfyg;g?g":‘%mg * Voice: przetgczany do vlanu voice (model N:1)
: * Video: przetaczany do vianu video (model N:1)
" Oparta na Class of Service » Priorytetyzacja ustug na styku UNI
* Oparta na Class of Service

» Priorytetyzacja ustug na styku NNI
* Oparta na Class of Service




Multicast w ETTx — problem?
Typowa instalacja ETTx

Channel 5
Channel
plus

5 Mb each

Channel 5
Channel
plus

5 Mb each

Wypeihienie
facza wystapi
szybko




Multicast w ETTx - po problemie:
MVR (Multicast Vlan Registration)

The 2950 will receive the
V35 Lo 34 MC group on vian 900,
vlan 14 &= &= and will leak it out to the
- —-—

= . -———-—-—. & user vlan
P~ - ~ ~ vlan 33

2 ~
N &
\

vlan 15

Ten sam trunk, multicast

4

|
an12 | Skonfigurowany tylko na
\

jednym vlanie

\ vlan 31

vlan 11 EV.\‘\

User on user-vlan

6500 will receive request for
group and will start forwarding it
at vian 900




ETTx - utrzymanie
Zarzadzanie jakoscig ustug - Ethernet OAM

: Klient

MPLS OAM: VCCV, LSP Ping/Traceroute

Operator :§K/ient/Brzeg

[
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MPLS Core ! :usfugowy
Eth Access L
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h

00009

:Domena kliencka

® Domena operatora
[ ] [ ]

802.3ah Eth in First
Mile:
b When applicable,
Domena ® Domena Domena physical
operatora operatora operatora/ connectivity mgmt

—~— betw U-PE and CE

o6 000V0O0OOOOOS

802.1ag - Kontrola 'poiqczeﬁ

Zapewnia wykrywanie awarii i sprawdzanie dziatania ustugi
* Trzy rodzaje pakietow: Continuity Check, L2 Ping, L2
Traceroute




ETTx - dostepnosc
REP - Resilient Ethernet Protocol

Zabezpieczenie pierscienia
(< 200ms przerwy)

GigE lub 10GE
Bez Spanning Tree

Sie¢ podzielona na segmenty, mozliwa
hierarchia segmentow

Kazdy z przelacznikow posiada

informacje o topologii catego segmentu, _
relacje sasiedztwa pomiedzy
przetacznikami

Mozliwa wspoétpraca ze spanning tree np.
w nadrzednych pierscieniach




ETTx - dostepnosc
REP Dostepnosc taqcz sprawdzana hop-by-hop

6

I'm 3, heari:;;n43\€ —~I'm 4, hearing 3
Porty w segmencie wysylajg hello na adres BPDU, |
formujg stosunki sgsiedztwa z przetgcznikami z
ktorymi sg potgczone bezposrednio.

Jesli sgsiedztwo jest wadliwe (sgsiad nie odpowiada,
wiecej niz jeden sgsiad, wtedy port jest umieszczany
w stanie ‘blocking’




ETTx - dostepnosc
REP - budowanie topologii

Porty na obu koncach segmentu wysytajg
End Port Advertisements (EPA) co 4
sekundy

Te wiadmomosci sg przesytane przez
kolejne porty

Poprzez agregacje komunikatow EPA
otrzymanych z kazdej strony, port buduje
baze o topologii segmentu

3750-1 3400-2 3400-3 3400-4 3750-2
EPA 1 EPA1,2,3 EPA1,2,345 EPA1,2,3,4,56,7
—

EPA 1,2,3‘\ e e

1 p 3 5 6 8

== ==

e == ==
EPA 8,7,6,5,4,3,2 EPA 8,7,6,5,4 EPA 8,7,6 EPA 8
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ETTx — Dostepnosc
Redundancja potaczen — FlexLink+

Zabezpieczenie w topologii
Hub & Spoke (<200msec
przerwy)

GigE lub10GE

Zabezpieczenie 1:1 z
roztozeniem ruchu




ETTx
Bezpieczenstwo

Dostepowa sieC ethernetowa dziata tak samo jak
korporacyjna, tylko wiecej w niej potencjalnych
atakujgcych

Rodzaje atakow w sieci ETTX:
Ataki na abonentow (np. IP/MAC spoofing, ARP spoofing)
Ataki na przetaczniki (np. przepetnianie tablic MAC)

Ataki na infrastrukture (np. man-in-the-middle dla ruchu
zarzgdzajgcego)




ETTX

Jednym z najwazniejszych aspektow bezpieczenstwa w sieciach
dostepowych jest zapobieganie wptywi jednego abonenta na drugiego

Layer 2 Isolation across switches

Non intentional forwarding of traffic
between UNI ports

DHCP Rogue Server
IP & MAC Address Spoofing

ARP Spoofing (Man-in-the-Middle)

>

Izolacja
abonenta

Intruzja




ETTx
Bezpieczenstwo przetacznikow

Najczescie] spotykane ataki na przetgczniki to ataki typu
DoS

L2 Control Protocol Attack (STP, LACP, )
PAgP, CDP, VTP, etc...)

MAC Flooding / Overflow

DHCP Resource Starvation Denial of

Unicast, multicast, or broadcast storms Service

Infected users flooding the network /
Malicious users attacking the Priority traffic
queue




ETTx
Bezpieczenstwo infrastruktury

Ataki infrastrukturalne wykorzystujg stabosc
data, control plane | warstwy zarzadzania a

takze fizyczne bezpieczenstwo

Man-in-the-Middle attacks on critical
management traffic

Unauthenticated access to the switch
configuration

Unauthenticated network access by client
devices

Unconfigured Ports providing network
access

Unauthorized network access, junk traffic

Management
Plane

Physical
Security

> Data Plane




Private VLAN

Frimary

_ WVLAMN
Frivate
YVLAM

domiain /
Subdomain /- Subdomain

Sec ndqr
r:nmmumt WLAMN |cI1ud LF-H

Dzialanie:
« Zapewnienie izolacji pomiedzy portami
nalezacymi do tego samego vianu

« Dwa rodzaje vianow:
* Isolated VLAN

« Community VLAN — Porty w ramach
community mogg komunikowac sie ze sobg
ale nie moga z innimi portami w innych
communities

Zysk:

« Zapewnienie separacji L2




Private VLAN - konfiguracja

Przyktad:
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DHCP Snooping

Dziatanie:
Przetaczanie tylko request’ow
g::s:r DHCP z portéw untrusted,
pozostate rodzaje ruchu DHCP
sg blokowane

DHCP Snooping

Trusted ——

» Pozwala na relay pakietow
DHCP tylko portom zaufanym

» Buduje tablice ‘DHCP binding’
zawierajgcg adres
klienta

DHCP
Client Zysk:

 Eliminuje mozliwos¢ dziatania
nieautoryzowanych serwerow
DHCP




DHCP Snooping

DHCP Snooping Binding Table

Wopisy pozostajg w tablicy do zakonczenia dhcp lease
Tablica moze by¢ zapisana na bootflash, ftp, rcp, slotO, tftp
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Zabezpieczenie przed atakami spoofingowymi
IP Source Guard

Traffic Sent with
IP10.1.1.3
Mac B

Dzialanie:
% « Wykorzystanie tablicy DHCP

snooping

>
 Jesli klient otrzymat adres IP z
Traffic Sent with DHCP przetgcznik blokuje caty

IP 10.1.1.2 ruch wysytany z portu klienta z
Mac C innymi adresami |P

Zysk:
 Uniemozliwia klientowi

IP SG taczy adres IP, MAC uzywania adresu, ktory nie jest
VLAN, Port klienta do niego przypisany.




Zabezpieczenie przed atakami ARP
Dynamic ARP Inspection

Dzialanie
* Inspekcja pakietow ARP — kasowanie pakietow z niewtasciwym

mapowaniem |P-do-MAC

Wykorzystuje tablice DHCP binding, tworzong automatycznie
przy przejsciu pakietu DHCP-offer przez przetgcznik

Zysk:
Efektywnie blokuje ataki typu “man-in-the-middle” i “ARP Spoofing”

Not by My
IP: 10.1.1.1 Binding Table
MAC: 0000.0000.0001

= a5

I’'m Your
GW:10.1.1.1

Gratuitous ARP to Change End
Device MAC to ARP Tables




Zabezpieczenie przed atakami ARP
Dynamic ARP Inspection

10S
Global Commands

Interface Commandss

10S
Interface Commands
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Zabezpieczenie przed atakami ARP

Dynamic ARP Inspection - wpisy statyczne
(gdy nie ma w sieci serwera DHCP)

10S
Global Commands

10S
Show Commands
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Zabezpieczenie przetgcznikow
Control Plane Security

Dziatanie

. , wszystkie pakiety kontrolne protokotéw STP, VTP, CDP, DTP,
PAgP and LACP sa kasowane na UNI

« W niektorych sytuacjach mozna tunelowac i ogranicza¢ pakiety dochodzace do
CPU

Zysk:

« Zapewnia zabezpieczenie przed atakami DoS z wykorzystaniem pakietéw

kontrolnych

Specific control traffic can be

: CPU and ¥4 “tunneled” through the switch
. Control Plane

Egress
Queues

Control traffic that is appropriate at the input
of UNI ports is rate-limited to normal or typical
rates for control traffic

Control traffic that is not appropriate at the
input of UNI ports is dropped




Dzialanie:

» Ograniczenie ilosci adreséw MAC na interfejsach
Zysk:

» Zabezpieczenie przed atakami MAC Flooding

» Zapewnia ze tylko autoryzowani abonenci mogg korzystac¢ z ustug (secure MAC
entries)
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Optional: For each EVPL service, disable MAC
Learning on the U-PE pass-thru nodes:

vlan-id

Optional: For each EVPL service, on N-PE
limit the number of MAC addresses based
on the Service Definition:

vlan-id

For each EVPL service, use Port Security
on U-PE to limit the number of Secure
MAC addresses based on the Service
Definition:




Dodatkowe mechanizmy

Zabezpieczenie Spanning Tree — rootguard, bpdu
guard

Zapobieganie zalewaniu ruchem: storm control

Bezpieczenstwo fizyczne - ,password recovery
disable”

Zarzadzanie poprzez SSH, SNMPv3 zeby unikngc
atakow typu man-in-the-middle




Cisco ETTx — platformy sprzetowe
Przetaczniki Cisco serii ME (1/3)

Cisco ME2400

i Ustugi L2

ETTx,
UPE, CPE

Cisco ME3400

Ustugi L2/3

ETTx
UPE, CPE, IED

Cisco ME3400E

Ustugi L2/3

ETTx
UPE, CPE, IED

Cisco ME3750

Ustugi premium L2/3 z
hQoS i MPLS

ETTB
UPE, CPE




Cisco ETTx - platformy sprzetowe
Przetaczniki Cisco serii ME (2/3)

Cisco Cat/ ME 4500

Cisco ME4924-10GE L=

Cisco 4948-10GE

Cisco 4900M

Cisco ME6528

Ustugi L2/L3,
multicast L3, HQoS

Ustugi L2/L3,
multicast L3

Ustugi L2/L3,
multicast L3

Ustugi L2/L3,

multicast L3, IPv6

Ustugi L2/L3,
multicast L3, MPLS,
EoMPLS, L3VPN,
IPv6




Cisco ETTx - platformy sprzetowe
Przetaczniki Cisco serii ME (3/3)

Opracowane z myslg o rynku operatorow
telekomunikacyjnych

Lista funkcjonalnosci przygotowana pod implementacje
W sieci operatorskiej (ograniczone funkcje czysto
enterprise, wsparcie sprzetowe dla funkcji SP)

Bezpieczenstwo — mechanizmy zapewniajace
bezpieczenstwo abonentom, oraz zabezpieczenie
urzgdzen przed atakami

Mechanizmy dostepnosci: REP — Resilient Ethernet
Protocol, FlexLink

Zarzadzanie: E-OAM, IP SLA




Cisco ETTXx

Przykiad implementacji (duzy francuski operator)

< Residential

Optical CO
Access
Aggregation
Tagged U

——

'.lﬁllllm ..;,._ i)

MultiChassis
CRS-1
_}E&, 10GE 7600
C4510R

x

Sl
C45|10R 2BU0
1

— B 't s ﬁé
Tagged UNI C4510R

Tagged UNI

MultiChassis
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