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Zarzadzanie adresacja IP
(i dlaczego nie Excel)
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THE COMMUNICATIONS EXPERTS
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Peten wglad w adresacje IP
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Nizsze naktady
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Dostepna i bezpieczna
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Migracja do IPv6
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Ankieta
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Wiedza nt. IP — centralna/rozproszona?

== Centralne repozytorium — rozwigzanie komercyjne
IPAM

== Centralne repozytorium — wtasne rozwigzanie z bazg
SQL, element infrastruktury HelpDesk

== Centralne repozytorium — wtasne rozwigzanie z bazg
SQL

== Centralne repozytorium —inne
== Serwer(y) DHCP
== Dokumentacja projektowa
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Posta¢ danych

== |P w bazie SQL (np. Oracle, MySQL, FireBird)
== Tekst (txt, .doc Word)

== Tekst (.xIs Excel)

== Konfiguracja DHCP serwera

== \lydrukowana, na papierze

== \V glowie administratora i na urzadzeniach

== Mix powyzszych

: o
9 Andrzej Gab nexhirsone

Rece do gory!!l (tylko dla chetnych)

Kto ma:

== Centralne repozytorium adresacji?

== Nie ma centralnego repozytorium adresacji?
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Rece do gory!!l (tylko dla chetnych)

Kto uzywa:

== Bazy SQL?
== Plikdéw tekstowych (txt, Word)?
== Arkusza kalkulacyjnego?

== Tylko gtowy administratora
(bez backupu konf. urzgdzen?)
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Rece do gory!!l (tylko dla chetnych)

Kto wie iloma aktywnymi
adresami zarzadza?

+/-107?
+/-100?
+/-10007?
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Administrator adresacji*

& Hmmm...
== To My!
= Jest

= NOC

== Brak poparcia w dokumentach firmy
(poza umowami z ISP/RIPE dla adresaciji publicznej)

== Jest zapisane w dokumentach (1)

== Przewaznie ludzie sg swiadomi kto nim jest

* Zmienitem na ,administratora adresacji’ zgodnie ze stuszna uwaga kolegéw z Politechniki Slaskiej
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Utrzymanie adresacji IP

== Tak!

== Tak, ale czes¢ adresacji problematyczna
== Tak, ale tylko dla nowej adresac;ji

== Tak, na serwerach DHCP

== Tak, automatyczne narzedzia

== Nie, nie ma regularnych przegladow
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Planowanie i projektowanie adresaciji

== Nasze narzedzia to umozliwiajg
== Na kartce papieru
== Arkusz Excela

== Nie widzimy potrzeby - wszystko zaplanowane
i zaprojektowane

== Zlecamy to przy wiekszych projektach
== |Jstalamy sami przy wiekszych projektach
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Uprawnienia i zmiany

== Delegujemy i sledzimy

== Delegowane ,semistatycznie”, nie sledzimy
== Delegujemy, ,para’sledzimy ;-)

== Nie delegujemy, nie Sledzimy
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Automatyzacja zadan w zarzadzaniu

== Tgk, element IPAM

== Tak, jesli DHCP potraktowac¢ jako IPAM ;-)
== Przygotowujemy sie / chcielibySmy

== Nje
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Problemy

== Tak, podczas projektowania i migracji

== Tak, brak ewidencji dotgczanych sieci

== Tak, zasztosci historyczne

== Tak, maty site z /16

== Tak, RFC1918 za mate ©

== Tak, konflikt adresac;ji

== Nie, lokalni administratorzy majg swoje procedury
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IP dzis

E
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Pytanie

Jaki zakres
zdefinio

sacji zostat
wRFC nr 17
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Trendy

== \\/zrasta ilos¢ uzytkownikow
= Uzytkownicy
= Zdalni uzytkownicy
== \\/zrasta ilo$¢ urzadzen podtgczonych do sieci IP —
kazdy z uzytkownikow moze miec ich juz kilka, np.:
= Stacje robocze
= Notebooki
= RFID
= Kamery
= Telefony
== \\'ymogi na adresacje zwigzane z wirtualizacjg

== \Nzrastajgca mobilnos¢ — WIFI, WiMAX, GSM, 3G
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Trendy - bezpieczenstwo

== \NVdrozenie NAC

== Regulacje, standardy — SOX, HIPAA, PCI

== Dynamiczne sledzenie uzytkownika/adresu IP
== Szybki dostep do informacji o adresacji
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Trendy

,DNS and IPAM are not options,
they are critical”
— IDC, kwiecien 2007
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Trendy

To prevent your network from becoming an IT
bottleneck, you must build a utility-grade
network; one where devices and services just
plug in and work. How? By first transitioning
your services off commodity hardware to newer
appliances and, secondly, investing in the
proper IP address management (IPAM) tools
— ,,Taking IP From A Commodity To A Utility”
Forrester

) o
24 Andrzej Gab nexhirsone

12



Czym jest system IPAM?

== zapewnia:
= Woglad w stan adresacji IP i w przestrzeh nazw organizacji
= Repozytorium danych nt. adresacji
+ dodatkowe powigzane parametry
(lokalizacja, typ urzadzenia, itd.)
= Dane historyczne w celach analitycznych, forensics
i zgodnosci ze standardami
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Czym jest system IPAM?

== a3 dodatkowo zapewnia:

= QOperacyjng kontrole nad procesami przydzielania nazw
i adresacji

= Biezgcy status i alarmowanie w celu zapewnienia
dostepnosci ustug
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Dobry system IPAM

jest podstawa zapewnienia wydajnego
I bezpiecznego zarzadzania kazda
siecia.
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IPv4 — mate przypomnienie

== RFC 791
(wrzesieh 1981)

== 32-bitowa przestrzeh adresowa

= 1 liczba
= Komputery — Base2
= Ludzie — dotted Base10
= Excel — patrz: Ludzie ;-)
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Ewolucja IPv4

== 2 poziomy adresacji:
= adres = sie¢ + host
== 3 poziomy adresacji:
= adres = sie¢ + podsie¢ + host

= \/LSM
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The Date of Doom
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Pytanie
Date of Doom

¥ |

Jakie technologie pozwolity
na znaczne przedtuzenie zycia
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Jedynie kupilismy czas
NAT
CIDR
DHCP

16



IPv6

== 128-bitowa przestrzen adresacji

== notacja Base16
= Excel — wcigz Base10 ;-)

== Hjerarchia w adresacji

== Migracja do IPv6 — nietrywialne
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Hostmaster

== Planowanie
do 90% czasu

== Zarzgdzania
reszta czasu
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Hostmaster

== UJwzglednia:
= Cele wykorzystania sieci

= Przyszte oczekiwania i plany
(w tym plany rozwoju i plany biznesowe)
= |nnowacje technologiczne

== Okresla zakres sieci i odpowiednich przydziatow
== |dentyfikuje wyzwania

== \onitoruje wykorzystania adresacji
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Hostmaster - dziatania

alokacje (rezerwacje)

przydziaty
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Administrator adresacji IP*

Wiasciciela maja serwery, aplikacje
i inne zasoby — to juz funkcjonuje
w wielu firmach

Kto jest administratorem
adresacji IP w Twojej organizac;ji?
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Modele zarzgdzania adresacjg

Enterprise

ISP

Internet Hosting Center
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Enterprise

== Alokacja do samego dotu

== Grupowanie podobnych urzadzen

== Grupowanie w ramach jednej sieci i/lub VLAN’6w
== \Niele atrybutow adresu hosta, sieci
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ISP

== Model Enterprise (w czesci)
== Przydziat blokow adresow
== |SP czyli spetnienie wymagan klientow:
= Pozyczenie adresacja
= Obstuga adresac;ji zarejestrowanej klienta
= Obstuga adresac;ji klienta nalezacej do innego ISP
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Internet Hosting Center

== Duza ilosc¢ relatywnie matych blokéw sieci klienckich

== Ekstremalna roznorodnosc typdw sieci i hostéw,
wiasnos$ci urzadzen i rodzajéw serwisow

== \lysoka specjalizacja funkcyjna poszczegolnych
sieci

== Podziat — specjalizacja i wkasnos¢
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Ewolucja IPAM

#
# Fetc/hosts
#

127.0.0.1 localhost \

+r fhoct, l

#
# Fetc/hosts
#

127.0.0.1 localhost
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Excel # IPAM
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Automatyczna aktualizacja pol w Excelu

E Microsoft Excel - 2Zeszytl

@J Bl Edycja idok ‘Wstaw Eormat  Marzedzia Dane Okno  Pomoc
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Skalowalnosé

B3 Microsoft Excel - Zeszytl
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High Performance

k. Microsoft Excel - Zeszytl
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i_! IHigh Performance Excel Macro
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Multiuser, ze ho-ho!

x

Plik, Multi-User Excel,xls.xls jest zablokowary do edycji

przez uzvtkownika 'Sebastian Strzelak!,

) Powiadom |
Kliknij praveisk 'Tylkeo do odczytu' lub ‘Powiadom', aby obworzye kopie tylko

do odezytu tego dokumentu i otrzymad powiadomienie, gdy dokument

przestanie by uZywany.

Anuluj |
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Zmiany architektury i planowania
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Woprost stworzony dla sieciowcow

E Microsoft Excel - 2eszytl
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Pytanie

=xcelu gdy
lawisz ,,/"?

—

® |

S —

Co sie stani
nacisnie
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A sa
jakies?!1?

100

192
128

168
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Arkusz kalkulacyjny - podsumowanie

== Brak delegowania uprawnien

== Brak sledzenia przydziatu adresac;ji
(kto przydzielit i komu)
== Nieefektywny, wymagajacy duzego kosztu
utrzymaniowego
== Brak automatycznego uzupetniania informacji
== Brak raportowania

Arkusz kalkulacyjny nie powstat
do zarzadzania adresacjq IP
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Dobry system IPAM

== Swietny w podziatach sieciowych
== Trzyma spojnosc sieci
== Skalowalny

== Automatyczna aktualizacja atrybutow
(+SNMP MIB Browser)

== Multiuser (delegowanie uprawnien)
== Ograniczony widok

== Audyt wpisow

== Definiowanie pdl / atrybutow

== Backup danych

== Eksport danych
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Dobry system IPAM - dodatki

== |ntegracja z DNS

== |ntegracja z DHCP

== Scheduler i skrypty

== API lub SQL query

== Autentykacja do zewnetrznych baz (AD/LDAP/etc.)
== Zestaw narzedzi (Ping / Telnet / DNS Lookup / etc.)
== Dostep przez WWW (moze by¢ tylko RO)

== Template’y RIPE / SWIP / DNS

== \\N\ymuszenia dla pal

== Naktadajgca sie adresacja
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Zaawansowane rozwigzania IPAM
== Open Source lub Shareware

== Komercyjne oprogramowanie typu Enterprise

== Skrzynki z komercyjnym oprogramowaniem
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Podsumowanie
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A zegar tyka...

IPv4 Address
Report

This reportis
auto-generated by a
daily script. The
repart you are
seeing here was

generated at
15-Jan-2009 0758

UTC+1000.

Projected IANA Unallocated Address Pool Exhaustion: 23-Mar-2011

Projected RIR Unallocated Address Pool Exhaustion: 02-Jun-2012

Zrzut ze strony http://www.potaroo.net/tools/ipv4/ w dniu 15.01.2009
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Pytanie

lle dostepn st
publiczny@h blokow /87

® |

hb
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Materiaty

== Ksigzka ,IP Addressing Fundamentals
# ISBN-10: 1587050676
# ISBN-13: 978-1587050671
e RFC
http://www.rfc-editor.org/
== |nfoblox
http://www.infoblox.com

== Crypton Computers
http://www.crypton.co.uk

== |Pv4 Address Report
http://www.potaroo.net/tools/ipv4/
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