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ABUSE Forum

* Czym jest ABUSE Forum?

Pomyst zespolu CERT Polska na integracje cztonkow

zespotdéw abuse réznych operatorow

Pierwszy cel — poznac si¢ nawzajem: od kogo przychodza te

maile? do kogo zadzwonic?
Wymiana doswiadczen, pomystoéw, dziatajacych rozwigzan

Wspotpraca operacyjna, wymiana danych, wspolne projekty

Poszerzenie forum o dostawcow tresci i ustug
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* Formula
* Spotkania co cztery miesiace

* Pierwsze spotkanie na jesieni 2005, 10. spotkanie

planowane na pazdziernik 2008
* Lista mailingowa
* Wymiana bezposrednich kontaktow

 Stawianie na aktywnosc — weryfikacja aktywnosci

poszczegolnych zespotow




Repozytorium danych

* Repozytorium danych

Informacje o zainfekowanych hostach

Adresy kontrolerow botnetow wraz z uzytymi protokotami itp.
Strony phishingowe

Miejsca dystrybugji zlosliwego oprogramowania

Dane zbierane z wielu Zrodet — wiasnych oraz zaufanych
zewnetrznych

Dane obejmuja systemy autonomiczne cztonkéw forum —

adresy IP mapowane sg automatycznie na kraje i ASy




Repozytorium danych II

* Kontrola dostepu

Czes¢ danych udostgpniana wszystkim (np. adresy

kontrolerow botnetow)

Wigkszos¢ danych zastrzezona dla poszczegolnych cztonkow

(np. zainfekowane hosty w sieci operatora)

Kazdy cztonek forum korzystajacy z repozytorium otrzymuje
wlasny certyfikat X.509 dedykowany dla dostepu do

archiwum

Korzystanie z danych jest monitorowane a dostep ograniczany

w razie braku aktywnosci

CFIIIEFE'.I



Repozytorium danych III

Liczba przypadkéw naduzyé przekazanych do najwiekszych polskich operatoréw
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Zrodto: Raport roczny CERT Polska 2007




Blackholing

* BGP Blackholing - ogolne zastosowanie

* Przekierowanie pakietow z wybranymi docelowymi adresami
IP do ,,czarnych dziur” przez rozglaszanie tras BGP do sieci /

32, ktore maja byc¢ przekierowane na null interface

* Dodatkowe informacje — takie jak powdd filtrowania, Zrodio
informacji — moga by¢ przekazywane poprzez BGP
community

* Stuzy do zmniejszania skutkow atakow DDoS, moze by¢ takze

wykorzystywane do filtrowania ruchu wychodzacego do

kontroleréw botnetow lub innych zlosliwych adresow
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* BGP blackholing dla abuse-forum

* Projekt ,firmowany” przez CERT Polska okazuje si¢
wzbudzac¢ dostateczne zaufanie dla akceptacji przez

dostawcow

* Ograniczenia

* kazdy z dostawcow moze rozgtasza¢ w ramach BGP

blackholing wytacznie wtasne sieci

* CERT Polska rozglasza dodatkowo adresy ztosliwych

komputerow, np. kontrolerow botnetow
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Blackholing II
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BGP Blackholing @ CERT.pl - by year %
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CERT POLSKA

zglaszanie incydentow: cert@ceart.pl
strona INnternetowa: www.cert.pl

tel. +48 22 380 B2 74
fax +48 22 380 B3 89S

adres pocztowy:
NASK - CERT Polska
ul. Wawozowsa 18

02-786 Warszawa

Polska
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