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● 45% firm instaluje regularnie patche

● 60% awarii spowodowanych nie autoryzowanymi 
zmianami

● 37% zamierza wydać więcej $ niż w roku poprzednim

● 56% zamierza wprowadzić monitoring (ruch/bazy 
danych)

● 41% uważa za uzasadnione wydatki na security

● 73% małych i średnich firm było celem ataku

● 29% uważa za realne zagrożenia cyber ataków

Statystyki



  

Jak przekonać „biznes” do „security”



  



  

Jak najtaniej się uczyć?

… na błędach innych!



  



  

● Regularne audyty,

● Stała identyfikacja zagrożeń,

● Profilowanie ryzyka,

● Rozpatrywanie kontekstowe,

● Świerze spojrzenie. 

Pro aktywny proces utrzymania 
bezpieczeństwa IT



  

Better late than never?



  

● Automatyczne wymuszenia zmiany hasła, 

● Skrypty do weryfikacji konfiguracji, 

● Nadzór nad zmianami, 

● Aktywny monitoring, 

● Dowolna inna redukcja "human error"

Automatyzowanie procesów



  



  

System = żywy organizm

Monitorowanie aktywności

Problemy: 
● zmiany, 
● poprawki, 
● błędy,
● modyfikacja danych.



  



  

Najgroźniejszą broń →  wiedza, 

Największa słabość → brak wiedzy

Szkolenia bezpieczeństwa 
na wszystkich poziomach!

Wiedza to broń



  



  

Bezpieczeństwo stacji roboczych = $$$

Support serwerów = $$$

Urządzenia bezpieczeństwa = $$$

Szkolenia = $$$

Audyty = $$$ 

Czy bezpieczeństwo się opłaca?

Czyli … ?



  



  

Bezpieczeństwo vs. VIP

Wysokie stanowiska, 

Dostęp do krytycznych danych,

Wykorzystywanie stanowisk dla wygody, 

Brak świadomości.



  



  

Naklejka na każdym monitorze, zasilaczu, 
laptopie nie jest niczym nadzwyczajnym,

Ewidencja oprogramowania, też jest coraz 
bardziej popularna,

 
Więc dlaczego ewidencja miejsc i sposobu 

przetrzymywania kluczowych 
danych aż tak dziwi !?

Ewidencja



  



  

Ta cecha to nie tylko domena kobiet ;)

Security to także zmiany! 

Rutyna wprowadza błędy 

Zmieniaj i zaskakuj a mniejsza szansa, 
że sam zostaniesz zaskoczony.

Zmienność



  



  

Role I obowiązki – podstawą 
rozliczalności

Jasno zdefiniowane obowiązki i obszary 
pomogą dbać o zachowanie najwyższych 

standardów. 

Odpowiedzialność



  



  

Polityki, 

Procedury, 

Instrukcje

FAQ, 

How-To, 

Wiki. 

Komunikacja



  



  

Ilu pracowników wie gdzie wyszukać 
polityki bezpieczeństwa w Waszej firmie?



  

?



  

Kontakt

Kuba Masłowski
kuba.maslowski@gmail.com

Jakub Tomaszewski
bluerose.pl@gmail.com


	Slajd 1
	Slajd 2
	Slajd 3
	Slajd 4
	Slajd 5
	Slajd 6
	Slajd 7
	Slajd 8
	Slajd 9
	Slajd 10
	Slajd 11
	Slajd 12
	Slajd 13
	Slajd 14
	Slajd 15
	Slajd 16
	Slajd 17
	Slajd 18
	Slajd 19
	Slajd 20
	Slajd 21
	Slajd 22
	Slajd 23
	Slajd 24
	Slajd 25
	Slajd 26
	Slajd 27
	Slajd 28
	Slajd 29

