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Obecny trend
Więcej Spamu

Source:  IronPort’s Threat Operations Center

2006 - 2007:
Ilość spamu podwoiła się . . . ponownie



Spam “ASCII Art” 
• Symbole akcji wyrażone za pomocą 
znaków ASCII

• Używane znaki losowo zmieniane 

Ewolucja spamu trwa

Image Spam 2.0
• Tworzenie obrazków w taki sposób, żeby 
przypominały „zwykłą” grafikę np. kartki 
z pozdrowieniami

• Używane obiekty z powerpointa i excela

• Falujący tekst – utrudnienia dla technologii 
OCR



Spam obrazkowy

1. “Polka dots” 2. “Slice & Dice”



2005     2007     2nd Qtr

2006

Text Spam

Image Spam

PDF Spam

Excel Spam

MP3 Spam

Spam w 2007 roku 
Testowanie nowych technik

“2007 has seen a proliferation of different attachment types…Spammers are 
using these different attachments in order to try and get past email security 
gateways that are unable to look into complicated file types”  

             - 2008 Internet Security Trends Report Published By Cisco and IronPort 

3rd Qtr

4th Qtr



Poczta a wirusy
Więcej epidemii, więcej wariantów, więcej URLi

 Wirusy zawierające URLe - przyrost 
256%

 Częsciej klikamy w URLe niż 
w załączniki

 Wyzwanie dla systemów AV

Feebs Outbreak October 2007
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Frequency of Changing Feebs Variants Oct 13 , 2007 - Oct 22 , 2007

IronPort Threat Operations Center

 Feebs:  7 dni, 6 wariantów



Baza reputacyjna IronPort SenderBase® 
Globalny zbiór informacji o ruchu sieciowym

• 30Mil.+ ilośc zapytań dziennie
• 150+     ilość analizowanych parametrów ruchu   

smtp i http
• 25%      procentowe pokrycie całego ruchu w sieci 

Internet 
• a wkrótce .. także informacje z urządzeń Cisco

IronPort dla 
poczty

IronPort dla 
WWW

IronPort 
SenderBase

Połączona analiza ruchu  Email & WWW
 Wgląd w dane dotyczące obydwu 

protokołów (poczta i www) 
znacząco podnosi efektywność 
rozwiązań IronPort

 80% spamu zawiera URLe
 Email jest głównym medium 

dystrybucyjnym dla malwaru 
wystawionego na WWW

 Malware jest głównym narzędziem 
do instalacji silników smtp 
slużących do spamowania



Bezp. WWW   |  Bezp. poczty   |   Zarządzanie bezp.   |  Szyfrowanie

Rodzina produktów IronPort®

Poczta (seria C) WWW (seria S)

Urządzenie 
zarządzające

(Seria M)

IronPort
SenderBase

Urządzenia 
zabezpieczające 
warstwę aplikacji

Użytkownicy

Blokowanie zagrożeń 
w ruchu wchodzącym
 do sieci

Zabezpieczenie aktywów
 organizacji w ruchu 
wychodzącym z sieci
(DLP)

CENTRALIZE Administration

Internet

Szyfrowanie

 Internet



IronPort, a konsolidacja mechanizmów 
bezpieczeństwa na brzegu sieci

Z IronPort

Grupa robocza

Firewall

Urządzenie IronPort dla poczty

Internet

Bez IronPort

Anty-Spam

Anty-Virus

Wymuszanie polityki 
użytkowania

Routing poczty 

Internet

Firewall

Grupa robocza

Użytkownicy

Platforma szyfrująca
MTA

Skaner DLP

Platforma 
zarządzająca 
polityką DLP

Użytkownicy



Wielowarstwowa ochrona przed spamem
Zabezpieczenie typu „Gateway”

• IronPort Reputation Filters™/ Filtry reputacyjne: Pierwsza warstwa ochrony
• IronPort Anti-Spam™: Druga warstwa ochrony zatrzymująca spam, phishing,  

   próby oszustw i wiele innych zagrożeń

Narzędzia do zarządzania

System operacyjny IRONPORT ASYNCOS™

Anty Spam Anty Wirus DLP Szyfrowanie
poczty



IronPort’s Anty Spam – metody ochrony

 Wielowarstwowa ochrona antyspamowa zaprojektowana 
w celu:

Powstrzymywania spamu w sposób niezwykle wydajny
Powstrzymywania spamu w sposób najdokładniejszy

- Pierwsza baza reputacji 
   w branży

- Blokuje 80% spamu na wejściu

- Najwyższa dokładność

SBRS
Silnik IronPort Anty-

Spam

Kto? Jak? Co? 
Dokąd?

- 1 błąd w ocenie na milion

Reputacja



Silnik IronPort Anti-Spam
Dokładność dzięki Context Adaptive Scanning Engine 
(CASE)

CO?

JAK?

KTO?

DOKĄD?

• Obrazek zawiera tylko 
tekst

• Przypadkowe kropki 
wewnątrz obrazka

• Prawie identyczny 
schemat kolorów
jak w ponad 100,000 
wiadomościach 
przechwyconych przez 
pułapki spamowe Werdykt

Blokuj

• IP adres od niedawna 
wysyła maile

• Adres jest z puli dial-up
• Adres jest z puli 

przydzielonej w Rosji

• Wiadomość zawiera 
ślad generatora spamu



Filtry reputacyjne IronPort 
Dell - Studium przypadku

Ilość skrzynek 100,000+

“Ironport zwiększył 
jakość i stabilność 

naszej sieci 
jednocześnie 

zmniejszając koszty 
operacyjne.”

— Tim Helmstetter
Manager, Global Collaborative                  

Systems Engineering and
Service Management,

DELL CORPORATION

 Dell’s challenge:
Dell currently receives 26 million messages per day
Only 1.5 million are legitimate messages
68 existing gateways running Spam Assassin were not 

accurate

 IronPort’s solution:
IronPort Reputation Filters block over 19 million 

messages per day
5.5 million messages per day scanned by IronPort Anti-

Spam
Replaced 68 servers with 8 IronPort appliancesWzrost dokładności wykrywania spamu - 10x 

Konsolidacja serwerów -  70%
Redukcja kosztów operacyjnych - 75%



Wielowarstwowa ochrona przed spamem
Zabezpieczenie typu „Gateway”

• IronPort Virus Outbreak Filters: Zatrzymuje najnowsze wirusy nawet 13h przed silnikami antywirusowymi
• McAfee i Sophos Anty-Virus:  Rozwiązanie bazujące na sygnaturach więcej niż jednego producenta AV

Narzędzia do zarządzania

System operacyjny IRONPORT ASYNCOS™

Anty Spam Anty Wirus DLP Szyfrowanie
poczty



IronPort Virus Outbreak Filters(VOF) 

Pierwsza linia obrony

Wczesna ochrona 

IronPort Virus 
Outbreak Filters



IronPort Virus Outbreak Filters w akcji

INTERNET

IronPort’s SenderBase

Tymczasowa
kwarantanna

Filtr 
antywirusowy

 Porównanie poczty przychodzącej z regułami
 Automatyczna kwarantanna dla podejrzanych 

załączników 
 Wypuszczenie wiadomości z kwarantanny

i ponowne przeskanowanie przez silnik AV



Sygnatury antywirusowe McAfee Sophos
Kolejna warstwa ochronna

 Zintegrowane silniki McAfee
i Sophos

Skanowanie szeregowe
Możliwy wybór jednego z dwóch 
silników

 Łatwa implementacja 
i zarządzanie

Intuicyjny interfejs zarządzania 
Pojedyńcze miejsce monitorowania 
pracy silników za pomocą IronPort 
Mail Flow Monitor

Automatyczne uaktulnienia
Niższy koszt całkowity posiadania 
poprzez zintegrowanie różnych 
silników na jednej platformie



IronPort DLP
Sankcjonowanie polityki bezpieczeństwa dla poczty 
przychodzącej i wychodzącej

• Elastyczne Tworzenie polityk akceptowalnego użytkowania oraz ochrony własności intelektualnej

• Rozwiązanie gwarantujące komplementarnośc z wymogami regulacji 
• Zintegrowana architektura szyfrująca wiadomości

Narzędzia do zarządzania

System operacyjny IRONPORT ASYNCOS™

Anty-Spam DLPAnty-Wirus Szyfrowanie
poczty



 Zgodność z regulacjami
np.Ustawa o ochronie danych osobowych, Ochrona 
danych objętych klauzulą poufne i wyższymi

 Polityka akceptowalnego użytkowania
Blokowanie treści obraźliwych
Wymuszanie polityki komunikacji (np. dozwolona 
wielkość maksymalnego załącznika)
Dodawanie stopki z załącznikiem 

 Ochrona własności intelektualnej
Blokowanie komunikacji z konkurencją bądź 
podejrzanymi adresatami

DLP
Problem o różnych wymiarach

“Email stał się de facto medium komunikacyjnym dla wielu 
krytycznych informacji w organizacjach, co stymuluje konieczność 
jego kompleksowego zabezpieczania .”

                   ─ Brian Burke, Security Products Research Manager, 
IDC

http://www.brandsoftheworld.com/brands/0002/4512/IDC.eps


Wielowarstwowa ochrona 
Przyspieszenie komunikacji biznesowej – poufność 
zamiast kwarantanny

Narzędzia do zarządzania

System operacyjny IRONPORT ASYNCOS™ 

Anty Spam DLPAnty Wirus Szyfrowanie
poczty



Hot news: PostX i Ironport razem



IronPort PXE: Wysyłanie zaszyfrowanej 
wiadomości
Zerowe koszty zarządzania i natychmiastowe wdrożenie

 Automatyczne zakładanie konta dla użytkowników
 Uwierzytelnienie odbiorcy i bezpieczne doręczenie 

klucza
 Śledzenie wiadomości
 Bezpieczna odpowiedź
 Wiadomość NIGDZIE nie jest przechowywana

CISCO REGISTERED 
ENVELOPE SERVICE



Bezpieczniejsza poczta 
Szyfrowanie łatwe do obsługi dla odbiorcy

3. Zobacz wiadomość

2. Wpisz hasło1. Otwórz załącznik Bez ograniczeń
 w adresach odbiorców

Bez certyfikatów 
Bez pluginów



 Pytania... 
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