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Obecny trend

Wiecej Spamu
Global Spam Volumes
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Source: IronPort’s Threat Operations Center



Ewolucja spamu trwa

Spam “ASCII Art”

* Symbole akcji wyrazone za pomocg
znakéw ASCII

* Uzywane znaki losowo zmieniane
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————— Criginal Message -----

From: "Evan Platt™ <evan <atr» espphotography.com>
To: <users <at> spamassassin.apache.orgr>

S5ent: Friday, November 17, 2006 10:48 AM

Subject: Re: I've got TORA.08 spelled with numbers?

> At 0T7:44 AM 11/17/2006, you wrote:

*»>»I'm getting a bunch of spams this morning that have
>>TORA. 08 spelled out with numbers like this.
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Trade Date: Monday. Movember 27, 2006
Compar ; CHING HEAL TH MGT NEW
Sumbo 1z CNHC , PK

Price: $1.44 (UP 24! onh Friday)
Target: %8

om Kurming
City

. ONHC HAS BEGUN BOOMING! CHINA IS THE HOTTEST COUNTRY TO
BE TN RIGHT NOW! ADD CNHC TO YOUR RADAR!

*x%x CMNHC ON MONDAY NOY 27 sxsx

Image Spam 2.0

* Tworzenie obrazkéw w taki sposob, zeby
przypominaty ,zwykig” grafike np. kartki
Z pozdrowieniami

* Uzywane obiekty z powerpointa i excela

* Falujacy tekst — utrudnienia dla technologii
OCR



Spam obrazkowy

1. “Polka dots”

HEFATTENTION ALL DAY TRADERS AND INVESTORS™**

INVESOTR. ALERT!
IT LOOKS LIKE ANOTHER RUN FOR SWhM!
WATCH SWNM LIKE A HAWEK ON Tuesday July 1, 2006

Company Name: SOUTHWESTERN MEDICAL, INC. 8
Stock Symbol: S¥YMM
Monday Close: 0.11 o

VYolume: o

5,701,702

Change: Q O
UP 0.025 {27.78%

Market Ea@ $33,000,000.00 {Approx)

Goldmark Indﬁstriesr Inc (GDKI.PK)

THIS STOCK IS EXTREMELY UNDERVALUED
Huge advertising Carnpaign this week|
Ereakout Forecast for July, 2006

Curvent Price: $5.60

Shaort Termr Price Target: $12.00
Recammendation: Stromg Buy

300 + % profit potentiaf short term

RECEMT HOT MEWS released MUST READ ACT MOW

LS AMGELES WAMCOUNWER, British Colurnbia -- Goldrnark Industries, Inc, (GOKIPE],

the Compaty has recently signed a multi-rovie distribution agreement with Me,

Rodriguez's production and distribution comparry, Polychrome Pictures, far the

automatic theatrical and home video distribution of feature length films scheduled
 for release by Goldmark, Goldmark is making its ascent inta the rmulti-bilion

2. “Slice & Dice”

*#%* BREAKING NEWS A\LERT ISSUED *##*

Most stock brokers give out their nei w issues only to their largest commission paying clients. .
We assume many of you like to “trai de the promotion” and may have made some big, fast m oney doing so.

Trade Date : Monday, July 31 , 2006
Company : EVER GLORY IMTL INC
Ticker: EGLY

Rises Over 5% on Friday.

Volumn: 270,947

Price at Close Friday: $1.15

3-6 Day Trading: $3 - $4

Expectations : STRONG BU'Y

Looking for a company w.ith some good news? Here's one!

Breaking News:

Ever-Glow Signs $500,000) Deal with Debenhams (Read Yahoo Finance) There is a massive prom: stion underway this weekend
apprising potential eager investors of tl 1is emerging situation.

Breaking news aleit issue - big news co ming. We feel this is a "Stock Alnt" and vou should have thi s on your Radar,

Big news expected. This should invoke ' LARGE gains. Do this often enough, and your portfolio ca n double, even TRIPLE in value.

***BREAKING MEWS ALERT 1 SSUED****
Most stock brokers give ' out their new issues only to their largest commission paying clients.
We assume many of yo u like to "trade the pi-omotion” and may have made some big, fast money doing so.

irade pate ; Friiaay, Juiy Zs, Z0uo
Company : EVIZR GLORY INTL INC
Ticker : EGLY

Price : $1.09

3-6 Day Tradin,g : $3 - $6
Expectations : 13UY

Looking for a «:ompany with some good news? Here's one!
Breaking News: L _
Ever-Glory Signs $500,000 Deal with Debenhams (Read Yahoo Finance)

There is a massive promotion underway this weekend apprising sporenrr'af eager investors of this emerging situation.
Bre:;rking news alert issue - big news coming. We feel this is a™S to c k Al e r t" and you should have this on your
Radar.
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Spam w 2007 roku

Testowanie nowych technik

— — S ———

From: Canron F. Odetie
a Date: Thursday, October 18, 2007 244 P
A Garman Stock Insider - 0YQ.F (TKMD.F) Tex racettds. th.com
|I| ..-: Subject: Fad:
Ll | Fim
r'“ l' A e Pt ¥ st i S ki DA PR e — Attach: £ shreed.mol (124 KE)
Rt Tekmits s gakas of D00 b it § g sdaskal
5 = it s o e e
PDF Spam MP3 Spam

S2007 2ndQtr | o
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FEEATTENTION ALL DAY TRADERS AMD INVESTORS® *® [ 0 ] [ ] ) T T ey T e T T ] [ ]
INVESDTR ALERTI

IT LONOES LIKE ANOTHER RURY FOR Syl Turn € Elﬂnﬂ intﬂ € 2510ﬂ0
WATCH SWM LIEE A MAWE 0N Tueidsy hay 1, 2006

INVEST IN EXCHANGE MOBILE (Frankfurt: EM1)

Company Mame:  SOUTHWESTERN MEDICAL, INC.

Stk Symbol; T Camg g Hams: e obangs Mgkt
::llﬂ Chore: 0.11 Yidhios b Foamkiers. EH
T
S, 02 — —
change:
UP OIS {27.78%) Excel Spam

Market Cage 433,000 0000 [ S}

Image Spam

“2007 has seen a proliferation of different attachment types...Spammers are
using these different attachments in order to try and get past email security

gateways that are unable to look into complicated file types”

- 2008 Internet Security Trends Report Published By Cisco and IronPort



Poczta a wirusy
Wiecej epidemii, wiecej wariantow, wiecej URLI

2008 Outbreak Composltion 2007 Outbreak Composlition

Macro—
URL—, |

Macro

= Wirusy zawierajgce URLe - przyrost
256%

= Czesciej klikamy w URLe niz
w zatgczniki

Wyzwanie dla systemow AV

Attachments

Attachments

= Feebs: 7 dni, 6 wariantow Feebs Outbreak October 2007

FeebsC

Feebs BN /- Feebs B

Feebs-BX/ Feebs-BY

Message Volume

Feebs-Fam

Frequency of Changing Feebs Variants Oct 13, 2007 - Oct 22, 2007

IronPort Threat Operations Center




Baza reputacyjna IronPort SenderBase’
Globalny zbior informacji o ruchu sieciowym

Wglad w dane dotyczgce obydwu
protokotéw (poczta i www)
znaczgco podnosi efektywnos¢
rozwigzan lronPort

80% spamu zawiera URLe

Email jest gtbwnym medium
dystrybucyjnym dla malwaru
wystawionego na WWW

Malware jest gtbwnym narzedziem
do instalacji silnikow smtp
sluzgcych do spamowania

30Mil.+ ilosc zapytan dziennie

150+ ilos¢ analizowanych parametréw ruchu
smtp i http

25% procentowe pokrycie catego ruchu w sieci
Internet

a wkrétce .. takze informacje z urzadzen Cisco

Pofaczona analiza ruchu Email & WWW

(e
IronPort N
a SenderBase B

> <

SIS IS IS S S S

IronPort dla IronPort dla
poczty WWWwW




Rodzina produktow IronPort°

IronPort \\ \‘\
SenderBase \\ e
. ’ Blokowanie zagrozen
w ruchu wchodzacym
N do sieci

Urzadzenia
zabezpieczajace
warstwe aplikacji

o

Szyfrowanie Poczta (seria C) WWW (seria S)

Bezp. WWW | Bezp. poczty | Zarzadzanie bezp.

CENTRALIZE Administration

Zabezpieczenie aktywow
organizacji w ruchu
wychodzacym z sieci

Urzadzenie (DLP)
zarzadzajace
(Seria M)
Uzytkownicy

| Szyfrowanie

@ IRONPORT




IronPort, a konsolidacja mechanizmow
bezpieczenstwa na brzegu sieci

Bez IronPort Z lronPort

v

Firewall %

Skaner DLP l

Firewall

Platforma szyfrujgca
MTA

Anty-Spam

Platf .
za?zoér;aaaca Urzadzenie IronPort dla poczty

polityl l

Grupa robocza @
v

. 9999 9999
Uzytkownicy @ @ @ Uzytkownicy @ @ @

Anty-Virus 9

Wymuszanie polityki
uzytkowania

Routing poczty

Grupa robocza

%
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Wielowarstwowa ochrona przed spamem
Zabezpieczenie typu ,,Gateway”

Narzedzia do zarzadzania

Anty Spam Anty Wirus Szyfrowanie
poczty

System operacyjny IRONPORT ASYNCOS™

* IronPort Reputation Filters™/ Filtry reputacyjne: Pierwsza warstwa ochrony

* IronPort Anti-Spam™: Druga warstwa ochrony zatrzymujgca spam, phishing,
préby oszustw i wiele innych zagrozen

@ IRONPORT



IronPort’s Anty Spam — metody ochrony

= Wielowarstwowa ochrona antyspamowa zaprojektowana
w celu:

Powstrzymywania spamu w sposob niezwykle wydajny
Powstrzymywania spamu w sposob najdoktadniejszy

“ Reputacja Kto? Jak? Co?

Dokad?

- Pierwsza baza reputaciji

i
w branzy I - 1 bfgd w ocenie na milion

- Blokuje 80% spamu na wejsciu

- Najwyzsza dokfadnos$é

=
-
v

S|In|k IronPort Anty-
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Silnik IronPort Anti-Spam
Doktadnosc¢ dzieki Context Adaptive Scanning Engine

(CASE)

cO?

* Obrazek zawiera tylko
tekst

* Przypadkowe kropkKi
wewngtrz obrazka

* Prawie identyczny
schemat kolorow
Jak w ponad 100,000
wiadomosciach
przechwyconych przez
putapki spamowe

JAK?
* Wiadomosc zawiera
Slad generatora spamu

HEEATTENTION ALL DAY TRADERS AND INVESTORS ™ **

INVESOTR. ALERT!
IT LOOKS LIKE ANOTHER RUN FOR SWNM!
WATCH S¥WNM LIKE A HAWK ON Tuesday July 1, 2006

Company Name: SOUTHWESTERN MEDICAL, INC. 8
Stock Symbol: S¥YNM

Monday Close: 0.11 o

Volume: o

5,761,702

Change: 9 O

UP 0.025 (27.78

Market Eab

%33,000,000.00 {Approx)

DOKAD?

Werdykt

—

KTO?

* IP adres od niedawna
wysyta maile

* Adres jest z puli dial-up

* Adres jest z puli
przydzielonej w Rosji

Netwark Owner Datatlet

doet.p
2006-06-18
Trrkerre

# of domains controlled by this network owner s00
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Filtry reputacyjne IronPort

Dell - Studium przypadku

Incoming Mail Overview ~
Time Range: |Past Week

Incoming Mail: Mar 14, 00:00 to Mar 21, 09:22

D

3600000 Incoming Mail Catego Ya # Messages »

32000004 — [ - Total Aftempted :Ier:sages 223931g6l] “Ironport ZWlekszyl
) jx . ] Stopped by Reputation Filtering | 85.54 | 19159563 jakos'c’ i Stabilnos’c’
E"zamx)- B Invalid Recipients 9.63 2157877 . . .
E 1600000 Spam Mez=zages Detected 0.62 139772 naszej Slec'

1200000 I Virus Messages Detected 0.05 11243 jednoczes’nie

E000D Total Threat Messages 95.85 21468455 . . .

4m’: ! - - - Clean Messages Accepted 4.15 929705 Zmn'ejsza!ac koszty

| [ | " yy
14-Mar 15-Mar 16-Mar 17-Mar 18-Mar 19-Mar 20-Mar 21-Mar [o) p erac y,l ne.

— Tim Helmstetter
Manager, Global Collaborative

Wzrost doktadnosci wykrywania spamu - 10x Systems Engincering and
Konsolidacja serweréw - 70% e
Redukcja kosztow operacyjnych - 75%

DELL CORPORATION

llos¢ skrzynek 1 O0,000-l'




Wielowarstwowa ochrona przed spamem
Zabezpieczenie typu ,,Gateway”

Narzedzia do zarzadzania

Anty Spam Anty Wirus Szyfrowanie
poczty

System operacyjny IRONPORT ASYNCOS™

* IronPort Virus Outbreak Filters™: Zatrzymuje najnowsze wirusy nawet 13h przed silnikami antywirusowymi
» McAfee i Sophos Anty-Virus: Rozwigzanie bazujgce na sygnaturach wiecej niz jednego producenta AV

@ IRONPORT



IronPort Virus Outbreak Filters(VOF)

Pierwsza linia obrony

TODAY

Infected
Hosts

Wczesna ochrona

IronPort Virus
Outbreak Filters

| | | | | | l | | b
Exploit Patch AV Update | AV Update Most Hosts
Hits Issued Released | Deployed to Patched
Most Hosts
Time

@ IRONPORT



IronPort Virus Outbreak Filters w akcji

> Tymczasowa
kwarantanna

IronPort’s SenderBase Filtr

O

= Poréwnanie poczty przychodzgcej z regutami

= Automatyczna kwarantanna dla podejrzanych
zatgcznikow

= Wypuszczenie wiadomosci z kwarantanny
| ponowne przeskanowanie przez silnik AV



Sygnatury antywirusowe McAfee Sophos

Kolejna warstwa ochronna

= Zintegrowane silniki McAfee
| Sophos
Skanowanie szeregowe

Mozliwy wybor jednego z dwoch
silnikow

= tatwa implementacja
| zarzgdzanie
Intuicyjny interfejs zarzgdzania L D

Pojedyncze miejsce monitorowania
pracy silnikow za pomocg IronPort
Mail Flow Monitor®

Automatyczne uaktulnienia

Nizszy koszt catkowity posiadania
poprzez zintegrowanie roznych
silnikbw na jednej platformie

Q/ IRONPORT’



IronPort DLP

Sankcjonowanie polityki bezpieczenstwa dla poczty
przychodzgcej i wychodzgcej

Narzedzia do zarzagdzania

Anty-Spam Anty-Wirus Szyfrowanie
poczty

System operacyjny IRONPORT ASYNCOS™

* Elastyczne Tworzenie polityk akceptowalnego uzytkowania oraz ochrony wtasnosci intelektualnej
* Rozwigzanie gwarantujgce komplementarnosc z wymogami regulacji

» Zintegrowana architektura szyfrujgca wiadomosci

@ IRONPORT



Analyze the Future

DLP

Problem o r6znych wymiarach

= ZgodnosSc¢ z regulacjami et

np.Ustawa o ochronie danych osobowych, Ochrona I I I
danych objetych klauzulg poufne i wyzszymi

= Polityka akceptowalnego uzytkowania

Blokowanie tresci obrazliwych

Wymuszanie polityki komunikacji (np. dozwolona
wielkos¢ maksymalnego zatgcznika)

Dodawanie stopki z zatgcznikiem

-5
= Ochrona wtasnosci intelektualnej a

Blokowanie komunikacji z konkurencjg bgdz
podejrzanymi adresatami

krytycznych informacji w organizacjach, co stymuluje koniecznosé
Jjego kompleksowego zabezpieczania .”

— Brian Burke, Security Products Research Manager,

—— ID C “Email stat sie de facto medium komunikacyjnym dla wielu

N


http://www.brandsoftheworld.com/brands/0002/4512/IDC.eps

Wielowarstwowa ochrona

Przyspieszenie komunikacji biznesowej — poufnoSc
zamiast kwarantanny

Narzedzia do zarzadzania

Anty Spam Anty Wirus Szyfrowanie
poczty

System operacyjny IRONPORT ASYNCOS™

@ IRONPORT



Hot news: PostX i Ironport razem

@ IRONPORT POST



IronPort PXE: Wysytanie zaszyfrowanej

wiadomosci
Zerowe koszty zarzgdzania | natychmiastowe wdrozenie

TFmHraET i I

B -y % .

IRONPORT EMAIL SECURITY APPLIANCE

R |
i — _.". RECIPIENT

CCCCC

MESSAGE OPEN

CISCO REGISTERED
ENVELOPE SERVICE

Automatyczne zaktadanie konta dla uzytkownikow

Uwierzytelnienie odbiorcy i bezpieczne doreczenie
klucza

Sledzenie wiadomosci

Bezpieczna odpowiedz

Wiadomos¢ NIGDZIE nie jest przechowywana




Bezpieczniejsza poczta
Szyfrowanie tfatwe do obstugi dla odbiorcy

1. Otworz zatgcznik

Bez ograniczen 2. Wpisz hasto
DI w adresach odbiorcow P

mmm
[ — cisco "]
Py

Bez certyfikatow e
Bez pluginéw

3. Zobacz wiadomosc¢

©) cisco Registered Envelope Service: Product Roadmap - Mozilla Firefox = | _D_”zj
File Edit View History Bookmarks Tools Help &

> Getting Started 5 Latest Headlines

o
TIIE
Secured Message ((reply ] [ Replyall ] [ Forward ]
From: kkennedy@ironport.com
To: Kevin_Kennedy45@yahoo.com
Date: October 12, 2007 6:30:50 AM PDT
Subject: Product Roadmap

Attachments: Roadmap.do:

Product roadmap doc attached, as requested.

Best regards.
- Kevin

[reply ] [ Replyall ] [ Forward ] —

© 2000-2007 Cisco Systems Inc. All rights reserved. v
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Pytania...
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part of Cisco. CISCO
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