Pawet Pokrywka

Radar w Ethernecie

Lokalizowanie hostow w sieci LAN



Idea

® Traceroute w L3
e dekrementacja pole TTL nagtowka IP
¢ ICMP Time Exceeded, gdy TTL ==
e lokalizowanie hosta/routera
« 7 doktadnoscig do routera
® Traceroute w 27
© odpowiednik routera — switch
© nie ma odpowiednika TTL
© przetgczniki nie modyfikujg ramek



A gdyby sie udato?

® |Lokalizowanie
© Intruza
© cennych zasobow

® Tworzenie mapy sieci LAN
e dokumentacja sieci
© aqudyt
© przygotowania do ataku



Jak to osiaggnac?

® Zarzgdzalne przetgczniki

© admin — drogie

© napastnik — trzeba uzyskac dostep
® Ingerencja w fiz. strukture sieci

e ktopotliwe, szczegodlnie dla napastnika
® Badanie opoznien

e host A blize] niz B gdy ping A < ping B?
® Obcigzanie fragmentow sieci
® MAC Spoofing
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Podstawy: ramka Ethernet

Jak rozpozna¢ koniec ramki?
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Podstawy: przetaczanie 802.1d

® Procesy
e przekazywanie (Forwarding Process)
e uczenie (Learning Process)

® Tablica MAC (Filtering Database)
© pamiec¢ CAM
© mac - port



Podstawy: switch 1/5




Podstawy: switch 2/5
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Podstawy: switch 3/5




Podstawy: switch 4/5




Podstawy: switch 5/5




Rozpoznawanie struktury sieci




Rozpoznawanie struktury sieci

Kontrolowane
hosty
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Rozpoznawanie struktury sieci

. Ramka zawierajaca
nieprawidlowy pakiet,
np. truncated IP

kolory UWAGA:
Wazny krok, powtarzany
0:1>2 w kazdym nastepnym
przyktadzie!



Rozpoznawanie struktury sieci

0:1>2



Rozpoznawanie struktury sieci
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Rozpoznawanie struktury sieci
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Rozpoznawanie struktury sieci
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Rozpoznawanie struktury sieci

3:3>1



Rozpoznawanie struktury sieci
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Rozpoznawanie struktury sieci
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Rozpoznawanie struktury sieci




Rozpoznawanie struktury sieci 2




Rozpoznawanie struktury sieci 2




Rozpoznawanie struktury sieci 2
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Interpretacja wynikow

® Mozna rozroznic dwa
utozenia

@ Powtarzanie testow dla
roznych kombinacji = mapa
sieci

® Wady

© trzeba kontrolowac az
dwa hosty dla jednego
testu

© aby zmapowac siec
trzeba kontrolowac
(prawie) wszystkie hosty!
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Demonstracja: Etherbat

Legalny Chalker
u2ytkownik

Siec lokalna

Administrator

Administrator zna uktad przetacznikow ale nie wie do ktorego podtaczony jest “chaker”



Demonstracja: Etherbat

Legalny
uzytkownik

Administrator

Administrator zna uktad przetacznikow ale nie wie do ktorego podtaczony jest “chaker”



Przypomnienie sieci z przyktadu

Hosty 0 1 3 musza by¢
pod kontrolg badacza



Pomyst

® Czy mozna poprosic 3 o
wystanie ramki do 1
© MAC spoofing, SA=37
» niweluje skutecznos¢ testu

e jesli jest to mozliwe bez
MAC spoofingu to nie
trzeba kontrolowac 3

= test sie upraszcza!




Pakiet ARP

Komunikat do wszystkich: Kto ma adres [P=X?
Odpowiedz hosta X: Ja mam ten adres, moj MAC to xx:xx:xx
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Ramka z pakietem ARP




Asymetryczny ARP Request

® Adres zrodtowy ramki !'= adres
zrodtowy podany w nagtowku ARP

® Odpowiedz jest wysytana na adres z
nagtowka ARP, a nie na adres
zrodtowy ramki!

® “DoS” ze zrzuceniem
odpowiedzialnosci na inny host



Rozpoznawanie struktury sieci 3
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Rozpoznawanie struktury sieci 3

0:1>2




Rozpoznawanie struktury sieci 3

Dostatem ARP Request
0 moj adres IP

0:0>3 o
arp src = 1



Rozpoznawanie struktury sieci 3

1

0

,
I Wysytam ARP Reply
3

na adres z nagtowka

3:3 > 1 ARP czyli do 1



Problem

Ciggle pozostaje wymaganie az
trzech hostow



Rozpoznawanie struktury sieci 4

o SieC uproszczona
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Kontrolowany Host 3 usuniety
host - Z testu



Rozpoznawanie struktury sieci 4
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Rozpoznawanie struktury sieci 4
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Rozpoznawanie struktury sieci 4
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Rozpoznawanie struktury sieci 4
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Rozpoznawanie struktury sieci 4

Nowa trasa do
hosta 1
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Rozpoznawanie struktury sieci 4
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Rozpoznawanie struktury sieci 4
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Czyli host 1 znajduje
si¢ na trasie 0-2
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Etherbat

® 3 testy podstawowe
e Al, A2 - roznica w kolejnosci hostow
e Bl

® Test pomochiczy
e B2 — wykrywanie btedow
o 2° = 8 wykrywanych konfiguracji

déia-a




Problemy: kiedy wynik jest falszywy?

@ Symetryczny ARP?

@ “Cichy host” (w przyktadach host 2) transmituje dane
€ niektore transmisje wykrywane przed podstuch
© powtarzanie testow
€© komunikat “jabber” -> kilka konfiguracji hostow
€ testy B gwarantujg wykrycie jabberu

@ Filtrowanie (port-security itp.)
© wiekszosc przypadkow wykrywana

@ Duplikaty
€ czesc mozna wykryc (nie w tej wersiji)

@ Straty w sieci — gingce ramki
€ Praktycznie nie do wykrycia

@ Switche i “switche”



Switche i “switche”

® Pierwsza ramka SA=DA

© kolejnosSc procesow uczenia i
przekazywania

® Ramki DA=PAUSE

© zapamietywanie adresu SA
© przekazywanie

® Odpornosc Etherbata



Switche i “switche”

@ Specyfikacje uktadow stosowanych w switchach informujg
0 spetnianiu standardu 802.3

@ Te same uktady nie zapamietujg adresu zrédtowego
ramek PAUSE

@ 802.3-2005, section 1, 1.4 Definitions:

€ (...) switch: A layer 2 interconnection device that
conforms to the (...) 802.1D-1998. Syn: bridge.

@ 802.1D-1998, Annex A, A.6 Relay and filtering of frames:

€ Mandatory: Are correctly received frames submitted to
the Learning Process?

@ Wynik:

€ urzgdzenie ktore nie zapamietuje adresu zrodtowego
ramek PAUSE nie jest switchem w rozumieniu
standardu 802.3



Tryb optimistic

® Czasami wykrywane jest wiele
konfiguracji

® etherbat -o
e Wybor najbardziej prawdopodobne;



Jak nie dac sie zlokalizowac¢?

® Zabezpieczenie sieci przed MAC
spoofingiem
® Generowanie ruchu
© Najlepiej broadcasty, propagujg sie
wszedzie, uczg wszystkie switche
€ mate ramki, czesto
e Blaster na wszystkich komputerach
= niestety dostepny tylko pod Windows ;-)
o Modyfikowac/filtrowac ARP

© arptables



Etherbat: dalsze pomysty

® Tryb batch
@ aplikacja GUI do wizualizacji
® Tryby pracy

© jeden host - doktadny fingerprinting trasy od A
do B

@ trzy hosty (moze lepsze wyniki przy dziwnych
switchach)

® Wydajnosc przy duzym pps

€ mozliwos¢ uruchamiania etherbata na
gateway'u

® Optymalizacja testow
© teraz — doktadnosc wynikow
€ jak najmnie] ramek



Etherbat: dalsze pomysty

® Rozszerzenie narzedzia o inne
protokoty

o Kazdy “asymetryczny” protokot da
sie wykorzystac!
e |IPvo
e [PX
© ARP+L3/4 (np. IP/ICMP, IP/TCP syn/rst)
© inne?



Reklama: Ispara Storm Guard

@ Eliminacja negatywnych zjawisk w sieci LAN
€& ataki DoS/DDoS
€ wirusy

€ Sspam

(@ Kwarantanna zainfekowanych hostow
€ ruch komputera nie dostaje sie do Ethernetu!
€ nie wymaga zarzgdzalnych urzadzen

(@ Sprzetowa akceleracja przetwarzania pakietow
€ 100mbit, 144800 pps, opodznienia ~ O

Wiecej informacji;

http://stormguard.ispara.pl




Dziekuje za uwage.

Pawet Pokrywka Ispara
Storm Guard
http://www.cryptonix.org http://stormguard.ispara.pl



