CONFIDENCE 2007

Analiza ryzyka podstaw g wdro zenia Systemu Zarz gdzania

Bezpiecze nstwem Informacji zgodnego z ISO/IEC 27001:2005

Krzysztof Ma €kowiak
Doradztwo Gospodarcze DGA SA

Systemowe podej Scie do bezpiecze nstwa informacji

3 g - n

f Bezpieczenstwo
Ludzie l osobowe

Bezpieczenstwo

Ustugi

o Bezpieczenstwo

IS0 27001

fizyczne \.‘q informatyczne
Informacje Bezpieczenstwo Technologia !
prawne !
l J

Doradztwo Gospodarcze DGA SA




ISO/IEC 27001:2005 a ISO/IEC 17799:2005

ma ISO/IEC 17799 — jest kodeksem,
2, a hie wymagania

Wym-agania Mczne
\ V4
D " 4

stem zarz gdzania

em informaciji

Doradztwo Gospodarcze DGA SA

Historia standardéw

wene) ““Tmemia)
) =

1995 M
NA
A 1998 NI %
\ & L N T J 1999 % %
- 2000 ISO/IEC 17799:2000 %
o | 8 %
Standardy: w (o
e 2003 g ' N2
Q Polskie = S
. 2005 ISO/IEC 17799:2005 g
q Brytyjskie X —
— S ISO/IEC 27001:2005
| Miedzynarodowe N7 [\
2007 Rodzina standardéw ISO/IEC 27000

Doradztwo Gospodarcze DGA SA




Budowa normy ISO/IEC 27001:2005

Wymagania

0 Wstep

1 Zakres normy

2 Odwotania normatywne '
3 Terminy i definicje j.:f'o

4 System zarzadzania bezpieczenstwem informacji 2;0

5 Odpowiedzialno$¢ kierownictwa 0

6 Audyty wewnetrzne

7 Przeglad kierownictwa SZBI

8 Udoskonalanie SZBI

9 Zatgcznik A
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Budowa normy ISO/IEC 27001:2005

A.10
All
A.12
— A.13
A.l4
A.15

Wymagania

A.5 Polityka bezpieczenstwa

A.6 Organizacja bezpieczenstwa informaciji
A.7 Zarzadzanie aktywami

A.8 Bezpieczenstwo osobowe

A.9 Bezpieczenstwo fizyczne i srodowiskowe

Zarzadzanie systemami i sieciami

Kontrola dostepu do systeméw
Pozyskanie, rozwoj i utrzymanie systemow
Zarzadzanie incydentami bezpieczenstwa
Zarzadzanie ciggtosciag dziatania
Zgodnosc¢ (z wymaganiami prawa i wlasnymi standardami)
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Zarzadzanie bezpiecze nstwem informacji — podej scie
procesowe

Glownym celem SZBI jest Ustanowienie
minimalizacja ryzyka utraty SZBI
najwazniejszych informacji

organizacji

Wdrozenie i

eksploatacja SZBI Utrzymanie i

doskonalenie
SZBI1

Monitorowanie i
przeglad SZBI
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Wdro zenie Systemu Zarz gadzania Bezpiecze nstwem Informacji
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Ogolny model zarz gdzania bezpiecze nstwem informacji

Wejscie:

- wymagania rynkowe

- oczekiwania akcjonariuszy

- ryzyka

- regulacje prawne i standardy
- struktura organizacyjna

- kultura korporacyjna

- otoczenie $rodowiskowe

- Przypisanie odpowiedzialno s$ci
L ..irozliczalno $ci do poszczeg6inych
rol

- Opracowanie hierarchii

funkcji zarz adzania i
nadzorowania

Zarzadzanie
bezpiecze nstwi

Wyjscie:

- polityka bezpiecze nstwa
odwzorowuj gca korporacyjn a
strategi e organizacji

- zarzadzanie bezpiecze nstwem
- zgodno $¢ ze stawianymi
wymaganiami w aspekcie bezp.

- Okreslenie naczelnych
atrybutéw i zasad w catym
procesie zarz gdzania
bezpiecze nstwem

- Zdefiniowanie proceséw PBI
oraz przypisanie rozliczalnych
wiascicieli tych proceséw

- Przypisanie dziata n dla
wiascicieli procesow
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Hierarchiczna struktura dokumentacji SZBI

Podstawowe
zasady i
polityki

Zbior

e wymagan i
wytycznych

wspdlnych we
wszystkich
oddziatach

e =

Procedury

Uszczego6towienie
wytycznych i zasad

Odniesienie
wymaga n procedur
do specyfiki
oddziatu i
uszczegotowienie
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Zarzadzanie ryzykiem — podstawowe terminy

Zasoby/aktywa — wszystkie elementy systemu, ktére majg
wartos$¢ dla organizacji — np. informacje, systemy informatyczne, sprzet,
budynki, ludzie itp.
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Zarzadzanie ryzykiem — podstawowe terminy

Zagro zenie — potencjalna przyczyna niepozadanego zdarzenia, ktéry moze
wpltyng¢ na zas6b np. kradziez, pozar, powodz, wkamanie do systemu, wirus
komputerowy.
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Zarzadzanie ryzykiem — podstawowe terminy

Podatno $¢ — stabo$¢ zasobu lub grupy zasoboéw, ktéra moze byc¢
wykorzystana przez jedno lub wiecej zagrozen, np. brak hasta, brak
szyfrowania danych, brak zamkéw w szafie, niezamykane pomieszczenia.
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Zarzadzanie ryzykiem — podstawowe terminy

Zagro zenia Podatno sci

= Kradzie z informaciji = Brak zabezpiecze n fizycznych

= Awaria sprz etu = Brak klimatyzacji w serwerowni
= Atak wirusowy = Brak ochrony antywirusowej

= Btad ludzki Brak szkole n dla pracownikéw

= Zniszczenie dokumentow = Rura z wod g w archiwum

= Brak haset w systemie
informatycznym

= Wiamanie do systemu
informatycznego

Hui
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Zarzadzanie ryzykiem — podstawowe terminy

Ryzyko - prawdopodobienstwo tego, ze okreslone zagrozenie
wykorzysta podatnos$¢ aktywu lub grupy aktywoéw w celu
spowodowania strat lub zniszczenia aktywow
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Zarzadzanie ryzykiem — podstawowe terminy

Pamietajmy jeszcze o skutkach utraty (nast epstwach)
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Zarzadzanie ryzykiem

Analiza ryzyka — metoda systematycznej identyfikacji zasobow
systemu przetwarzania danych, zagrozen dla tych zasobéw i

podatnosci systemu na te zagrozenia

Zarzadzanie ryzykiem - catkowity proces identyfikacji, kontrolowania i
eliminacji (lub minimalizowania) prawdopodobienstwa zaistnienia
niepewnych zdarzeh mogacych mie¢ wptyw na zasoby systemu

informacyjnego

Metody post epowanie z ryzykiem:

Akceptacja ryzyka — decyzja kierownictwa dopuszczajgca pewien
stopien ryzyka, zwykle z przyczyn technicznych lub finansowych
Redukcja ryzyka — wdrozenie zabezpieczen zmniejszajacych ryzyko
Transfer ryzyka — ubezpieczenie (minimalizacja nastepstw)

Unikanie ryzyka — np. wycofanie ustugi
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Podziat metod analizy ryzyka

Metody ilo $ciowe

Bazuja na obliczeniach
matematycznych i obiektywnej
ocenie.

Wymagajg szczegdtowych danych
liczbowych dotyczacych zagrozen,
podatnosci i prawdopodobienstwa.
Pozwalajg na uzyskanie
stosunkowo doktadnych i
precyzyjnych wnioskéw
dotyczacych zwiekszenia
bezpieczenstwa.

Ryzyko: 1,2,3, 2.43,4.34 ....

Metody jako $ciowe

Polegaja tylko na subiektywnej
ocenie, nie postuguja sie
wyliczeniami.

Pozwalajq tylko na hierarchiczne
uporzadkowanie ryzyk.

Moga by¢ mato doktadne, dlatego
niezbedny jest ciagly nadzér nad
procesem analizy ryzyka i duza
wiedza merytoryczna 0s6b jg
przeprowadzajacych.

Ryzyko: niskie, sredni, wysokie,
wieksze niz ..., mniejsze niz...
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Podziat metod analizy ryzyka

llo$ciowe metody analizy ryzyka
Oczekiwana roczna strata
Drzewa zdarzen (ETA)
Drzewa bteddéw (FTA)

Jako sciowe metody analizy ryzyka
Drzewa zdarzen (ETA)
Drzewa btedéw (FTA)
Wstepna analiza ryzyka (PRA — Preliminary Risk Analysis)
HAZOP
Analiza defektow (FMEA, FMECA)
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llo Sciowe metody analizy ryzyka

Oczekiwana roczna strata

Najprostsza kosztowa metoda analizy ryzyka

Ryzyko wyrazane przez wspoétczynnik oczekiwanej rocznej straty (ALE -
Annual Loss Exposure / Expectancy):

ALE=P x S
gdzie:

P — prawdopodobienstwo wykorzystania okreslonej podatnosci przez dane
zagrozenie w celu spowodowania straty,

S — wartos¢ zasobu (skutek utraty).
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llo Sciowe metody analizy ryzyka

Drzewa zdarze n (ETA — Event Tree Analysis)
Graficzna metoda prezentacji procesu analizy ryzyka.
Obrazuje zaleznosci przyczynowo — skutkowe.

Charakter indukcyjny — na podstawie zdarzenia czastkowego
wnioskuje sie wszystkie mozliwe skutki.

Drzewo zdarzenh rozpoczyna sie zdarzeniem inicjujgcym. Kolejne
rozgatezienie przedstawiajg wszystkie mozliwe ciggi zdarzen
bedace nastepstwami zdarzenia inicjujgcego.
Prawdopodobienstwo wystgpienia okreslonego skutku
otrzymujemy mnozac prawdopodobienstwa wszystkich zdarzen
sktadajacych sie na gataz, po ktérej dochodzimy do danego
skutku.

Metoda moze by¢ rozpatrywana réwniez jako metoda ilosciowa
(brak okreslonych wspotczynnikow prawdopodobienstwa).
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llo sciowe metody analizy ryzyka P
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llo Sciowe metody analizy ryzyka

Drzewa bt edoéw (FTA — Fault Tree Analysis)

Opracowana w Bell Telephone Laboratories podczas prac nad
miedzykontynentalnymi pociskami balistycznymi.

Graficzna metoda prezentacji procesu analizy ryzyka.
Obrazuje zaleznosci przyczynowo — skutkowe.
Budowane w przeciwnym kierunku niz drzewo zdarzen.

Na poczatku (u gory schematu) przedstawiony zostaje okreslony
skutek, a analiza drzewa w do6t pozwala na okreslenie przyczyn.
L] Metoda moze by¢ rozpatrywana rowniez jako metoda ilo$ciowa
(brak okreslonych wspétczynnikéw prawdopodobienstwa).
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llo Sciowe metody analizy ryzyka

Brak mozliwosci
odtworzenia danych,
Ktére ulegly zniszezeniu

03

01

Drzewa bt edow
P=0,15%x0,2x0,35%0,5=

Brak kopii zapasowych

Kopie zapsaowe

Kopie zapasowe bledne zZniszczone

0,00525

70‘|54LV;0‘35

N
N
N

Bledne procedury
tworzenia kopii
zapasowych

Procedury tworzenia
kopii zapasowych nie
byly przestrzegane

Procedura zostata
celowo zignorowana
przez pracownika

Procedura zignorowana
nieumy3inie

0,%4L0,15
N

Brak odpowiedniego Niekompetencja
szkolenia pracownikéw pracownika
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Zarzadzanie ryzykiem — wymagania ISO/IEC 27001:2005

Zdefiniowac¢ systematyczne podejscie do analizy ryzyka
Identyfikowac ryzyka
Przeprowadzi¢ inwentaryzacje (klasyfikacje) zasobow
Okresli¢ zagrozenia dla zdefiniowanych zasobéw
Zidentyfikowac stabosci, ktére moga zostac¢ wykorzystane przez zagrozenia

Oszacowac skutki zrealizowania sie zagrozehn w odniesieniu do utraty
poufnosci, integralnosci lub dostepnosci zasobéw

Wyznaczy¢ ryzyko
Okresli¢ skutki wystgpienia zagrozenia jako miare kosztow zastgpienia lub
odnowienia zasobu

Okresli¢ prawdopodobienstwo wystgpienia zagrozenia, przy uwzglednieniu
$rodkow kontroli juz wprowadzonych
Oszacowac ryzyko utraty informacji

Oszacowac, czy ryzyko jest akceptowalne, czy wymaga podjecia dziatan dla
jego zmniejszenia
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Problemy na etapie wdra zania SZBI

Brak wiedzy merytorycznej

Brak wyznaczonych os6b (grupy roboczej) oraz okreslonych
odpowiedzialnosci w zakresie realizacji dziatan stanowigcych
wdrozenie SZBI

Brak wsparcie kierownictwa
Brak zasobow ludzkich/finansowych
Brak zainteresowania/zrozumienia wsréd pracownikow
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Problemy na etapie funkcjonowania SZBI

Btedne zarzadzanie incydentami — gdy incydenty stanowig
podstawe do karania pracownikow

Brak aktywnosci uzytkownikéw (zgtaszanie incydentow,
stabosci, zmian do dokumentaciji)

Brak znajomosci zasad SZBI = brak stosowania tych zasad

Brak dziatan majgacych na celu utrzymanie skutecznosci
systemu (problemy w czasie audytu nadzoru)

Brak szkolen dla nowych pracownikéw
Nieaktualna dokumentaciji
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