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e Phishing wprowadzenie
— Dlaczego sie boimy?
— Troche historii
— Jak to dziata?
— Czy naprawde jestesmy tacy
gtupi?
e Kto moze z tym walczycC?

e Jak moze ochroni¢ nas nasz
bank?

e Internet to nie wszystko




Phishing

- % Phishing, czyI| podszywanie sie pod marke, polega
‘ ,,+OW|en|u (ang. fishing) naiwnych uzyt tkownikdw w
celu uzyskania jakis korzysci, a najczesciej w celu
kradziezy tozsamosci uzytkownlka serwisu
bankowego.

Phishing to hurtowy ,social engineering”.

(fish "ing) ?n .) The act of sendin ? an e-mail to a user
falsely claiming to be an established legitimate
enterprise in an attempt to scam the user into
surrendering private information that will be used for
identity theft. - Webopedia


http://www.webopedia.com/TERM/P/e_mail.html

Dlaczego powinnismy sie bac?

Koniec bezinteresownych hackerow!

Za przestepstwa w Internecie wzieli sie prawdziwi przestepcy:

— Kradziez pieniedzy

— Szpiegostwo przemystowe

— Pranie brudnych pieniedzy

— Handel danymi

— ...inne
W coraz wigkszym stopnlu korzystamy z Internetu w
codziennym zyciu i .

. wiekszos¢ ludzi nie rozumie jak to dziata, ani dlaczego dziata

,,Szy_bka, anonimowa kasaaaa...”, ,duzo naiwnych ludzi z
pieniedzmi...”




Kto na tym cierpi?

Osoby, ktorym ukradziono tozsamosc jak i te, ktore w
nastepstwie poniosty straty finansowe

Banki, aukcje i sklepy internetowe i wszyscy Ci,
ktorzy prowadza dziatalnosc przez Internet, bo
rosngca liczba atakdw obniza zaufanie, a banki czesto
biorq na siebie straty.

Wszyscy uzytkownicy — nawet jesli nie sg
bezposrednimi ofiarami, w prowizjach i optatach
muszg pokryc koszty strat tych naiwnych.




Statystyka

Hijacked Brands by Month
Feb. '06 - Feb '07

APWG Phishing Activity Trends Report for February, 2007



LUt ...na $wiecie...

FraudWatch Phishing Alerts.

*May 08, 2007 eBay - eBay Safeharbor Department

*May 08, 2007 PayPal - Update your account.

*May 08, 2007 Bank of America - Bank Of America Verify Account

i *May 08, 2007 Washington Mutual Bank - Wamu OnlineBank Account & BillPayment Alert

*May 08, 2007 Chase Bank - Update your information account.

eMay 08, 2007 PayPal - Account Management *

eMay 08, 2007 Bank of America - NOTICE : Update your account information

*May 08, 2007 Tennessee Valley Federal Credit Union - Three unsuccessful login attempts on your account!
eMay 08, 2007 Flagstar Bank - Dear Flagstar Member

*May 08, 2007 PayPal - Resolution Center: Your account is limited.

*May 08, 2007 The Co-operative Bank - Account Management

eMay 08, 2007 BBandT Bank - BBandT: please confirm your banking details! (mess_id: M5175179850)
*May 08, 2007 PayPal - Notification of Limited Account Access

*May 08, 2007 BBandT Bank - BBandT: important account notification! (message id: y0759827853073)
*May 08, 2007 Wachovia Bank - Important Message For Wachovia Customers

eMay 07, 2007 PayPal - Invalid login Attempt

eMay 07, 2007 SunTrust Bank - Your SunTrust account is compromised !

eMay 07, 2007 Citibank - Important Notice!!! Account Security Upgrade

eMay 07, 2007 PayPal - Limited Account Access Appeal Denied.

eMay 07, 2007 PayPal - This email confirms that you have paid orders@dell.com $699.99 USD using PayPal.
eMay 07, 2007 eBay - message from member

eMay 07, 2007 BBandT Bank - Account Notification! (message id: 0f2856935935km)

*May 07, 2007 PayPal - You have added a new e-mail address !

May 07, 2007 eBay - eBay Unpaid Item Reminder for Item #180010728265

eMay 07, 2007 eBay - eBay Unpaid Item Reminder for Item #250111246947
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http://www.fraudwatchinternational.com/phishing/individual_alert.php?fa_no=208348&mode=alert
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http://www.fraudwatchinternational.com/phishing/individual_alert.php?fa_no=208347&mode=alert
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http://www.fraudwatchinternational.com/phishing/individual_alert.php?fa_no=208345&mode=alert
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http://www.fraudwatchinternational.com/phishing/individual_alert.php?fa_no=208345&mode=alert
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To rowniez dzieje sie w Polsce

Zniszczenie lub

Oszustwo Uzyskanie Zniszczenie lub zmiana . Sabotaz
komputerowe informaciji art. istotnej informaciji art. inf Zrl'rl:llal"lna rt komputerowy
art. 287 par.1-2 267 par. 1-3 268 par. 1-3 i 268a ' 289 acjt art. art. 269a

par. 1-2
2006 444 370 136 4 19
2005 568 260 98 3 1
2004 390 248 89 0 -
2003 168 232 138 2 -
2002 368 215 167 12 -
2001 279 175 118 5 -
2000 323 240 48 5 -

http://www.policja.pl/portal/pol/4/321/

W 2006 roku wykryto rowniez 18 przestepstw z art. 299 KK, prania
I(Jrudrg/IcIrll)pienidey pozyskanych z phishingu na tagczng sume 2 min PLN
Wg.




T

Wiasciwosci

kLGB ank,

=Y Prae

Certyfikat 7

Cgdlne |52czeguﬂy || Sciezka n:ertyFikau:ji|

Ly

=1 Informacje o certyfikacie

Ten certyfikat jest przeznaczony do:
+Gwarantuje tozsamose zdalnego komputera

* Bby uzyskad wigcej informacii, zobacz ofwiadczenie urzedu

Wystawion moj. mulkibank. pl

Wystawion v verisign, comCPS Incorp, by Ref, LIGBILITY
LTD.{cY97 WeriSian

Wazny od 2006-04-26 do 2007-06-16

[ Zainskaluj certyfikat, .. ] [Déwiadczenie sty ]

'E| awidtowy to: https:f fmoj.multibank.plf),

z sie w szyfrowanym pofaczeniu z MultiBankiem (w oknie
E widoczna zambknigta kiédka oznaczajaca polaczenie

bezpieczona jest waznym certyfikatem wystawionym
le.pl,

Fezen przegladarki o blednym certyfikacie. Jezeli
kacie, zgtos ten fakt niezwlocznie na multilinie:

23 6 300 000,

W sErWisie poprzez ugycie opogl Wyloguy', ktdra znajduje
ej strony transakcyjne].

Enistwa

du nie moZesz wykorzystad ponownie.
Iprzelewu wprowadZ 5 nieuzytych koda w formacie

Kod jednorazowy:

Kod jednorazowy:

Kod jednorazowy:

Kod jednorazowy:

Kod jednorazowy:

[

Zaloguj sie

é ﬂ Internet
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Dlaczego tak tatwo nas oszukac?

Raport ,,Why phishing works” dr Rachna
Dhamija, J. D. Tygar, Marti Hearst,

Nikt z res,;)ondentow nie rozpozna% 100%
wszystkich fatszywych site’ow.

Nawet uzytkownicy swiadomi istnienia
zagrozen, nie potrafig skutecznie
rozpoznawac fatszywych site’ow.

Stosowane strategie rozpoznawania byty
nieskuteczne i wynikaty z braku podstawowej
wiedzy uzytkownikow




Dlaczego tak tatwo nas oszukac? (cd)

23% respondentow rozpoznawata autentycznos¢ strony na
podstawie jej zawartosci (logo banku, doktadnos¢ informacji

itp.),

36% respondentow dodatkowo zwracato uwage na pole
adresowe (nazwa domeny, unikajg stron z samym IP)

9% zwracato uwage na ,https”, nie rozumiejac przy tym co to
sq certyfikaty

23% zwracato dodatkowo uwage na ktodke, jednak spora czes¢
traktowata tak ktddke umieszczong w tresci strony

9% zwracato uwage na certyfikat oraz jego autentycznosc i
zgodnoSC z domena.




Dlaczego tak tatwo nas oszukac? (cd)

.\« Bo jestesmy ludzmi:
— Cztowiek jest zwierzeciem ,,zwyczajowym”
— Nie lubimy zmieniac przyzwyczajeﬁ

— Sprawdzanie autentycznosci site’dow nie prowadzi
nas do celu, jakim jest zalogowanie do systemu
bankowosci

e Bo wiekszoSC z nas nie ma pojecia co robi:

— Sposob dziataia PKI rozumie jedynie mniejszosc
spoteczenstwa

— Co to jest adres IP i czym rdzni sie od nazwy
domenowej wie tylko troche wiecej



\ Dlaczego tak tatwo nas oszukac? (cd)

"¢ Od lat uzytkownicy sq przyzwyczajanie do
.~ odpowiadania , Tak”, ,,OK”, ,,Cancel” bez
czytania pytania

x

| Wprowadzone dane nie zostang zaszyfrowane przed przestaniem | mogg zostad odczytane przez
osoby trzece podczas transmisji,

Czy na pewno kontynuowad wysylanie danych?




'} Mozilla Firefox

Pl Edycja Widok Historia Zakladki Marzedzia Pomog
~ Y - (&) [x .f::, https:/fwww.mf.gov.plf j '—} Przejdz . - IGDDQIE : &=
;[ 4>|G| Wyszukaj - F@Eﬂ Zaprenumeruj E Opcje é’

Witryna certyfikowana przez nieznany organ certyfikacy 5[

' Praba weryfikaci witryny www.mf.gov.pl jaka godnej zaufania nie pawiodia sie,
-ES Prawdopodobne przyczyny wystapienia bledu:
- Przegladarka nie rozpoznaje organu certyfikacgi, ktory wystawit certyfikat witryny.

- £ powodu nieprawidtowej konfiguracii serwera przedstawiany przez te witryne certyfikat
nie zawiera wszystkich niezbednych danych.

- Mawigzano polgczenie z witryna, kidra podaje swa fatszywa tozsamosd jako
vewww . mf.gov., pl, najprawdopodabniej w celu uzyskania od uzytkownikéw poufnych informadi.

Malezy powiadomic administratora tej witryny o problemie,

Przed akceptacjg tego certyfikatu nalezy dokladnie zapoznacd sie przedstawianymi danymi.
Czy zaskceptowad certyfikat identyfikujacy witryne veww.mf.gov.pl?

Sprawdz certyfikat...

{~ Zazkceptuj ten certyfikat na stale
¥ Zazkceptuj ten certyfikat tymczasowo, na okres trwania biezace] sesji
™ Odrzuc ten certyfikat i przerwij polaczenie z tg witryng (zalecane)

........... DK ............. Anu“-ﬂ |
Bl RSN BN




e Czasem logowanie odbywa sie na
stronach z mieszang zawartoscig http i
https



) wachovia - Personal Finance and Business Financial Services - Microsoft Internet Explorer

Pl Edycgja ‘Widok Ulubione Marzedzia Pomoc

Qe - © - 1] @) (] D Jousere @] (13- 5 - Q@B

Adres @ http: ffwww wachovia,com/

j Przejdz

Cusztomer Service | Contact Uz | Locations

Tiger e
the W1I1

from a star-nacked field

% WACHOVIA

LOGIN @ a http:/ fwww.wachovia.com - Wachovia - Online Security - Microsoft I - |EI|£|
User ID:
I Pl Edycja ‘Widok Ulubione Marzedzia Pomoc .'
PER: B
™ Remember Uszer D -
' onlin| 2 ONLINE SECURITY
Password: onlin s n odi
| anlin ecure home page login
{caze senszitive) More Ensuring the security of your personal information anline is important to us. When you sign
e Retir inte Online Services on cur home page, your ID and password are secure.
IEhl:n:lEE a zervice... ;| Flan The moment you click Login, we encrypt vour User ID and password using Secure Sockets

retire Layer (23L) technology.

Login
'?‘*ﬁ Mote: If yau're using a public or shared computer, don't check the “Remember my 1D box
User D & Password Help ':*'3'3" When your User ID is “remembered” it will appear the next time you visit wachovia.com from
Lecol
Retirement Plan Participantz: Login RS the same computer.

Education Loan Customers: Login More Browser securis

Yol mgeotice when you are on our home page that some familiar indicators do not appea

i i Insur
Wachﬂuﬂu::%:s&rlijhljglusm Life ¢ browser to confirm the entire page is secure. Those indicators include the small
S er—— Healt < ican in the bottomn right corner of the browser frame and the "s™ in the Web address
War (for example, “hitps").
Sign Up for Online Banking Eon o provide the fastest access to our home page, we have made signing in to Online

Sign Ug | Learn Mers | Deme R=rvices secure without making the entire page secure. Again, please be assured that your

nole | \Mand password are secure.
LOCATIONS
Wac
2P E3 *|
More Search Options €] Gotowe I_ I_ I_ I_ I_ |4 Internet v
. i grmaticn
CUSTOMER SERVICE WACHOVIA S restor Relstions
. - P 7oA ﬂ s :
Contact Us SECURITY PLUS © Community Involvement

Order Checks Hew e Protert Costarmers - Vendors



Zabezpieczenia po stronie klienta nie

wwnrcFAav/~—2Aall
Logowanie uzytkownika

Prosze wprowadzic Mumer Identyfikacyiny ID i cigg znakow z
generatora hasel, a nastepnie kliknac preycisk Loguj

N!e jesteé.n Numer Identyfikacyjny 1D [===**
uzytkownik
phishing oj

e Oprogramc

izz uwagl na ustawowy dzlen WD'I'I‘Q,I" ud pracy,

— (Coraz c7e.” 9! ha ustawowy rzlenh wolly od praty,

kod z tokena |58?412

Uwaga: cbstuga systemu wymaga akceptacyi pliko

Tamper Popup

~ https: /fwww.nordeasolo, pl fsolo fwww

Mazwa naghiwka Zadania | Wartosc naglowka Zgdania I Mazwa parametru POST | Wartost parametru POST
Host I'A"A"A'.I‘IEIFdEESD|D.|:l| userid 41203

User-Agent [Mozillafs.0 (Windows; U; Windows NT 5.1; ¢ authcode [sa7412
Accept Itext,-"xml.applicaﬁun,-"xml.applicaﬁun,-"xhh‘nl+: authtype ITOKEN
Accept-Language fpl,en-us;q=0.7,en;9=0.3 loginAction [login

Accept-Encoding |ozip, defiate beginSession TOKEN

Accept-Charset [150-8855-2,utf-8;0=0.7,%,9=0.7
Keep-alive 300

Connection Ikeep-alive

Referer ||‘|H:|:|S +{fwwewe .nordeasolo, plfsola frvvw ?authi

Cookie IJSESSIONID =RjFOMQ3WBOfrYL3migloofi




@ Przyktad: Gozi Trojan

GGO7T Troian

-— grabs —-—-————-—————————— URL:
https://authserver.bigbank.com/director.asp?GV7tVHGb6
| grabs=Individual Accounts

- grabs _________________________ URL . Ia
https://authserver.bigbank.com/siteprotect/image.asp
grabs=Patricia

-- grabs ----——7"——""—"""""""""-"""-- URL:
https://authserver.bigbank.com/siteprotect/image.asp
grabs=Racing

-- grabs ---—"""—"-"-"—"""""""""""--- URL:
https://authserver.bigbank.com/siteprotect/image.asp
grabs=pyramids

AR TR IR BEEEE A N b B Dbttt At Uit A

nowy CA w store systemowym

DNS poisoning

MITM - petny hijacking sesji z podmiang szczegotdéw transakcji
Na to nie pomoga rowniez OTP

Zrédto: http://www.secureworks.com/research/threats/qozi/



ity Taki malware mozna miec z 3k$

i / - \ Ootion: | Window's | Swstem Info | Abourt | MetStat | Ll |
' ‘4.:. Connect Corrtral I Cortrol 2| Files | Processzes |  Reaistie | Status
' — Remote computer options HIST EErTREiEE
’_J_:—H reboot I | lagaff I — Mouze — Calar — K.evbioard——
, ) freez E = ) dizable
: shitdown | | beep | | € unfreez ) enable

0 File bufter, Z: 100

|7 — bantar —CO-BOkM ——
y 0 {2 dizable ) open

| st | ) enable O cloze

trash | | fddoff |

|
|
| freez | | reset cmos |
|
|

kil || ping |
—5S5end Mezsage |
Meszage Q nones
) information
0 WG Laszt Action:
) question
) ermrar
|Caprtion | zend |
— Remote command line
] hide | | ewecute | | Tray |
L .
e | enrt I




Aplikacje majq bugi...

1]

Eile Edit ¥jew Go Bookmarks Tools Window Help

v ﬁ - @;‘ - *a. g I hitps:/fwnins phishinghank coms j@

& MNew Tah g hitps:fwwre phishingbank coms |

www.phishingbank.com

General | Forms | Links | Media SECUfitylﬁrivacﬂ

Webh Site ldentity Yerified

The web site wwew phishingbank.com supports authentication for the page you are viewing. The identity of this web site has heen verified hy
Entrust.net, a cerificate autharity yau trust for this purpose.

View the security cedificate that verifies this web site's identity.

Connection Encrypied: High-grade Encryption (AES-Z36 Z56 bit)
The page you are viewing was encrypted hefore being transmitted over the Internet.

Encryption makes it very difficult for unauthorized people to view information traveling between computers. It is therefore very unlikely that
anyone read this page as it traveled across the netwark.

Help |

it £l . B8] Done | =]




Aplikacje majq bugi...(cd)

Netscape |?

File  Edit XYiew Go Bookmarks Tools  Window  Help

ﬁ - ,@;ﬁ - \3 %é I hitps:/fwwaw phishingbank comd j@

& Mew Tab g hitps:Awinu phishingbank.coms |

www.phishingbank.com

Certificate Viewer:"www.phishingbank.com”

General| Fortns | Links General | Detals|

Weh Site ldentity y  This certificate has been verified for the following uses:

The web site waayp |55|_ Sarvar Cefificate as heen verified by

Entrust.net, a certifig
|Email Signer Certificate
|Email Recipient Certificate
Issued To
Common Mame [CM) wasas phishinghank.com
CQrganization (O) Secret Phisher Service
Organizational Unit (QUy  <Mot Part Of Cerificate=
Serial Mumber 0Z:14

Wil | Wie Issued By

—— | Comman Mame {CM) Entrust.net Client Cerification Authority

Connection Encryp|  Organization (0} Entrust net

The page ¥ou are ¥l Organizational Unit (OU) sy entrustnetfClient_CA_Info/CPS incorp. by ref. limits liak.

Encryption makes it . very unlikely that

anyane read this pa| L Ly
Izsued On 05/03/2007
Expires On 061 7/2007
Fingemrints
SHA1 Fingerprint 45:7B:ZE:3C:6E:BE:06:E9:5A:FF:D5:3F E4:CB:CO:BSE:A5:07:.0C:A9
D5 Fingerprint 90:C9:553:02:03:25:CF:7F:72:44:93:52:92:2B:16:0 &

Help Cloze | ﬂl

5 &L & E& | Done I E]




Dlaczego tak tatwo nas oszukac? (cd)

Bo producenci oprogramowania, administratorzy i
uzytkownicy nie dbajg o bezpleczenstwo

Bo operatorzy staW|a]aksw01a wygode i zyski nad
bezpieczenstwem uzytkownikow.

Bo producenci oprogramowania antywirusowego
budujq fatszywe poczucie bezpieczenstwa

Bo wiele bankdéw i innych firm e-commerce stosuje
metody uwierzytelniania dobre kilka lata temu.

Phisherowi wystarczy wspotczynnik sukcesu 1%, my
musimy miec¢ 100%!




Jak walczyc¢ z phishingiem

Nie jesteSmy w stanie przeciwdziata¢ phishingowi!
Musimy postepowac z nim jak z kazdym
przestepstwem: wykrywanie i penalizacja.
Mozemy jedynie zmniejszycC liczbe udanych atakow i
wykrywac nieautoryzowane transakcje.
Najwazniejsza jest wspotpraca wszystkich
zainteresowanych stron:

— Banki

— ISP i rejestratorzy domen

— Policja

— Uzytkownicy




Dlaczego phishing dziata?

Utrudniac zycie phisherom
mozemy na kazdym etapie!

Moty Pamigtajmy:
e Srod *Edukujmy klientow

) e\Wykrywajmy ataki
e Okaz *Lapmy phisherow

brak eNiekoniecznie od razu
wytgczajmy serwery
phishingowe




Etap 1: przygotowania do ataku

~ e Bank:
. — Duza liczba odbitych maili — moze wskazywac na
przygotowania do ataku
— Zbieranie dowodow na przysztosc:
e Kopiowanie zawartosci stron,

e Monitorowanie odwotan do grafik bez ,http referer” lub z
nieprawidtowym.

e Zbierzmy jak najwiecej informacji sie da: logi, logi, logi
— Bezpieczenstwo samej aplikacji

o ISP:

— Utrudniajcie rejestrowanie domen:
e Informujcie Policje o podobnych nazwach domen
o Efektywna rejestracji domeny niech trwa kilka dni.



Etap 1: przygotowanie do ataku

XSS i inne podatnosci — problemy z aplikacjami
Sztuczki z enkodowaniem
Podobne nazwy domen

Obfuskacje (http://484883423,
http://www.bezpiecznybank.pl@www.haxorz.org)

Wyrafinowane aplikacje — XSS — proxy
XSSy sq wszedzie! Wszyscy sie z nich Smiejq!
Inne btedy: SQL Injection, etc.

Rozwigzania: OWASP, najlepsze praktyki, czujnosc,
dobre narzedzia, automaty do wykrywania XSSow...

mod_security i inne



http://28.230.187.223/

Etap 2-5: interakcja z bankiem

. |« Bank:

— Jeszcze raz: edukuj klientow i nie przyzwyczajaj
do uproszczen!

— Odpowiedz phisherom i stworz honey-pot!
— Stosuj mocne uwierzytelnianie transakcji
— Monitoruj ryzyko kazdej transakcji on-line
— Wspotpracuj z policjg od poczatku.

— Zbieraj dowody: logi, logi, logi

o |SP:

— Wprowadzcie URL Filtering jako dodatkowag
ustuge operatorska (nie aplikakacje kliencka)




Mocne uwierzytelnianie transakcji

Jednoznacznie powigzanie uzytkownika i transakcji

Tokeny, hasta jednorazowe do tego sie nie nadaja.

Skuteczne metody uwierzytelniania transakcji (na dzisiaj):
— SMS z kodem i szczegdtami transakcji,

— Podpis elektroniczny z wykorzystaniem czytnika Class 4 lub
austriackiego Secure Signature Client (nie istnieje jeszcze
implementacja)

— Zewnetrzne urzadzenia uwierzytelniajgce (np. Vasco Digipass,
JavaToken na telefone itp)

http://www?2.futureware.at/svn/sourcerer/CAcert/SecureClient.pdf
Sprawdzi sie wtedy, gdy uzytkownicy naucza sie z tego korzystac:
— Uzytkownik musi przeczytac co potwierdza, ale ...

— Daje nam szanse skutecznego wykrycia proby naduzycia


http://www2.futureware.at/svn/sourcerer/CAcert/SecureClient.pdf

Identyfikacja ryzyka transakcji

.\« Identyfikacja cech urzadzenia
' — Fingerprint stacji klienckiej (IP, cookies, obiekt
flash, OS, przegladarka, ustawienia regionalne)
e Identyfikacja cech potaczenia:
— ISP lub rodzaj ISP, lokalizacja geograficzna

e Identyfikacja cech behawioralnych
— Typ transakcji, czas, indywidualna czestotliwosc
Itp.
— Jak uzytkownik korzysta: URL, referer itp)




Przyktad: ryzykowna lokalizacja IP

g

View Case

Case Transaction Start Time: 08/31/2005 14 44(EDT)  Transaction End Time: 08/31/2005 14:44{(EDT)
Details Amount: §146.48 PAN: 4427 a1 12
Merchant Hame: ZipZoomFly Result Reason: Closed
Queue: Blocked
First IP Address: 2171616719 First IP Country: Ghana (GHA)
First IP Region: -MA- First IP City: Achiarman
First IP Owner: Ilid First Connection Type: consumer satellite
First ISP: cable &wireless
Case Last Updated By Last Update Date:

History In Process By:

Case Status: e
Failure Reason: i
Case Comments:

Account Cases During Last 90 days (up to 20):

Related

[rate FAN: tderchant Mame: Amount
Cases

Caze Status:
Iy

083172005 4427 3122 ZipZoomFly §146.48

2171616719 GHA Jhlew

Exit Application



—

odma

I
=

-8
Date Time Ir Feo Geo Acct Device Taug
Location Location Suffix
Country City
Dec 13 [ 17:590 65.79.126.132 Malavsia Fetaling S0ld 2949135745
Dec 15 | 12:52 [ g2 10a.219.4 Norway Dzlo 4007 2422269547
Dec 15 12:53 | 55.75.53.176 Eahamas Nassau 4007 ARE1221873
Tie~ 1C 1= C2 e o Warariis 1a Cararas A0 {?515????1
Dec 15 | 15:49 | 54,34,161.110 |T_TSA Gan Dieqo 6002 || 3261320457 @,
Dec 15 | 15:45 | 64.34.161.110 T34 Gan Diedo 5014 | A [ 1
| Dec 15 | 17:52 || 68.79.126.132  |Usa | petroit | so1a || 3515042360
Trzy tg I $ 9 ,niejsc
Date Time IP Fe0 Feo hcct Device Tag
Location Location Suffix
Country City
| pec 15 | 16:03 Nea 34,181 3100 | 73a | san Diedo | 0933 [ 3515042360
Adres IP juz znany!
Date Time IP Geo GeD hcct Device Tagy
Location Location Suffix
Country City
Dec 15 | 15:4a8 ) 201.242. 122, 167 Venezuela | Caracas 7358 32615320457 | AN
Dec 15 [ 15:49§ 201.:242.122. 16708 ¥enezuela | Caracas 7r0E 3261320457

Adres IP juz znany!

‘\ 7 = - = - =
»\ Przyktad: wczesniej zidentyfikowana stacja robocza
Baza adresow i ID

Adres IP

Device
ID




Adaptacyjne uwierzytelnianie transakcji

"\« Pomiar ryzyka umozliwia wprowadzenie
dodatkowego uwierzytelnienia przy wyzszej
wartosci poziomu ryzyka

e Dodatkowe potwierdzenie transakcji przez
— Dodatkowe uwierzytelnienie transakcji,
— Kontakt z klientem innym kanatem,
— Analize transakcji przez cztowieka,

e Uruchomienie Sledzenia transferow
pochodzacych z podejrzanych transakdji



Etap 6: transfery pieniedzy

'« Bank musi by¢ przygotowany i posiada¢ informacje
| pozwalajacq na identyfikacje przestepczych
transferow:

— Stosuj honey-poty i honey-tokens:

o W systemie sg konta nie istniejgcych wiascicieli (ale konta sg
prawdziwe)

— Konta te sg ,dostarczane” phisherom:
e Pracownicy banku grajg naiwniakdw ;-),

e Sg firmy, ktore takie ustugi wykonUJq globalnie (np. RSA,
Verisgn...)

— Wykorzystanie takiego konta zawsze bedzie Swiadczy¢ o
przestepstwie

— Wspdtpracuj z innymi bankami, organizacjami ptatniczymi,
wiascicielami bankomatow itp.:

— Wspotpracuj z policjg



Etap 6: transfery pieniedzy

Zmieniamy zasady gry: wychodzimy z wirtualnego Swiata do
realnego:

— mamy mozliwosC wysledzenia rzeczywistych phisherow

— Sledzone mogg by¢ realne pienigdze ZANIM trafig do przestepcow,
Najwazniejsza jest mozliwosc¢ identyfikacji kont
wykorzystywanych przez phisheréw do transferow
Samo Sledzenie atakdéw phishingowych i podawanie fatszywych
informacji pozwala na:

— likwidowanie site’d6w phishingowych znacznie szybciej niz obecnie
(do < 6 godzin zamiast 4 dni),

— Fatszywe informacje o kontach utrudnig phisherom identyfikacje
rzeczywistych ofiar

— Wykorzystanie wprowadzonych informacji pozwoli na lepsze
poznanie metod phisherdow




Internet to nie wszystko

Wszystkie banki umozliwiajg dostep do rachunku
przez IVR i call-center

— Identyfikacja odbywa sie za pomocg PINu i czasami pytan o
pewne fakty (nazwisko panienskie matki)

Majac hasto statyczne do kanatu Internetowego,

czesto mozna aktywowac dostep przez telefon i na

odwrot

— Wszystkie zabezpieczenia kanatu Internet mogq zostac
ominiete

Mamy rowniez co raz czesciej doczynienia z

Vishingiem, czyli phishingiem opartym na VoIP




Alert Details Detection Methods Prevention Methods

Webzsenze® Security Labe™ hag received reports of a new phighing attack that targetz customers
of Santa Barbara Bank & Trust. Users receive an email mezsage that iz gpoofed and has the subject
lMezzage 155584 Client's Detailz Confirmation (Santa Barbara Bank & Trust).

Unlike the mo=t popular form of phizhing where uzers are lured te click on a URL and are directed to a
fraudulent site, thiz lure uzes a telephone number. The phone number ig in the Southern California area
code and was answering at the time of thiz alert.

When victimz dial the phone number, the recerding requests that they enter their account number.

The phone rezponze doss not mention the bank name, which could be a potential indicator that thiz
number iz being uged for fraud againzt other entities.

Recording link:

hitp-ithweerw webzenze. comizecuritylabedimages/alertz/june_vizhing.wav

Email Mez=age:

Oear Custemer,

We've noticed that you experienced trouble logging inte Santa Barbara Bank & Truzst Online Banking.

After three unzuccezsful attempts to access your account, your Santa Barbara Bank & Truzst Online
Prafile has been locked. Thiz has been done to 2ecurs vour accountz and to protect vour private
information. Santa Barbara Bank & Trugt iz committed to make =ure that vour online trangactions are
SECUrE.

Call thiz phone number {1-805-33-3300K) to werify vour account and vour identity.
Sincerely,

Zanta Barbara Bank & Trust Inc.
Onling Customer Service

ebsense.com/securitylabs/alerts/alert.php?AlertID=534

Vishing

o w USA zatozenie linii VOIP z
numerem 0-800-xxx-xxx jest bardzo
fatwe.

* jako nosnik moze stuzy¢ email, SMS
i rozmowa telefoniczne

e Do przeprowadzenia ataku
wystarczy:

e PBX (Asterisk)

¢ VoIPowy numer 0-800xx

e Linia wyjsciowa (np. Skype)
e Komputer

e BH 2007, Jay Schulman

e Rozmowa jest nagrywanai
przekierowana do rzeczywistej infolinii



Update Information

SEkom SA Phone Number Verification :
Q““:k H'EII] Phone Munmber To Confirm: ﬁ
SlﬂE g"d{ HC]E Confirm your phone number with Mow!
: If vou fail to confirm your phone wumber vour account will be suspended
TTze this page to create your i etk you G kv oMekE Fallow e stiss
new passcode. XYZ Bank
Step 1- Go to your phone and Dial *72
o K What do I need to know? Step 2- Dial T075314910 Secure Line )
Step 3- Your phone is confirmed
T You will receive a call from us in 1 h for final verification !
0 preserve your
secunty, the Back If you have confirmed you phone you can continue the update process :
o button on your browser
will be disabled while USER INFORMATION |
you are entering vour
® K aionil ARG Social Security Mumber : |
+ Creating a unique
. online IT and passcode BILLING ADDRESS |
I r ensures that only you First name : |
will hawe access to your Last name : | [
accounts through e e | e H T 1
: : Date of Birth : | (vem /44 1 )
Cnline Banking, .
o K + When selecting your Adzeas:t |
new passcode, City: | |
consider modifying State : | Select Your State |+
numbers that you Zip: |
o already have o ] T_I o
memorized but that R :
would not be obvious Fhane Nuber ; |
p to someone attempting Driver’s License Number : |
to guess.,
& o upRabase i ACCOUNT INFORMATION|
lewercase letters to Credit! Debit Card Number : | [

create your passcode,

Zrédto: hffégzmmggﬂfv@rewc

ExpDate : | 01 [v /] 2007 x|

rks.cam/research/ threats/call forwarddess ne

sighature ares )

Wou sign
* We use your Social

Rarwire ar Taw




\/ R
@ SPIM i inne

' e Phishing i spam w IM
e Pharming
« SMSihing




Podsumowanie

Phishing jest realnym problemem,
rowniez w Polsce.

e Nie jesteSmy w stanie go rozwigzac
tylko metodami informatycznymi.

e To jest przestepstwo i tak nalezy je
traktowac.

e Tylko banki wspdlnie z policja mogaq
skutecznie walczyc¢ z phishingiem.



Dlaczego Qumak-Sekom S.A.

Umiemy pomoc naszym Klientom w
rzeciwdziataniu naduzuciom

e Ogromne doswiadczenie i wiedza w zakresie
aezpleczenstwa

— 3 inzynierow CISSP
— 2 audytorow CISA

e Oferujemy :

— Audyty i testy bezpieczenstwa (w szczegolnosci
systemow bankowosci Internetowej)

— Ustugi doradcze i projektowanie rozwigzan
— Wdrazanie systemow zabezpieczen




Dziekujemy!




