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Agenda

= (nie)bezpieczenstwo sieci (?)

= Cisco Self Defending Network - ekosystem
bezpieczenstwa

= Pytania i odpowiedzi
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Strategia Cisco:
Self-Defending Network

TV

OF
? Strategia Cisco staiego

6@\/ adoptowania sie i 4)4-

wWyprzedzania zagrozen

WSPOLPRACA ADAPTACYJNA
ZINTEGROWANE SYSTEMOW OCHRONA PRZED

BEZPIECZENSTWO W BEZPIECZENSTWA ZAGROZENIAMI




Ekonomia zagrozen: dzisiaj

_ Wartos¢
Twérey k?ggligts Posrednicy Wiamywacze koncowa

narzedzi bezposrednie Kompromitacja

aplikacji
Autorzy malware

Zdobywanie
ﬁ

Szpiegostwo
DDoS do (przemystowe/

Tworzenie Botnetow wynajecia LR
—

Wirusy Zarzadzanie e
botnetami: wynajem,
Trojany sprzedaz, uzycie \ komercyjna
Sprzedaz
Spyware Ny Zdobywanie Informacje zmanipulowana

informacil osobiste Pharmer/DNS

Poisoning Zarabianie na

Broker klikaniu
informaciji
L. Kradziez Manipulacje
poziomu

przywilejow Wyciek
elektroniczny IP
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Cisco Self Defending Network

Monitoring,
Ochrona | Konfiguracja korelacja i Identyfikacja i
Coprone St Sehwone holiyk . odpowiedz  zwalczane
koncowych bezpieczenstwa atakow
| & |
== ,/ \ -
% ﬁ Internet3 -I Intranet“ b
, L -_-_-.'a' - = - -~
e = may -
Cisco Security Routery Cisco ASA 5500 Moduty serwisowe Serwery Cisco CS-MARS Cisco
Agent (CSA)  Cisco ISR Adaptive Security W Gatalyst 6200 CSA Security ICS
Appliance Sensory serii Manager
4200
- ustugi bezpieczenstwa
: mechanizmow bezpieczenstwa — od stacji koncowych

po systemy zarzadzania i monitoringu
. osadzona w oprogramowaniu

Centralnie zarzadzany i kontrolowany system bezpieczenstwa




Czym jest...
Threat Control and Containment ?

= Grupa technologii i rozwigzan, ktére tworzg system
wczesnego ostrzegania, powiadamiania |
porzadkowania/ograniczania niechcianego ruchu

= Cele to:

wykry¢, powiadomic i zatrzymac zdarzenia, ktére moga
spowodowac zagrozenie bezpieczenstwa sieci

= TCC to element Self-Defending Network




Z czego sktada sie...
System typu Threat Control and Containment ?

= Sieciowych systemow IPS = Syslog
(NIPS) . . !
= Systemow korelacji zdarzenh
Adaptive Security o ,
Appliance (ASA) Monitoring, Analysis, and
PS Response System (MARS)
. = Systemy Anty-DDoS
Cisco 10S IPS (Guard/TAD)
= Systemoéw IPS na hostach ,
(H|PS) = trapow SNMP
Cisco Security Agent (CSA) = RMON
= NetFlow = ...analizatora ruchu (pakietow)

= Systemu blackholingu

= Systemu sinkholingu




Z czego sklada
sie Cisco Self-

Defending
Network




Cisco Self Defending Network

Ochrona ‘ . . Condioraeds
stacl b bupespn 2RI S Bt
koncowych

Ciscosecurity ey e B0 e e L Tl ) b B Lo - o
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= Stacje i serwery to naturalne cele ataku i potencjalne
zrodta ruchu szkodliwego w momencie ich przejecia




Cisco Security Agent 5.2

Koncepcja ,,zaufanego QoS” dla ruchu ze stacji

= Wptywanie na oznaczanie ruchu pod katem polityk QoS:

| Take the following action

attribute Yalue
|° Set j |Differentiated Sewicej to |Best Effort (0,0) j
and priority Best Effort (0,0) =
priority Scavenger (8,C51)
™ Log application specified
IF routing (48,C56) i
| when Voice (46,EF) i
Interactive Video (34 AF41)
An enfarcement action of the following type |7 Terminate 7 Deny ¥ Allaw occul Streaming Video (32,C54)
and Mission Critical Data (26 AF31)
Call Signaling (24,C53)

Applications in any of the following selected classes: Rl | ransactional Data (18 AF21)

<*Processes Execu MNetwork Management (16,C52)

SFEO i mmmetm A Ve




Cisco Security Agent 5.2

Kontrola interfejsow sieciowych

E Interface Characteristics Selector [E4

= = Karty sieciowe pracujace
o : - | — jako trunk sa rozréznialne —
Encryption: | SAnlalane= jakO Wlele |nterfeJSéW
551D |Og|C2nyCh

Pozwala to na separacje
ruchu Gtosowego i Danych w

wielu VLANach i
rpe: T zréznicowanie polityki
Device type: kOntrOll prZGZ CSA
o : = Interfejsy wykorzystywane do
i dostepu ,domowego” mozna
k] wyréznic

Information The process 'System' {as user NT AUTHORITY4SYSTEM) attempted to accept a connection as a server

on TCP port 445 from 192.168.45.131 using interface WiredyAMD PCNET Family PCI Ethernet Adapter.

The specified action was taken to set Host Address as Untrusted host (locally and globally).
Details Rule 51 wizard

& Find Sirnilars




Cisco Security Agent 5.2
Sukcesy i nagrody

Mo

companies & products news research special publications discussions classifieds ~

|@ Get ATM Mews in Your Inbox: |enter your e-mail addrass
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stems

Wel to th -
e = »ATM Security
Marketplace!

&, printable version 4] email this article SELFSEW'EEWUHLD
Other Resources EUYERS GUIDE
ey Wincor, Cisco offer ATM network security

ompatisan Guide N

= Event Calendar 50"-“:'0“5 Reach ED*D{]D
= Slide shows self-service ~

SELFSERVICEWORLD

BUYERS GUIDE

Reach 50,000

* 21 Mov 20035

PADERBORMN, Germany — Wincor Mizdorf and Cisco have signed a
deal for the joint development of an integrated security solution
portfolio for self-service networks. According to a news release, the
solutions will be developed based on Cisco's Security Agent
technology and Wincor's ProTect/Enterprise Security Suite.

Financial institutions are prey to growing numbers of unpredictable,
unknown attacks on their netwaorks which now make up the majority

technology
buyers for only

$275




Cisco Self Defending Network

Ochrona
oddziatow

Routery P LY B SO erwey Lo oD Lot il

\

= Brzeg sieci, najczescie| realizowane funkcje to:

zaawansowany firewall, tunele VPN (IPsec i SSL), IPsec-aware
VRF, QoS, CallManager Express, oraz I0S IPS i eksport
probek NetFlow (anomalie, zliczanie ruchu...)




Nowosc¢ w IPS 6.0:

Wykrywanie anomalii w czasie rzeczywistym

= Zintegrowane algorytmy badajgce anomalie w ruchu —
powstrzymujgce ataki ,Day 0”

= Mozliwos¢ wykrycia i powstrzymania zagrozen zanim wzorce
sygnatur i ruchu zostang opracowane i rozpowszechnione

= Rezultat: Ochrona dziatajgca 24/7/365 bez potrzeby ciggtego
uaktualniania sygnatur

Zone 1

e,

w |

Zone 2 ' j

Zone 3 Graficzna reprezentacja
ilosci i typu ruchu




Nowosc¢ w IPS 6.0:

Ocena zagrozenia na podstawie wiedzy o hostach

= Informacja o podatnosciach i stabosciach systemdw operacyjnych
oraz konkretnych aplikacjach na podstawie

= Pasywnego rozpoznania systemu operacyjnego
= Statycznego mapowania systemu operacyjnego (wraz z
mozliwoscig obstugi wyjatkow)
= Wartos¢ wptywa na ogolny Wskaznik Ryzyka (RR) dla zdarzenia
= Rezultat: Efektywniejsza reakcja na rekonesans/atak

Konsola monitoringu:
zdarzenia nieistotne sg automatycznie
odfiltrowanie

Wiamywacz rozpoczyna atak
na serwery IS

' = | 4 HI

Skaner
S|e0|owy

Serwer Windows Serwer Linux

Podatny Odporny
Zwieksz RR Odfiltruj




Nowosc¢ w IPS 6.0:

Wspotpraca z CSA - bezpieczenstwo end-to-end

= CSA moze poinformowac sondy IPS o podejrzanym zachowaniu
konkretnych hostow

= Sensory IPS dynamicznie zwiekszajg wskaznik RR dla ruchu
pochodzacego z tych hostow

= Rezultat: Lepsze kontrola ‘problematycznych’ hostow

2. CSA blokuje atak i dodaje

1. Wiamywacz atakuje jeden z IP stacji do listy monitoringu

serwerow

4. Przyszie préby
rekonesansu/ataku sa
blokowane juz na brzegu

3. Wspoétpraca CSA z IPS v6 pozwala na dynamiczne
zwiekszenie wskaznika RR dla ruchu pochodzacego z
konkretnej listy adresow IP




ee—————————
Nowosc¢ w IPS 6.0:

Wirtualizacja sensora

» Elastyczna definicja kontekstéw: w oparciu o grupy VLANGw lub
grupy interfejséw fizycznych

= Polityka, sygnatury i odpowiedz na zagrozenia jest specyficzna dla
danego kontekstu

Polityka sensorow wirtualnych bazuje na grupach VLAN6w

Kontekst

Kontekst
#2

#1

Kontekst 1: Kontekst 2:
Interface 1 + 2 Interface 3 + 4

Polityka sensorow wirtualnych bazuje na grupach interfejsow




Cisco IPS w IOS

= Cisco IPS pracuje in-line

= Dostosowywalna ilos¢ sygnatur w zaleznosci od roli urzadzenia,
modelu i konkretnej sytuacji w sieci

Cisco
1700/1800 Cisco 7x00
/2 isco 7x
1.2600/2800 Internet \ =
Maty oddziat Enterprise
Service Provider
: \ Cisco S~ — Siedziba
—| 17001800 \‘\Farma Serwerow  “grmy
Cisco 830
Oddziat =

_| T —| 2600/2800
Mate biuro 3700/3800

satelickie

Cisco 830

) Biuro regionalne
Pracownik z

Iny




Cisco 10S Firewall
Zaawansowana kontrola aplikacji

Jestem
pakietem SMTP
naprawde!

Jestem pakietem
HTTP... naprawde!

. Biuro firmy
Farma serwerow

HTTP Inspection Engine

Zapewnienie kontroli aglikacyjnej dla ruchu
kierowanego na port 8

Spojnos¢ Cisco |OS Firewall i technologii
Inline IPS

Kontrolowania naduzy¢ zwigzanych w
przesytaniem informacji z niektérych
aplikacji wewnatrz ruchu HTTP

Przyktad: Instant messaging i aplikacje peer-
to-peer jak np. Kazaa

Email Inspection Engine

Kontrola naduzy¢ w
protokotach email

SMTP, ESMTP, IMAP,
POP inspection engines

Inspection Engines
Zapewniajg takze wykrywanie
anomalii zwigzanych z
protokotami




SSL VPN - WebVPN

Tunel SSL
VPN Internet

L_m—
-t

Zdalny
uzytkownik

Serwery

Rozwigzanie zintegrowane: Cisco ISR, ASA, WebVPN

Elastycznosc: IPSec VPN, V3PN i SSL VPN - jedno urzadzenie moze obstuzy¢ ustugi
bezpieczenstwa na wiele sposobow

Rozwigzanie SSL VPN ze zintegrowanym bezpieczenstwem — zapewnia mozliwos¢
stosowania polityk bezpieczenstwa dzieki ustugom Firewall, IPS, AAA i QoS

Sesje VPN bez koniecznosci instalacji klienta — zapewnia maksymalng mobilnos¢ i
brak wymagan w stosunku do zasobdéw

Cisco Secure Desktop — bezpieczne srodowisko pracy w dowolnym srodowisku

Cisco SDM - prosty GUI do zarzadzania wszystkimi aspektami bezpieczenstwa




Cisco NAC

Mozliwe scenariusze

Host Kontrola Decyzja i zapobieganie

Serwer katalogowy

=
[ ]
ACS v4.0
[ ]
Serwer anty
wirusowy

= Inne
serwery
=
Serwer
ratunkowy

WAN

Uzytkownik
mobilny




Cisco Self Defending Network

Ochrona
brzegu

Cisco ASA 5500
Adaptive Security
Appliance

/

= Brzeg sieci w centrali, najczesciej realizowane funkcje
to:

zaawansowany firewall, modut CSC lub IPS, terminowanie
tuneli IPsec/SSL




Cisco ASA 5500 Adaptive Security Appliance
Wiodaca platforma na rynku bezpieczenstwa

Konwergentna ochrona przed zagrozeniami, Elastyczny zdalny dostep,
Minimalizacja kosztow operacyjnych,
Unikalna architektura umozliwiajaca adaptacje do przysztych zagrozen

Wiodacy na rynku Firewall Wiodace na runku ustugi VPN

» |ntegruje i rozszerza technologie znang » Rozszesza najczescie] wdrazang
z linii PIX Security Appliance technologie VPN znang z

= Oparta o 10-letnie doswiadczenie | koncentratorow Cisco VPN 3000 i
innowacje, ponad milion firewalli PIX, oferujac jednoczesnie
zainstalowanych urzadzen PIX w ustugi IPSec i SSL VPN.
sieciach na catym swiecie

Zintegrowane ustugi IPS Zintegrowane ustugi Anti-X

» |ntegruje i rozszerza najczesciej = Integruje i rozszerza technologie
wdrazang technologie IPS i IDS zapewniajgcg bezpieczenstwo
wykorzystywang na platformach Cisco zawartosci: ochrone przed wirusami,
IPS 4200 spyware, spamem, phishingiem i

= Dostarcza kompletnej ochrony przed stronami zmniejszajacymi
atakami i innymi zagrozeniami produktywnosc¢ pracownikow
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Cisco ASA v8.0 — co howego?

Doktadniejsza kontrola uprawnien
w definicjach uzytkownikow

Nowy portal potagczenh WebVPN

...obstuga nowego klienta —
AnyConnect (Vista, XP 64,
Windows Mobile 5, Linux, Mac OS
X)

Utatwiony transport plikow — drag
& drop

Rozszerzenie obstugi protokotow
WWW, w tym wsparcie dla
Flash’a, SSH, RDP i VNC

Zaawansowany mechanizm
przekierowywania portéw, nie
wymagajacy uprawnien
administratora na stacji z
systemem Windows

Obstuga protokotu EIGRP i PIM-
SM




Rodzina ASA 5500

Rozwiazania od rynku MSP po duze firmy

Cisco Cisco Cisco Cisco Cisco
ASA 5505 ASA 5510 ASA 5520 ASA 5540 ASA 5550

Zdalni : - Srednie Duze
Rynek docelowy pracownicy/ Mate Firmy Srednie Eirm Eirm
Zdalne biura / centrala Firmy y Y,
centrala centrala

Mate Firmy

Wydajnosc 150 Mops 300 Mbps 450 Mbps 650 Mbps 1.2 Gbps
Max Firewall W przysztosci 300 Mbps 375 Mbps 450 Mbps N

Max Firewall + IPS 100 Mbps 170 Mbps 225 Mbps 325 Mbps 425 Mbps
Max IPSec VPN 25/25 250/250 750/750 5000/2500 5000/5000

Max IPSec/SSL VPN Peers

Mozliwosci
Max potaczen Firewall 10,000/25,000 50,000/130,000 280,000 400,000 650,000
Max potaczen/sekunde 3,000 6,000 9,000 20,000 28,000
Pakietow/sekunde (64Bajty) 85,000 190,000 320,000 500,000 600,000
Base /O 8-port FE switch 5 FE 4GE + | EE 4GE + 1 FE 8GE+1FE
Wspieranych VLANow 3/20 (trunk) 50/100 150 200 250
Wysoka dostepnos¢ Stateless A/S A/A and A/S A/A and A/S A/A and A/S A/A and A/S
(Sec Plus) (Sec Plus)




Cisco Self Defending Network

Monitoring,
Konfiguracja korelacja i
polityk odpowiedz
bezpieczenstwa

Identyfikacja i
zwalczanie
atakow

Serwory Cisco CS-MARS
A Security
Manager
—

= Zarzadzanie, monitoring i automatyczne uaktualnienia




Cisco Security Manager
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= Bogaty interfejs GUI & I e

EEEE)

= Ro6zne widoki w
zaleznosci od potrzeb

[+ @]

Widok urzadzen : ;T — B Polityka
Widok topologii
Widok polityk

= Prosta konfiguracja
potaczen VPN

= Konfiguracja niezalezna
od fizycznego rozwigzania
— routerow, sond IDS/IPS
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Koncepcja dziatania MARSa I

SO = Zdarzenia—’"gote”
Dwie sesje . :

(Kazde zdanie = jedna sesja) Inform daCje wys’rane do
CS-MARS przez
urzgdzenia w Sieci

Marka wynajelismy do

- o A d .
wtamania do budynku. Sesje—zdarzenia

korelowane przez

Upewni sig, ze ochrona CS-MARS réwniez przez
jest skuteczna. urzadzenia realizujgce
NAT
(k;zzdzedsalr:fvg = * |ncydenty—identyfikacja
ZediZeile) sesji przez reguty

1 incydent (cata

historia) wykonujgce korelacje




Tworzenie ,,sesji”

—
ACS

~ \
gl 7\

Jan
Kowalski
wykonat
atak buffer
overflow

Kampus
Building

— ¢

/

,' Building Distributig

1

Jan
Kowalski
wykonat
atak buffer
overflow

E’

Nietypowy
ruch (na
podstawie
hauczonych
wzorcow)

Nietypowy
ruch (na
podstawie
nauczonych
wzorcow)

Edge Distribution

Nietypowy
ruch (na
podstawie
nauczonych
wzorcow)

Brzeg sieci

Jan
Kowalski
zainicjowat

duzo ruchu

Sieé
dostawcow
ustug

PSTN

pakietow




Wektor ataku
[rrevions | e
1

Session ID:
5:26408973

Sror 40.40.1.23/0
Dest: 192.168.1.10/0

Graficzna reprezentacja

rzebiegu ataku

Event Types:

ICMP Ping Network Sweep

Session ID:
§5:26408974 49%’{3—--._2
-
Sro 40.40,1,23/0 E-1523

Dest: 192,168.1,10/0
Event Types:

Event:
ICMP Ping Netwark SweeICM P Pi ng Netwo rk Sweep

| Previous | ﬂﬁt

Session ID:
5:26408994

N

| Previous || J_ |

Session ID:
5:26409023

o1t

e =

? E13a

Hiyweb-1

o,

Srocy 40.40.1.23/2500
Dest: 192,168.1,10/80
Event Types:

EEEE

Event: a0.40.T.23 E-
WWW IIS .ida Index

WA IIS Lida Indexing
Service Overflow

ing Service Overflow

Src 192.168.1.10/80
Dest; 10.1.1.10/4000
Event Types:

Builtteardown/permitted IP
connection

40.40.1.23 -

o 14¢.16E,1.107 8
Dest: 10.1.1.10/4001 .
Ewvent Types: Event'
Built/teardown/permitted IP
connection

IP Connection

01110

Built/Teardown/Permitted




Analiza ataku | odpowiedz

HQ-NIDS-2

HQ-WAN
Edge Router

HQ-SW-4

HQ-NIDS1

HQ-WEB-1

BR '}

Intruvert
Sensor

@I

BR2-NIDS-2
BR2-1SS-Host1 |:|

BR2-NIDS-3

ntercept

‘._'.-.'4:
_

P
[ L1
| T
1T 1
[ T}
.
L

Mgmt

|n19216820/

BR2 -WAN- _ J
Edge-Router

ZH—I nsSxt —NSSXt

-l
._’ / P Module | n-10.4.2.0/24 &

BR2-NIDS-1

“access-list out
deny tcp host 135.17.76.5 any”

“‘set port disable”

BR2 NIDS 4

n-10.4.14. 0/24

p|x506

'-u n-10. 4|13 .0/24

ns25 BR2-NIDS-

1
B R3-IRW-1

& —‘
n-10.4.15.0/24

@h “shun 135.17.76.5 445 tcp”




MARS, IPS 1 DTM
...czyli Distributed Threat Mitigation

Wykryclie Korelacja

anomailii =

‘:L ﬂ,:L > [=] | esuc
Agregaclal

Zarzadzanie CS-MARS DTM

Aktywacja/dystrybucja
sygnatur

przetworzenie

Alarmy i
informacje

Zmiany w konfiguracji




Przykitady

wdrozeniowe
Cisco TCC




Brzeg z internetem...

Kontrola dostepu i tozsamosci:
Firewalle, IPsec, SSL VPN, ACLKi

Threat control and
containment;

MD5
NetFlow, Syslog, SNMP, NIPS,
HIPS
= Bezpieczenstwo infrastruktury:
ASA AAA, CoPP, SSH, RFC2827
SNMPv3 ; ) ) ;
N Y SNMP v3, IGP/EGP MD5

IPS
PIX . , . .
| = Bezpieczenstwo aplikagcii:

|
ACls Sz  SZa 2l
] RFC2827
ws ‘W AVS, ACE

@ Zarzadzanie bezpieczenstwem:
CSM, MARS




Siec¢ lokalna

CSA

802.1x
/NAC

/ uRPF

FWSM

NAC/

Dystrybucja

Syslog,
SNMPv3

Szkielet 1
>

NetFlow,

= Kontrola dostepu i tozsamosci:

.~ L2 Security 802 1x, NAC appliance, ACLKi,

firewalle
= Threat control and
containment:

NetFlow, Syslog, SNMP, MARS,
NIPS, HIPS

= Bezpieczenstwo infrastruktury:

AAA, CoPP, SSH, uRPF, SNMP
v3, IGP/EGP MDS5,
bezpieczenstwo w L2

= Zarzadzanie bezpieczenstwem:
CSM, MARS




Szkielet

uRPF

g« — ACLs
Agregacja _:;’ S~ FWSM

=4 —— IPSM
NetFlow,

/ Syslog,

SNMPv3

8
-—
8
-—

o

= Kontrola dostepu i tozsamosci:
ACLKi, firewalle

= Threat control and
containment;:

NetFlow, Syslog, SNMP, MARS,
NIPS, HIPS

= Bezpieczenstwo infrastruktury:

AAA, CoPP, SSH, uRPF, SNMP
v3, IGP/EGP MD5, L2 security
features

\ L2 Security

= Bezpieczenstwo aplikaciji:
AVS, ACE, Cisco Guard

= Zarzadzanie bezpieczenstwem:
CSM, MARS
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