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Zagrozenia

Wiele zagrozen jest powaznych, niektére sg mniej znaczace, niestety
wszystkich nalezy sie wystrzegac.
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Teza

Powszechnie stosowane zabezpieczenia systemow operacyjnych sg
niewystarczajace.

Whniosek

Poprawki (aktualizacje) powinny by¢ tworzone natychmiast po
otrzymaniu informacji o btedzie, niestety czas stworzenia takiej
poprawki jest dosy¢ ditugi, zwykle dtuzszy niz czas opracowania
skutecznej metody wykorzystania btedu.
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Btad “dnia zerowego”
Jest to btad, ktérego nie mozna naprawi¢ w danej chwili, gdyz jeszcze

nie zostaty stworzone odpowiednie poprawki.
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@ czy mozemy sie jako$ przed nimi zabezpieczy¢?
@ czy kazdy taki problem moze prowadzi¢ do catkowitej
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Whiosek
Rozwigzaniem sg systemy z obowigzkowa kontrolg dostepu. J

Bartosz Brodecki, Piotr Sasak Obowigzkowa kontrola dostepu w systemie Linux [4/42]



Modele kontroli dostepu Zatozenia systemow z DAC  Geneza systeméw MAC Model Bella-LaPaduli RSBAC SE

Spis Tredci

e Modele kontroli dostepu
@ Zatozenia systemow z DAC
@ Geneza systeméw MAC
@ Model Bella-LaPaduli
@ RSBAC
@ SELinux
@ Inne implementacje
@ Poroéwnanie DAC i MAC

Bartosz Brodecki, Piotr Sasak Obowigzkowa kontrola dostepu w systemie Linux [5/42]



Modele kontroli dostepu Zatozenia systeméw z DAC Geneza systeméw MAC Model Bella-LaPaduli RSBAC SE

Zatozenia systeméw z uznaniowg kontrolg dostepu

Uznaniowa kontrola dostepu (DAC) (ang. Discretionary Access
Control) jest modelem podstawowych zabezpieczen
zaimplementowanych w obecnie dziatajgcych systemach
operacyjnych. Podstawowe cechy modelu to:

[6/42]

Bartosz Brodecki, Piotr Sasak Obowigzkowa kontrola dostepu w systemie Linux



Modele kontroli dostepu Zatozenia systeméw z DAC Geneza systeméw MAC Model Bella-LaPaduli RSBAC SE

Zatozenia systeméw z uznaniowg kontrolg dostepu

Uznaniowa kontrola dostepu (DAC) (ang. Discretionary Access
Control) jest modelem podstawowych zabezpieczen
zaimplementowanych w obecnie dziatajgcych systemach
operacyjnych. Podstawowe cechy modelu to:

@ wiasciciel obiektu decyduje o uprawnieniach do tego obiektu

[6/42]

Bartosz Brodecki, Piotr Sasak Obowigzkowa kontrola dostepu w systemie Linux



Modele kontroli dostepu Zatozenia systeméw z DAC Geneza systeméw MAC Model Bella-LaPaduli RSBAC SE

Zatozenia systeméw z uznaniowg kontrolg dostepu

Uznaniowa kontrola dostepu (DAC) (ang. Discretionary Access
Control) jest modelem podstawowych zabezpieczen
zaimplementowanych w obecnie dziatajgcych systemach
operacyjnych. Podstawowe cechy modelu to:
@ wiasciciel obiektu decyduje o uprawnieniach do tego obiektu
@ brak globalnej kontroli nad przeptywem informacji w systemie

[6/42]

Bartosz Brodecki, Piotr Sasak Obowigzkowa kontrola dostepu w systemie Linux



Modele kontroli dostepu Zatozenia systeméw z DAC Geneza systeméw MAC Model Bella-LaPaduli RSBAC SE

Zatozenia systeméw z uznaniowg kontrolg dostepu

Uznaniowa kontrola dostepu (DAC) (ang. Discretionary Access
Control) jest modelem podstawowych zabezpieczen
zaimplementowanych w obecnie dziatajgcych systemach
operacyjnych. Podstawowe cechy modelu to:
@ wiasciciel obiektu decyduje o uprawnieniach do tego obiektu
@ brak globalnej kontroli nad przeptywem informacji w systemie
@ brak mozliwosci centralnego sterowania uprawnieniami do

zasobow

[6/42]

Bartosz Brodecki, Piotr Sasak Obowigzkowa kontrola dostepu w systemie Linux



Modele kontroli dostepu Zatozenia systeméw z DAC Geneza systeméw MAC Model Bella-LaPaduli RSBAC SE

Zatozenia systeméw z uznaniowg kontrolg dostepu

Uznaniowa kontrola dostepu (DAC) (ang. Discretionary Access
Control) jest modelem podstawowych zabezpieczen
zaimplementowanych w obecnie dziatajgcych systemach
operacyjnych. Podstawowe cechy modelu to:
@ wiasciciel obiektu decyduje o uprawnieniach do tego obiektu
@ brak globalnej kontroli nad przeptywem informacji w systemie
@ brak mozliwosci centralnego sterowania uprawnieniami do
zasobow
@ prosta implementacja

[6/42]

Bartosz Brodecki, Piotr Sasak Obowigzkowa kontrola dostepu w systemie Linux



Modele kontroli dostepu Zatozenia systeméw z DAC Geneza systeméw MAC Model Bella-LaPaduli RSBAC SE
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Uznaniowa kontrola dostepu (DAC) (ang. Discretionary Access
Control) jest modelem podstawowych zabezpieczen
zaimplementowanych w obecnie dziatajgcych systemach
operacyjnych. Podstawowe cechy modelu to:
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@ prosta implementacja

Whniosek

Obecne wymogi naktadane na systemy operacyjne sprawiaja, ze
model DAC jest niewystarczajgcy w wielu zastosowaniach.
Stosowanie go nastrecza wiele problemoéw z bezpieczenstwem i
konieczne jest stosowanie mechanizméw wspomagajacych ten model,
np listy kontroli dostepu (ACL).
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Modele kontroli dostepu

Geneza systemow MAC

Systemy wymuszajgce obowigzkowag kontrole dostepu majg zwigzek z
militarnymi i wywiadowczymi zastosowaniami systemow
komputerowych. Do gtéwnych cech tych modeli mozna zaliczy¢:
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decydowac o uprawnieniach do obiektu
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W opracowaniu TCSEC w klasie systemdw oznaczonych jako B1
jednym z wymagan jest wtasnie stosowanie obowigzkowej kontroli
dostepu, jako mechanizmu kontrolujgcego ochrone informaciji.
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Model Bella—LaPaduli

Model Bella—LaPaduli opracowany w latach 1973—74 przez D. E. Bella

i L. J. LaPadule.
Jest on modelem systemu z obowigzkowg kontrolg dostepu.
Umozliwia on klasyfikowanie elementéw systemu ze wzgledu na ich

wrazliwose.

Charakteryzuje sig¢ nastepujgcymi zatozeniami:
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Model Bella—LaPaduli
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Model Bella—LaPaduli

Model Bella—LaPaduli opracowany w latach 1973—74 przez D. E. Bella
i L. J. LaPadule.
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@ uprawnienia, ktére moga by¢ przypisane do kazdego z obiektow.
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Poziom bezpieczenstwa

Mozemy porownywac dwa poziomy bezpieczenstwa L1 i L2, jedli sg
spetnione nastepujace relacje:

K1 > K2
C1DC2 l wiedy  L1>12

np. niech L1=(tajne, policja), L2=(poufne, KWP),
C1=(policja, KWP), C2=(KWP)

jes fﬂfg % Fé"zuf”e I wtedy (L1512

Nie wszystkie pary poziomoéw bezpieczenstwa sg poréwnywalne.
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Poziom autoryzacji

Poziom autoryzacji podmiotu (uzytkownika) — PA podmiotu
Jest to najwyzszy poziom do jakiego podmiot moze uzyskac dostep.
Moze on réwniez pracowac na kazdym poziomie nizszym wzgledem
jego poziomu autoryzaciji.

Poziom bezpieczenstwa obiektu — PB obiektu

Obiekt (plik, dane) staje sig¢ aktywny w momencie przypisania jemu
poziomu bezpieczenstwa.

Pozostaje nieaktywny jesli nie posiada przypisanego poziomu
bezpieczenstwa, jest wtedy niedostepny dla podmiotéw.
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Uprawnienia

Uprawnienia, ktére moga by¢ przypisane do kazdego z obiektow:

@ R (ang. read)— odczyt,

@ A (ang. append) — dopisywanie danych bez mozliwosci odczytu,
@ W (ang. write) — zapis danych,

@ E (ang. execute) — wykonanie aplikacji,

@ N (ang. grant rights) — nadawanie uprawnien.

Przyktadowo twérca nowego pliku staje sie jego wtascicielem i ma
uprawnienia do nadawania uprawnien innym podmiotom
(uzytkownikom), za wyjatkiem prawa N.

Wyr6zniamy pojecie podmiotu zaufanego, jest to podmiot, ktéry
gwarantuje utrzymanie bezpieczenstwa. Natomiast na podmioty nie
bedace zaufanymi naktada sie ograniczenia.
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Aksjomaty

Bezpieczenstwo systemu wedtug tego modelu jest spetnione, jesli
zachowane bedg nastepujgce aksjomaty:

@ Aksjomat bezpieczenstwa prostego

© Aksjomat gwiazdki

© Aksjomat statosci

O Aksjomat bezpieczenstwa uznaniowego

© Aksjomat niedostepnosci obiektu nieaktywnego

O Aksjomat niezaleznosci stanu poczatkowego
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© Aksjomat gwiazdki — dla kazdego podmiotu (p) nie bedgcego
zaufanym oraz dla kazdego obiektu (0), spetnione sg trzy warunki:
» p bedzie posiada¢ uprawnienie R do o, jesli
PB obiektu < aktualny PB podmiotu
» p bedzie posiada¢ uprawnienie W do o, jesli
PB obiektu = aktualnemu PB podmiotu
» p bedzie posiada¢ uprawnienie A do o, jesli
PB obiektu > aktualny PB podmiotu
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Bartosz Brodecki, Piotr Sasak Obowigzkowa kontrola dostepu w systemie Linux [12/42]
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Aksjomaty

Bezpieczenstwo systemu wedtug tego modelu jest spetnione, jesli
zachowane bedg nastepujgce aksjomaty:

@ Aksjomat bezpieczenstwa prostego

© Aksjomat gwiazdki

© Aksjomat statosci — zaden podmiot nie ma prawa modyfikowaé
klasyfikacji aktywnego obiektu.
W nowszych wersjach tego modelu aksjomat ten zostat usuniety
lub zmodyfikowany w zaleznosci od rozpatrywanego systemu.

O Aksjomat bezpieczenstwa uznaniowego
© Aksjomat niedostepnosci obiektu nieaktywnego
O Aksjomat niezaleznosci stanu poczatkowego
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Aksjomaty

Bezpieczenstwo systemu wedtug tego modelu jest spetnione, jesli
zachowane bedg nastepujgce aksjomaty:

Aksjomat bezpieczenstwa prostego

Aksjomat gwiazdki

Aksjomat statosci

Aksjomat bezpieczenstwa uznaniowego — podmiot moze
wykonywac jedng z wielu operaciji, do ktérych posiada koniecznag
uprawnienie.

0000

Aksjomat niedostepnosci obiektu nieaktywnego
Aksjomat niezaleznosci stanu poczatkowego

©0
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Aksjomaty

Bezpieczenstwo systemu wedtug tego modelu jest spetnione, jesli
zachowane bedg nastepujgce aksjomaty:

@ Aksjomat bezpieczenstwa prostego

© Aksjomat gwiazdki

© Aksjomat statosci

O Aksjomat bezpieczenstwa uznaniowego

© Aksjomat niedostepnosci obiektu nieaktywnego — zaden
podmiot nie ma prawa R, ani W do obiektu nieaktywnego.

O Aksjomat niezaleznosci stanu poczatkowego
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Aksjomaty

Bezpieczenstwo systemu wedtug tego modelu jest spetnione, jesli
zachowane bedg nastepujgce aksjomaty:

@ Aksjomat bezpieczenstwa prostego

© Aksjomat gwiazdki

© Aksjomat statosci

O Aksjomat bezpieczenstwa uznaniowego

© Aksjomat niedostepnosci obiektu nieaktywnego

O Aksjomat niezaleznosci stanu poczatkowego — nowo
aktywowany obiekt bedzie mie¢ stan poczatkowy niezaleznie od
poprzednich aktywacji tego obiektu.

Bartosz Brodecki, Piotr Sasak Obowigzkowa kontrola dostepu w systemie Linux [12/42]
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Aksjomaty

Bezpieczenstwo systemu wedtug tego modelu jest spetnione, jesli
zachowane bedg nastepujgce aksjomaty:

@ Aksjomat bezpieczenstwa prostego

© Aksjomat gwiazdki

© Aksjomat statosci

O Aksjomat bezpieczenstwa uznaniowego

© Aksjomat niedostepnosci obiektu nieaktywnego

O Aksjomat niezaleznosci stanu poczatkowego

Whniosek

Powyzsze aksjomaty zostaty przyjete we wszystkich modelach
stosujgcych obowigzkowa kontrole dostepu do informacji.

Spetnienie ich zapewnia, ze informacje klasyfikowane w systemie nie
beda dostgpne dla podmiotow, ktére nie otrzymaty odpowiedniej
autoryzacji.

Bartosz Brodecki, Piotr Sasak Obowigzkowa kontrola dostepu w systemie Linux [12/42]
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RSBAC

W latach 1996-97 Amon Ott napisat prace magisterskg dotyczaca
tworzonego przez niego projektu RSBAC [http://www.rsbac.org].

Bartosz Brodecki, Piotr Sasak Obowigzkowa kontrola dostepu w systemie Linux [13/42]
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RSBAC

W latach 1996-97 Amon Ott napisat prace magisterskg dotyczaca
tworzonego przez niego projektu RSBAC [http://www.rsbac.org].

Poczatkowe zatozenia projektu:

@ zaimplementowanie systemu zgodnego z MAC,
@ wbudowanie dodatkowych zabezpieczen (np. PAX).
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RSBAC

W latach 1996-97 Amon Ott napisat prace magisterskg dotyczaca
tworzonego przez niego projektu RSBAC [http://www.rsbac.org].

Poczatkowe zatozenia projektu:

@ zaimplementowanie systemu zgodnego z MAC,
@ wbudowanie dodatkowych zabezpieczen (np. PAX).

Projekt aktualnie:

@ znacznie rozszerzyt bezpieczenstwo systemu Linux,

@ rozszerzyt obowigzkowg kontrole dostepu,

@ istnieje kilkanascie modutéw, ktére zapewniajg rézng
funkcjonalnos¢,

@ mozliwos¢ prostego dodawania modutéw dzieki Generalized
Framework for Access Control (GFAC).

Bartosz Brodecki, Piotr Sasak Obowigzkowa kontrola dostepu w systemie Linux [13/42]
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RSBAC Il

Mozliwosci systemu RSBAC:

@ stosowanie kilkudziesigciu uprawnien do obiektow,

@ mozliwos$¢ grupowania uzytkownikéw wzgledem okreslonych rél w
systemie,

@ przypisywanie uprawnien do rol,
@ przyporzadkowanie rél do aplikacji (czasem nawet kilku),

@ mozliwos¢ zmiany roli (przez aplikacje) w trakcie dziatania,

Bartosz Brodecki, Piotr Sasak Obowigzkowa kontrola dostepu w systemie Linux [14/42]
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RSBAC I

RSBAC umozliwia:

@ stosowanie bardzo duzych ograniczen do kazdej z rol,

@ nadawanie uprawnien tylko do potrzebnych bibliotek i plikéw oraz
gniazdek sieciowych,

@ ograniczanie prawa zapisu do otwartych na poczatku plikéw,

@ stosowanie innych — bardziej zaawansowanych ograniczen.

Bartosz Brodecki, Piotr Sasak Obowigzkowa kontrola dostepu w systemie Linux [15/42]
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RSBAC I

RSBAC umozliwia:

@ stosowanie bardzo duzych ograniczen do kazdej z rol,

@ nadawanie uprawnien tylko do potrzebnych bibliotek i plikéw oraz
gniazdek sieciowych,

@ ograniczanie prawa zapisu do otwartych na poczatku plikéw,
@ stosowanie innych — bardziej zaawansowanych ograniczen.

Whniosek

Kazda aplikacja ma swoje srodowisko pracy i nie moze ona zwiekszy¢
swoich uprawnien.

Bartosz Brodecki, Piotr Sasak Obowigzkowa kontrola dostepu w systemie Linux [15/42]
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RSBAC IV

Projekt RSBAC charakteryzuije sie:

@ zapewnieniem bezpieczenstwa przed btedami “dnia zerowego”,
@ niewielkim zespotem programistycznym,

@ brakiem nacisku ze strony jakiegokolwiek rzadu,

@ dosy¢ dynamicznym rozwojem,

@ dosc¢ szybkimi aktualizacjami (przygotowania tatek do nowych
wersji jgder),

@ niewielkimi Srodkami finansowymi.

Bartosz Brodecki, Piotr Sasak Obowigzkowa kontrola dostepu w systemie Linux [16/42]
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RSBAC V - budowa GFAC

The RSBAC Generalized Framework for Access Control

Standard access

Subject GFAC logic
1 - Re t 1 E
accg:setso i 6 - If not granted, return error (ends here)
the object : If access failed, return error (ends here)
i 11 - Return control and data normally Kernel Space
i
Y 3 - Request decision - Notifies

L3
5 - Reply 'granted' or 'not granted

System Call ~\\ 10 - pcknowledgement
.
s+ 2-Get 9. Update i
>, systemvalues P R AUTH Rules

h

]

'
7- Access | N 4-Lookup »” _~

normally : M -

(if granted)

i System Values | | Data Structures

1

'

'

!

y

Y

Object

Bartosz Brodecki, Piotr Sasak Obowigzkowa la dostepu w systemie Linux [17/42]
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RSBAC VI

Konfiguracja:

@ jest bardzo skomplikowana,

@ wymaga duzo czasu i wielu testow,

@ jej tworzeniem zajmuje sie specjalny uzytkownik - oficer
bezpieczenstwa.

Bartosz Brodecki, Piotr Sasak Obowigzkowa kontrola dostepu w systemie Linux [18/42]
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RSBAC VI

Konfiguracja:

@ jest bardzo skomplikowana,
@ wymaga duzo czasu i wielu testéw,
@ jej tworzeniem zajmuje sie specjalny uzytkownik - oficer
bezpieczenstwa.
Polityka bezpieczenstwa:

@ powinna by¢ stosowana dla catego systemu,

@ stosowanie jej jedynie dla jednej aplikacji spowoduje
zablokowanie pozostatych aplikacji,

@ moze by¢ tworzona dla poszczeg6inych aplikacji, ale
implementacja polityki powinna by¢ catosciowa.

Bartosz Brodecki, Piotr Sasak Obowigzkowa kontrola dostepu w systemie Linux [18/42]



Modele kontroli dostepu Zatozenia systeméw z DAC Geneza systeméw MAC Model Bella-LaPaduli RSBAC SE

RSBAC VI

Konfiguracja:

@ jest bardzo skomplikowana,
@ wymaga duzo czasu i wielu testéw,
@ jej tworzeniem zajmuje sie specjalny uzytkownik - oficer
bezpieczenstwa.
Polityka bezpieczenstwa:

@ powinna by¢ stosowana dla catego systemu,

@ stosowanie jej jedynie dla jednej aplikacji spowoduje
zablokowanie pozostatych aplikacji,

@ moze by¢ tworzona dla poszczeg6inych aplikacji, ale
implementacja polityki powinna by¢ catosciowa.

RSBAC podczas pierwszego startu tworzy podstawowg polityke
bezpieczenstwa, ktéra jest dosyc¢ restrykcyjna.

Bartosz Brodecki, Piotr Sasak Obowigzkowa kontrola dostepu w systemie Linux [18/42]
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RSBAC VI

Tworzenie polityki dla konkretnej aplikacji powinno byé poprzedzone
analizg:

Bartosz Brodecki, Piotr Sasak Obowigzkowa kontrola dostepu w systemie Linux [19/42]
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RSBAC VI

Tworzenie polityki dla konkretnej aplikacji powinno byé poprzedzone
analizg:

@ okreslenie potrzebnych plikow/katalogéw (obiekty)

@ okreslenie wymaganych gniazdek (obiekty)

Bartosz Brodecki, Piotr Sasak Obowigzkowa kontrola dostepu w systemie Linux [19/42]
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RSBAC VI

Tworzenie polityki dla konkretnej aplikacji powinno byé poprzedzone
analizg:

@ okreslenie potrzebnych plikow/katalogéw (obiekty)

@ okreslenie wymaganych gniazdek (obiekty)

@ okreslenie czy uprawnienia bedg zalezne od stanu w ktdérym jest
proces (role - podmioty)

Bartosz Brodecki, Piotr Sasak Obowigzkowa kontrola dostepu w systemie Linux [19/42]
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RSBAC VI

Tworzenie polityki dla konkretnej aplikacji powinno byé poprzedzone
analizg:

@ okreslenie potrzebnych plikow/katalogéw (obiekty)

@ okreslenie wymaganych gniazdek (obiekty)

@ okreslenie czy uprawnienia bedg zalezne od stanu w ktdérym jest
proces (role - podmioty)

@ okreslenie uprawnien tgczacych podmioty z obiektami

Bartosz Brodecki, Piotr Sasak Obowigzkowa kontrola dostepu w systemie Linux [19/42]
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Bartosz Brodecki, Piotr Sasak

Zatozenia systemow z DAC

RSBAC VII - przykfad

auth_set_cap FILE add /usr/sbin/httpd2-prefork 30
rc_copy_type FD 0 4
()

r;;copyftype FDO 10
rc_copy_type NETOBJ 0 4

rc_set_item TYPE 4 type_fd_name WWW_Config

(..)

rc_set_item TYPE 10 type_fd_name TempFiles
rc_set_item TYPE 4 type_netobj_name HTTP_NETOBJ
rc_set_item TYPE 5 type_netobj_name UNIX_NETOBJ

attr_set_file_dir RC DIR /etc/apache2 rc_type_fd 4
attr_set_file_dir RC FILE /etc/localtime rc_type_fd 4

(...)
attr_set_file_dir RC DIR /tmp

rc_type_fd 10

rc_copy_role 0 4

rc_copy_role 0 5

rc_set_item ROLE 4 name WWW_Server
rc_set_item ROLE 5 name WWW_User

attr_set_user RC wwwrun rc_def_role 5
attr_set_file_dir RC FILE /usr/sbin/httpd2-prefork rc_initial_role 4

net_temp new_template 10000 UNIX
net_temp set_address_family 10000 UNIX
net_temp set_type 10000 STREAM
attr_set_net RC NETTEMP rc_type 5 10000

Geneza systeméw MAC Model Bella-LaPaduli

net_temp new_template 20000 HTTP
net_temp set_address 0.0.0.0/0

net_temp set_address_family 20000 INET
net_temp set_valid_len 20000 32

net_temp set_type 20000 STREAM
net_temp set_protocol 20000 TCP
net_temp set_min_port 20000 80

net_temp set_max_port 20000 80
attr_set_net RC NETTEMP rc_type 4 20000

rc_set_item ROLE 4 type_comp_fd 0 R EXECUTE
MAP_EXEC

rc_set_item ROLE 4 type_comp_fd 4 R
rc_set_item ROLE 4 type_comp_fd 5 R
APPEND_OPEN WRITE CREATE

()
rc_set_item ROLE 4 type_comp_netobj 5 CREATE
CLOSE CONNECT

rc_set_item ROLE 5 type_comp_fd 0 R EXECUTE
MAP_EXEC

rc_set_item ROLE 5 type_comp_fd 4 R
rc_set_item ROLE 5 type_comp_fd 5 R
APPEND_OPEN WRITE

()

rc_set_item ROLE 5 type_comp_netobj 4
GET_STATUS_DATA WRITE ACCEPT
NET_SHUTDOWN

Obowigzkowa kontrola dostepu w systemie Linux
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RSBAC VIII

Tworzenie polityki bezpieczenstwa w systemie RSBAC moze by¢
uproszczone dzigki wykorzystaniu systemu uczenia sie przez niektore
moduty.

Bartosz Brodecki, Piotr Sasak Obowigzkowa kontrola dostepu w systemie Linux [21/42]
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RSBAC VIII

Tworzenie polityki bezpieczenstwa w systemie RSBAC moze by¢
uproszczone dzigki wykorzystaniu systemu uczenia sie przez niektore
moduty.

Automatyczne uczenie sie nie jest oczywiscie idealne, gdyz jego
zadanie jest stworzy¢ takg polityke, ktéra nie bedzie blokowata danej
aplikacji, mogg wystgpi¢ nastepujgce problemy:

@ niescista polityka,
@ polityka dajgce zbyt duze mozliwosci,

@ brak rozréznienia pozioméw pracy aplikacji oraz uprawnien
potrzebnych na kazdym z tych pozioméw.

Bartosz Brodecki, Piotr Sasak Obowigzkowa kontrola dostepu w systemie Linux [21/42]
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RSBAC VIII

Tworzenie polityki bezpieczenstwa w systemie RSBAC moze by¢
uproszczone dzigki wykorzystaniu systemu uczenia sie przez niektore
moduty.

Automatyczne uczenie sie nie jest oczywiscie idealne, gdyz jego
zadanie jest stworzy¢ takg polityke, ktéra nie bedzie blokowata danej
aplikacji, mogg wystgpi¢ nastepujgce problemy:

@ niescista polityka,

@ polityka dajgce zbyt duze mozliwosci,

@ brak rozréznienia pozioméw pracy aplikacji oraz uprawnien

potrzebnych na kazdym z tych pozioméw.

Moduty, ktére posiadajg mozliwo$¢ automatycznego uczenia sie to:

e AUTH
@ ACL

Bartosz Brodecki, Piotr Sasak Obowigzkowa kontrola dostepu w systemie Linux [21/42]
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RSBAC IX - ciekawsze rozszerzenia

Ponizej zaprezentowano kilka ciekawszych modutéw systemu RSBAC:

@ ACL (ang. Access Control Lists) - umozliwia bardzo szczegétowe
opisywanie uprawnien do obiektow

@ UM (ang. User Management) - zmienia spos6b zarzgdzania
uzytkownikami (przechowywanie informacji o uzytkownikach w
zastrzezonej przez RSBAC czesci systemu plikow)

@ DAZ (ang. Dazuko) - umozliwia wykorzystywanie skanera
antywirusowego dla obiektéw podczas préby dostepu

@ CAP (ang. Linux Capabilities) - zarzgdzanie systemowymi
uprawnieniami, w tym ograniczanie uprawnien administratora (np.
bindowanie do niskich portéw)

@ RES (ang. Linux Resources) - umozliwia ograniczanie zasobéw
dla konkretnych uzytkownikéw/proceséw (np. max liczba
proceséw dla uzytkownika)

@ FF (ang. File Flags) - ustawia dodatkowe flagi dla plikow (np.
bezpieczne kasowanie plikbéw)

Bartosz Brodecki, Piotr Sasak Obowigzkowa kontrola dostepu w systemie Linux [22/42]
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SELinux |

SELinux jest przyktadowg implementacja koncepcji obowigzkowej
kontroli dostepu w systemie Linux. Rozwigzanie to zostato
zaprezentowane publicznie w grudniu 2000 roku przez Amerykanska
Agencje Bezpieczenstwa Narodowego (ang. National Security
Agency). SELinux zostat zaprojektowany w celu ochrony przed:

@ nieautoryzowanym odczytywaniem danych,
@ nieautoryzowanymi modyfikacjami danych i programéw,

@ mozliwymi prébami obchodzenia mechanizméw bezpieczenstwa
oprogramowania,

@ niekontrolowanym zwigkszaniem uprawnien (ang. privilege
escalation),

@ niekontrolowanym przeptywem informacji.

Bartosz Brodecki, Piotr Sasak Obowigzkowa kontrola dostepu w systemie Linux [23/42]
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SELinux Il

W SELinuxie wystepuja trzy byty. Sg to obiekty, podmioty i akcje.

@ podmioty — elementy aktywne (procesy)

@ obiekty — elementy pasywne (m.in pliki, katalogi)

@ akcje — typy realizowanego dostepu przez podmioty do obiektow
(zapis, odczyt, wykonanie)

Zadaniem SELinuxa jest podejmowanie decyzji czy dany podmiot
moze wykonaé zgdang akcje na obiekcie. Decyzja jest podejmowana
na podstawie utworzonej polityki bezpieczenstwa.

Bartosz Brodecki, Piotr Sasak Obowigzkowa kontrola dostepu w systemie Linux [24/42]
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SELinux Il

Zasada dziatania systemu SELinux opiera sie na kliku mechanizmach:

Bartosz Brodecki, Piotr Sasak Obowigzkowa kontrola dostepu w systemie Linux [25/42]
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SELinux Il

Zasada dziatania systemu SELinux opiera sie na kliku mechanizmach:

@ Tworzenie domen. Kazda z domen posiada zbiér uprawnien, ktére
Scisle okreslajg funkcjonalnos¢ domeny.

Bartosz Brodecki, Piotr Sasak Obowigzkowa kontrola dostepu w systemie Linux [25/42]
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SELinux Il

Zasada dziatania systemu SELinux opiera sie na kliku mechanizmach:

@ Tworzenie domen. Kazda z domen posiada zbiér uprawnien, ktére
Scisle okreslajg funkcjonalnos¢ domeny.

@ Kazdy obiekt i podmiot jest skojarzony z domeng. W tym celu
wykorzystywana jest procedura etykietowania podczas ktérej
obiekty zyskujg tzw. kontekst bezpieczenstwa (ang. security
context).

Bartosz Brodecki, Piotr Sasak Obowigzkowa kontrola dostepu w systemie Linux [25/42]



Modele kontroli dostepu Zatozenia systeméw z DAC Geneza systeméw MAC Model Bella-LaPaduli RSBAC SE

SELinux Il

Zasada dziatania systemu SELinux opiera sie na kliku mechanizmach:

@ Tworzenie domen. Kazda z domen posiada zbiér uprawnien, ktére
Scisle okreslajg funkcjonalnos¢ domeny.

@ Kazdy obiekt i podmiot jest skojarzony z domeng. W tym celu
wykorzystywana jest procedura etykietowania podczas ktérej
obiekty zyskujg tzw. kontekst bezpieczenstwa (ang. security
context).

@ Mechanizm type—enforcement (TE) wykorzystywany do wigzania
obiektéw i podmiotéw z domenami.
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Zasada dziatania systemu SELinux opiera sie na kliku mechanizmach:

@ Tworzenie domen. Kazda z domen posiada zbiér uprawnien, ktére
Scisle okreslajg funkcjonalno$¢ domeny.

@ Kazdy obiekt i podmiot jest skojarzony z domeng. W tym celu
wykorzystywana jest procedura etykietowania podczas ktérej
obiekty zyskujg tzw. kontekst bezpieczenstwa (ang. security
context).

@ Mechanizm type—enforcement (TE) wykorzystywany do wigzania
obiektéw i podmiotéw z domenami.

@ Mechanizm RBAC (Role Based Access Control) wspomaga
dziatanie TE poprzez przypisanie uzytkownikéw do rol dajgc w ten
sposéb mozliwos¢ wejscia do domeny.
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Zadaniem szczegdélnego uzytkownika okre$lanego mianem oficera
bezpieczenstwa (ang. security officer) jest wyspecyfikowanie globalnej
polityki bezpieczenstwa dla catego systemu. W szczegélnosci:
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Zadaniem szczegdélnego uzytkownika okre$lanego mianem oficera
bezpieczenstwa (ang. security officer) jest wyspecyfikowanie globalnej
polityki bezpieczenstwa dla catego systemu. W szczegélnosci:

@ okreslenie zbioru domen
@ zdefiniowanie zestawu rol
@ zdefiniowanie mozliwych przejs¢ miedzy domenami

@ przygotowanie bgdz modyfikacja kontekstu bezpieczenstwa dla
plikéw

@ przeprowadzenie operacji etykietowania systemu plikéw
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SELinux V

W SELinuxie nastgpita duza zmiana koncepcji budowy polityki bezpie-
czenstwa. Od poczatku istnienia SELinuxa zarzgdzanie politykg byto
znacznie utrudnione przez jej skomplikowang strukture. Ponizej zapre-
zentowano poglgdowe rysunki przedstawiajgce logiczng budowe poli-
tyki monolitycznej oraz propozyciji firmy Tresys Technology.

@ polityka monolityczna

@ polityka modularna
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@ polityka monolityczna
@ polityka modularna
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SELinux VI

Kazdy modut sktada sie z trzech czesci: cze$¢ prywatna zawierajaca
definicje typdw i atrybutow(.te), zbiér interfejsow(.if) oraz zbidr definicji
etykiet(.fc)

#przykiadowy pik *te. Y
policy_module(bind,1.1.0) <summary>
me

mmmmm

allowed access.

\ require(type named_, named_exec_t;)
i_exec_t, named_t)

fil_perms;

#przykiadowy pik *fc

feteirndc.” gen_contex(system._uiobjec r -a cont. ua)
lust/sbin/named ed_exec.
Ivarinamed(.%)?

Ivarinamedsiaves(.')? gen_context(system_L:object
IVarinamedidata(/.)? gen_context(system_uobject r

Koncepcja modularnej polityki jest bardzo podobna do rozwigzania
AppArmor firmowanego przez firme Novell.
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SELinux VI

#przyktadowy plik *.te
policy_module(bind,1.1.0)

type named_t;

type named_exec_t;
init_daemon_domain(named_t,named_exec_t)
type named_cache_t;
files_type(named_cache_t)

type named_conf_t;

files_type(named_conf_t)

type named_zone_t;

files_type(named_zone_t)

allow named_t named_cache_t:file manage_file_perms;
allow named_t named_conf_t:file r_file_perms;
allow named_t named_zone_tfile r_file_perms;

Bartosz Brodecki, Piotr Sasak Obowigzkowa kontrola dostepu w systemie Linux [28/42]
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SELinux VI

#przyktadowy plik *.if

##<summary> Berkeley internet name domain (DNS) server.</summary>
HHHEHHHEHHE

<summary>

Execute bind in the named domain.

</summary>

<param name="domain”>

Domain allowed access.

</param>

interface (‘bind_domtrans’, ‘gen_require(‘type named_t, named_exec_t;")
domain_auto_trans($1, named_exec_t, named_t)

allow $1 named_t:fd use;

allow named_t $1:fd use;

allow named_t $1:fifo_file rw_file_perms;

allow named_t $1:process sigchld;

)

Bartosz Brodecki, Piotr Sasak Obowigzkowa kontrola dostepu w systemie Linux [28/42]
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“ire L LIV R TS

— M
allow named_t $1:process sigchld;
1S; )

#przyktadowy plik *.fc

/etc/rndc.* gen_context(system_u:object_r:named_conf_t,s0)
/usr/sbin/named gen_context(system_u:object_r:named_exec_t,s0)
/var/named(/.*)? gen_context(system_u:object_r:named_zone_t,s0)
/var/named/slaves(/.*)? gen_context(system_u:object_r:named_cache_t,s0)
/var/named/data(/.*)? gen_context(system_u:object_r:named_cache_t,s0)

ne| polityki jest bardzo podob
1ego przez firme Novell.
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SELinux VI

W dystrybycji Fedora Core 5 udostepiono narzedzie policygentool, kté-
re pozwala utworzy¢ wstepng polityke dla danego programu (podobne
narzedzie zastosowano w AppArmor). Ponizej zaprezentowano przy-
ktad uzycia tego narzedzia.

Krok 1 - utworzenie wstepnej polityki(pliki: .te, .if, .fc).

policygentool daemond /usr/sbin/deamond J

Krok 2 - kompilacja i utworzenie pakietu polityki(plik deamond.pp).

make -f /usr/share/selinux/devel/Makefile J

Krok 3 - zatadowanie pakietu polityki i ustawienie odpowiednich kontekstéw bezpieczenstwa.

semodule -i daemond.pp
restorecon -v /usr/sbin/daemond

Krok 4 - ponowne uruchomienie programu i wytaczenie trybu wymuszania w SELinuxie.

setenforce 0
service daemond restart

Bartosz Brodecki, Piotr Sasak Obowigzkowa kontrola dostepu w systemie Linux [29/42]
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Modele kontroli dostepu

SELinuxVII

Opro6cz zmian w samej strukturze polityki bezpieczenstwa wprowadzo-
no mozliwo$¢ wyboru polityki pod katem profilu wykorzystania catego
systemu. Sg to nastepujgce polityki:

@ Polityka o nazwie targeted

@ Polityka o nazwie Strict
© Polityka o nazwie MLS (ang. Multi Level Security)
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SELinuxVII

Opro6cz zmian w samej strukturze polityki bezpieczenstwa wprowadzo-
no mozliwo$¢ wyboru polityki pod katem profilu wykorzystania catego
systemu. Sg to nastepujgce polityki:

@ Polityka o nazwie targeted — domyslnie uruchamiana polityka.
Pozwala na zabezpieczanie tylko wybranych programoéw. Nie
obejmuje catego systemu.

© Polityka o nazwie Strict
© Polityka o nazwie MLS (ang. Multi Level Security)
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SELinuxVII

Opro6cz zmian w samej strukturze polityki bezpieczenstwa wprowadzo-
no mozliwo$¢ wyboru polityki pod katem profilu wykorzystania catego
systemu. Sg to nastepujgce polityki:

@ Polityka o nazwie targeted

@ Polityka o nazwie Strict — ma za zadanie zabezpieczaé caty
system operacyjny. Potecjalnie moze powodowac problemy z
stabilono$cig dziatania systemu. Nie jest zalecana dla nowych

uzytkownikow.

© Polityka o nazwie MLS (ang. Multi Level Security)
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SELinuxVII

Opro6cz zmian w samej strukturze polityki bezpieczenstwa wprowadzo-
no mozliwo$¢ wyboru polityki pod katem profilu wykorzystania catego
systemu. Sg to nastepujgce polityki:

@ Polityka o nazwie targeted

@ Polityka o nazwie Strict

© Polityka o nazwie MLS (ang. Multi Level Security) — zawansowana
postac polityki bezpieczenstwa integrujaca w sobie teoretyczny
model Bella-LaPaduli. Przeznaczona do zastosowan militarnych.
Ma réwniez pomaéc systemowi Linux w certyfikacji do dawnego
poziomu B1 (obecnie LSPP wedtug Common Criteria).

Bartosz Brodecki, Piotr Sasak Obowigzkowa kontrola dostepu w systemie Linux [30/42]
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SELinux IX

MCS (ang. Multi-Category Security) - nowy mechanizm bezpieczen-
stwa dla nieuprzywilejowanego uzytkownika.

@ Silnie bazuje na koncepcji MLS.
@ Pozwala zwyktym uzytkownikom korzystac z idei MLS.
@ Wykorzystuje czwarte pole w kontekscie bezpieczenstwa

[chris@amd tmpl# Is -Z testfile.txt
-rw-r—r— chris users chris:object_r:tmp_t:Marketing testfile.txt

@ Poziom bezpieczenstwa sktada sie z poziomu
czuto$ci/upowaznienia i kategori.

#chcat -L

sO

$0-s0:¢0.¢255 SystemLow-SystemHigh
$0:¢0.c255 SystemHigh

s0:c0 CompanySecrets

s0:c1 Marketing

s0:c2 Finance

s0:c3 NO_Team

Bartosz Brodecki, Piotr Sasak Obowigzkowa kontrola dostepu w systemie Linux [31/42]
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RSBAC SE

Nadanie kategori dla pliku:

[chris@amd tmp]# Is -Z newproduct.txt
-rw-r—r— chris users chris:object_r:tmp_t:Marketing newproduct.txt
#chcat +Marketing newproduct.ixt

Plik moze posiada¢ wiecej niz jedna kategorie:

#chcat +CompanySecrets newproduct.txt

[chris@amd tmp]# Is -Z newproduct.txt

-rw-r—r— chris users chris:object_r:tmp_t:Marketing,CompanySecrets newproduct.txt
#chcat +Marketing newproduct.ixt

Przypisanie uzytkownikom odpowiednich kategori:

# semanage login -

Login Name SELinux User MLS/MCS Range
__default__ user_u sO

chris user_u s0

paul user_u s0

root root SystemLow-SystemHigh

#chcat-l +Marketing chris

# semanage login -|

Login Name SELinux User MLS/MCS Range
chris user_u s0-Marketing
paul@amd# cat newproduct.txt

cat: newproduct.txt: Permission denied

Bartosz Brodecki, Piotr Sasak Obowigzkowa kontrola dostepu w systemie Linux
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Inne implementacje

Istniejg rowniez inne implementacje obowigzkowej kontroli dostepu,
ponizej kilka najbardziej popularnych:

@ GRSecurity — zestaw tatek na jgdro systemu Linux,
[http://www.grsecurity.net]

@ AppArmor — zestaw modutéw i narzedzi dla systemu Linux,
rozwijany przez firme Novell, petne wdrozenia w systemie SuSE
Linux Enterprise Server 9 Service Pack 3 i OpenSuSE od wersji
10.1. [http://en.opensuse.org/Apparmor]

@ LIDS — projekt powstat w 2001 roku, projekt sktada sig z tatek na
jadro systemu Linux. [http://www.lids.org]

Bartosz Brodecki, Piotr Sasak Obowigzkowa kontrola dostepu w systemie Linux
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Poréwnanie DAC i MAC |

cechy DAC MAC SELinux RSBAC
tatwos¢ duza mala mata mata
zarzgdzania (obecnie) (obecnie)

podatno$¢ na
niekontrolowany
przeptyw
informaciji
znajomos$c¢
modelu wsréd duza mata mata mata
uzytkownikéw
ochrona przed
btedami dnia brak duza duza duza
zerowego

duza mata mata mata
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Poréwnanie DAC i MAC I

RSBAC SE

cechy DAC MAC SELinux RSBAC
globallna pqlltyka brak wystepuje dequkowany dedykowane
bezpieczenstwa jezyk prg. adm.
eskalacja brak ppdlleg.a ograniczana ograniczona
rzywilejow kontroli S preez rzez t
przywiel kontroli domeny P ypy
konto “root” wystepuje brak istnieje istnieje
separacja nie wy- o wvstepuie wvstepuie
proceséw stepuje ' ystepul ystepul
: dlprEElDE . duza mata Srednia Srednia
implementaciji
klasyfikacja o "
wedhug TCSEC < B1 < B3 < B1(?) < B1(?)
krlgs\yvfilkjacjr'la © brak ? S (e
a ' berguard)

opartych na:
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Poréwnanie DAC i MAC Il

RSBAC SE

cechy DAC MAC SELinux RSBAC
stopien integracji
z systemem catkowity ? Sredni Sredni
operacyjnym
wymagana
e 1L E1 . nie ? tak nie
oprogramowania
uzytkowego
e . brak
wspotdziatanie " .
MAC 2 DAC gﬁg : wymagane | opcjonalne
ochrona pamieci brak povzlll?r;len brak tak (PAX)
nie
ukryte kanaty .| powinny - -
komunikacyjne wystepuja wystepo- ' '
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Poréwnanie wsparcia dla modelu Bella-LaPaduli

cechy MAC SELinux RSBAC
o L ograniczona
klasyfikacja bezograniczen 1023 do 64 klas
poziomy L ograniczona
autoryzac] bezograniczen 1(MCS) do 253
uprawnienia 5 ok. 100 ok. 30
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Porownianie mozliwosci

mozliwos¢ definiowania uprawnien do SELinux RSBAC
plikéw/katalogow tak tak
urzadzen (devices) tak tak
proceséw tak tak
gniazd sieciowych tak tak
innych gniazd tak tak
interfejséw sieciowych tak tak
IPC tak tak
limity (ulimits) nie tak
capabilities tak tak

Bartosz Brodecki, Piotr Sasak Obowigzkowa kontrola dostepu w systemie Linux [36/42]
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@ jaki poziom bezpieczenstwa chcemy osiggnac,

@ w jaki sposéb uzytkownicy uzyskujg dostep do systemu,

@ na jakie potencjalne zagrozenia system jest narazony,

@ czy model obowigzkowej kontroli dostepu jest zrozumiaty,

@ czy mozliwe jest okreslenie potrzeb kazdego uzytkownika,
aplikacji dziatajgcej w systemie.
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Podsumowanie

Obowigzkowa kontrola dostepu czy nadszedt czas,

aby jg uzywac?

Przed podjeciem decyzji o0 wdrozeniu modelu MAC nalezy
odpowiedzie¢ sobie na szereg pytan:

@ jaki poziom bezpieczenstwa chcemy osiggnac,

@ w jaki sposéb uzytkownicy uzyskujg dostep do systemu,

@ na jakie potencjalne zagrozenia system jest narazony,

@ czy model obowigzkowej kontroli dostepu jest zrozumiaty,

@ czy mozliwe jest okreslenie potrzeb kazdego uzytkownika,
aplikacji dziatajgcej w systemie.

Whiosek |

Nalezy dobrze sie zastanowi¢ na ile mamy mozliwosci stosowac
system z obowigzkowa kontrolg dostepu oraz na ile go faktycznie
potrzebujemy.
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Podsumowanie

Obowigzkowa kontrola dostepu, czy nadszedt czas,

aby jg uzywac?

Whiosek I

Jezeli zalezy nam na wysokim poziomie bezpieczenstwa i dysponuje-
my precyzyjnymi odpowiedziami na wyzej postawione pytania to war-
to wzig¢ pod uwage wdrozenie modelu kontroli MAC. W przeciwnym
wypadku wdrozenie modelu kontroli MAC moze zakonczy¢ sie
porazka.
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Podsumowanie

Obowigzkowa kontrola dostepu, czy nadszedt czas,

aby jg uzywac?

Whniosek Il

Jezeli zalezy nam na wysokim poziomie bezpieczenstwa i dysponuje-
my precyzyjnymi odpowiedziami na wyzej postawione pytania to war-
to wzig¢ pod uwage wdrozenie modelu kontroli MAC. W przeciwnym
wypadku wdrozenie modelu kontroli MAC moze zakonczy¢ sie
porazka.

Whiosek I

Przedstawione implementacje obowigzkowej kontroli dostepu sa
trudne w zarzagdzaniu, jednak znaczgco wptywajg na podwyzszenie
poziomu bezpieczenstwa.
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Dzigkujemy

Dziekujemy za uwage

prosimy o pytania
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