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Kazus Citibanku

W lutym 2004 roku oddziat Citibanku w Tokyo
przesytat do oddziatu w Singapurze nagrane
na tasmie kopie danych finansowych 123,690
klientow za pomocg firmy kurierskiej.

Tasma zawierajgce dane z catego miesigca
dotyczace depozytow, pozyczek, kredytow,
iInwestycji i danych klientow zagineta gdzies
po drodze...
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Kazus Citibanku

Firma kurierska:

2 nie pozwolita sprawdziC przesyiki innej firmie,

4 nie przymocowata jej za pomocg specjalnej siatki
oraz ...

2 nie zamkneta porzadnie drzwi od samochodu ©

Narzedzia alarmowe w samochodzie nie
dziataty

Firma kurierska codziennie przesytata w ten
sposob informacije...
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Kazus Citibanku

Nie byta jasnych zasad ktory oddziat | w jaki
sposob ma nadzorowac przesytanie kopii
bezpieczenstwa

Oddziat w Tokio nie miat ustalonych
awaryjnych procedur dziatania

Az 6 dni zabrato oddziatowi w Tokyo dojscie
do wniosku, ze tasma zostata zagubiona

Ponad miesigc zabrato temu bankowi
poinformowane klientow o utracie danych
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Citibank

Rzagdowy raport potwierdzit, ze Citibank
(Nowy York, Tokyo, Singapur) ma powazne
problemy z nadzorem firm, ktorym powierza
wykonywanie okreslonych zadan oraz

problemy z wewnetrzng kontrolg operacii

,7/Administrative Actions on Citibank, N.A. Japan Branch”
Financial Services Administration, Government of Japan
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Czy Citibank si¢ czegos
nauczy! albo kogo$ nauczyt?




Kazus Citigroup czyli niedaleko pada
jabtko od jabtoni...

W czerwcu 2005 roku Computerworld podat,
ze Citigroup utracit dane transakcyjne
3.900.000 klientow podczas rutynowej
przesytki backupu z New Jersey do Texasu.

CitiFinancial wydat oswiadczenie w ktorym
stwierdzit, ze nie ma zadnych powodow by
sie obawiacC niewtasciwego wykorzystania
tych informacji oraz ze nie otrzymat zadnych
raportow potwierdzajgcych takie dziatania.
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Wnioski

,Powoli staje sie to codziennoscig. Prawie co

tydzien znana instytucja finansowa a) traci

sekretne informacje finansowe swoich

klientow b) zapodziewa je lub c) odnajduje w

swym posiadaniu wczesniej wykradzione.”
Bob Francis, Computerworld, 10.6.2005
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A na doktadke...

,Citibank oswiadczyt,
Ze W przeciwienstwie
do innych korporacji,
dawno miat juz plan by
szyfrowac informacje
kredytowe ich
Klientow”

Bob Francis,
Computerworld,
10.6.2005
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Pytania

Dlaczego Citibank nie zastosowat sie do
powszechnych praktyk dotyczacych
zabezpieczenia transakcji bankowych?

lle mozna pisacC nad potrzebg wprowadzenia
odpowiednich procedur dotyczacych
zarzadzania ryzykiem w bankowosci?

Czy banki rzeczywiscie zapewniajg
bezpieczenstwo transakcji tak jak tego
oczekujemy?
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Pytania

Czy rzeczywiscie zyjemy juz w Erze
Cyfrowej?

Dlaczego tego rodzaju operacje nie sg
przeprowadzane elektronicznie?

Gdyby byty, jakie normy wyznaczajg
powinnos¢ zachowania?
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/wyczaje w bankowosci
elektronicznej 1 1ch rola




/naczenie zwyczaju

Zwyczaj odgrywa pierwszoplanowag role
normotworczg w sytuacji gdy brak jest
nadrzednego systemu prawa wzglednie gdy
system taki jest zbyt ogdiny lub
niedostosowany do wymogow czasu
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Rola zwyczaju

Gdzie zwyczaj odgrywa fundamentalng role:

2 Prawo miedzynarodowe publiczne
2 Prawo miedzynarodowe handlowe
9 Internet

Wazna role odgrywa tez w innych kulturach
niz Zachodnia

Kiedys odgrywat pierwszoplanowg role w
Europie
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Rola zwyczaju w Europie

10-11  cahmy 16 cahmyr 19-00 ceriiory
[+-9EL) i -2
[+ 1) i [+ 1055

Dr P.P.Polanski CONFidence, Krakow X.2005



Typy zwyczaju

ZWwycCzaj

9 niepisane praktyki

a9 spisane praktyki

Zwyczaje uniwersalne

9 Umow nalezy dotrzymywac tj. pacta sunt servanda etc
Klasyczne zwyczaje handlowe

2 INCOTERMS

2 Akredytywa dokumentowa

Zwyczaje specyficzne dla Internetu

Zwyczaje specyficzne dla bankowosci elektronicznej?

2 Basel Committee on Banking Supervision (July 2003) Risk
Management Principles for Electronic Banking

2 Basel Committee on Banking Supervision (July 2003)
Management and Supervision of Cross-Border Electronic
Banking Activities
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O powszechnych praktykach

Bankowosc internetowa wytworzyta szereg
powszechnie stosowanych praktyk
dotyczacych zabezpieczania transakcji

Praktyki te winny byC stosowane przez inne
banki wchodzace dopiero na rynek
elektronicznej bankowosci, jesli nie chca sie
naraziCc na powazne problemy prawne
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Przyklady e-zwyczajow

Szereg zwyczajow wyodrebnito sie
szczegolnie w sferze:

2 Umow online

Q. Zabezpieczenia transakcji

2 Witasnosci intelektualne;
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/wyczaje bankowosci elektronicznej

Obowigze

k zabezpieczenia dostepu do danych

przynajmniej za pomocg indywidualnej nazwy

uzytkowni
Obowigze
Obowigze

Ka | hasta
K silnego szyfrowania transakcji

K wygaszenia transakcji przy braku

aktywnosci uzytkownika

Obowigze

k uzywania aktualnych certyfikatow

wystawionych przez kwalifikowanego dostawce

Obowigze
logowaniu
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k informowania o ostatnim udanym
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Co to jest zwyczaj internetowy?

Internetowy zwyczaj handlowy to taka
praktyka handlu w Internecie, ktora jest
prawnie doniosta | wystarczajgco
rozpowszechniona w okreslonej przestrzeni |
czasie aby uzasadnicC przypuszczenie, ze jest
| bedzie powszechnie stosowana.
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Elementy zwyczaju

Powszechnosc¢ praktyki

Brak elementu subiektywnego

Krotki czas formowania

Praktyka musi bycC racjonalna, dobra
Zwyczaj nie musi by¢ sgdowo potwierdzony
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Powszechnos¢ praktyki
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Wykorzystanie zwyczaju w
sporach prawnych




/wycza) w Konwencjt Wiedenskiej z
1980 roku

Art. 9(1)

Strony sg zwigzane jakimkolwiek zwyczajem

ktory zaakceptowaty i przez jakiekolwiek
praktyki, ktore ustanowity pomiedzy soba.

2 przypadki:
0 Zwyczaj zaakceptowany przez strony n.p. CIF
2 Praktyka pomiedzy stronami (lokalny zwyczaj)
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/wycza) w Konwencjt Wiedenskie;

Art. 9(2)

Jezeli strony nie postanowity inaczej,
domniemywa sie, ze przyjety one stosownie
do ich kontraktu lub procedury jego
zawierania zwyczaj, ktory znaty badz znac
powinny i ktory jest szeroko znany |
regularnie przestrzegany w tego typu
kontraktach w handlu miedzynarodowym.

Konwencja wiedenska przyznaje prymat
Zwyczajowi przed jej postanowieniami
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/wycza) w Zasadach UNIDROIT

Art. 1.8(2)

Strony sg zwigzane zwyczajem, ktory jest
szeroko znany i1 regularnie stosowany w
handlu miedzynarodowym w okreslone]
dziedzinie handlu, chyba, ze zastosowanie
takiego zwyczaju bytoby nieracjonalne.
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/wycza) jako zrédto prawa w Polsce

W Polsce jak | innych krajach prawa stanowionego
rola zwyczaju jako zrodta prawa sprowadzana jest
gtownie do wypetniania luk w ustawodawstwie

Przyjmuje sie, ze zwyczaj moze dziata¢ obok prawa
(preater legem) lub tam gdzie ustawa do niego
wyraznie odsyta (secundum legem).

Z reguty odrzucana jest mozliwosc dziatania
Zwyczaju contra legem, przynajmniej] w odniesieniu
do przepisow bezwzglednie obowigzujgcych.
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Art. 87 Konstytucji

Art. 87 Konstytucji nie wymienia zwyczaju
jako zrodta prawa w Polsce

Zdecydowana wiekszos¢ doktryny prawa
wyraznie opowiada sie za pogladem, ze
Konstytucja wymienia tylko pisane zrodta
prawa

Prawo zwyczajowe jest wiec zrodtem prawa
w Polsce
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/wycza) w Polsce

Art. 56. Czynnosc¢ prawna wywotuje nie tylko
skutki w niej wyrazone, lecz rowniez te, ktore
wynikajg z ustawy, z zasad wspotzycia
spotecznego i z ustalonych zwyczajow.

Uzupetnianie umow i jednostronnych
oswiadczen woli tzw. Funkcja normujgca
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/wycza) w Polsce

Art. 65.

§ 1. Oswiadczenie woli nalezy tak ttumaczyc,
jak tego wymagajg ze wzgledu na
okolicznosci, w ktorych ztozone zostato,
zasady wspotzycia spotecznego oraz
ustalone zwyczaje.

§ 2. W umowach nalezy raczej badac, jaki byt
zgodny zamiar stron i cel umowy, anizeli
opierac sie jej dostownym brzmieniu.
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Czy mozecie poda¢ mi przyklady
innych zwyczajéw dotyczacych
zabezpieczania transakcji online?




Podsumowanie

Nie tylko postowie czy prawnicy tworzg prawo

Istnieje szereg zwyczajow w bankowosci
elektronicznej dotyczgce zabezpieczenia
transakcji, ktory mogg wypetnic luki umowne,
ustawowe lub konwencyjne

Istnieje szereg mechanizmow w prawie
krajowym jak | miedzynarodowym, ktore
sankcjonujg powszechne praktyki
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Podsumowanie

Menedzerowie firm powinni by¢ swiadomi
tego, ze jesli nie wiedzg jak dziataC na rynku
ustug elektronicznych to powinni nasladowac
to co robig firmy uznawane za najlepsze w
branzy

Nieznajomosc zwyczajow handlowych to
nieznajomosc prawal
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