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cose Common Criteria

* miedzynarodowy standard 1SO 15408 dla
bezpieczenstwa komputerowego

s cele:
» umozliwienie specyfikowania przez uzytkownikow
wymagan dotyczacych bezpieczenstwa
» umozliwienie specyfikacji atrybutow bezpieczenstwa
ich produktow

» umozliwienie testerom sprawdzenie, czy produkt
spetnia wymagania dotyczace bezpieczenstwa

» EAL (Evaluation Assurance Levels) - predefiniowany
zestaw wymagan dotyczacych bezpieczenstwa -
poziomy od 1 do 7
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coce EAL - Level 1

Testy funkcjonalne:

» wykorzystywany w systemach, gdzie poufnosc jest
wymagana do poprawnej pracy, ale zagrozenia
bezpieczenstwa nie sg traktowane catkiem
powaznie

s testy na tym poziomie powinny dostarczyc
dowodow na to, ze testowany system jest zgodny
Zz dokumentacja i posiada skutecznag ochrone
przed zidentyfikowanymi problemami

» wykorzystywany do ochrony prywatnych
informacji
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coce EAL - Level 4

Zaprojektowany, testowany i prezentowany zgodnie
Z metodologia:

» analizy na niskim poziomie projektowania systemu
» analizy wykonywane na wycinkach implementacji

» testowanie przez niezalezne osoby
w poszukiwaniu btedow

» wspomaganie przez zarzadzanie modelem ,,cyklu
zycia”
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<oce SLES w zastosowaniach profesjonalnych

» pazy danych - Oracle, DB2

» serwer plikow - NFS, Samba

* serwer WWW - Apache

» serwer poczty - Postfix + Cyrus
» serwer FTP

» zewnetrzne rozwigzania - eDirectoy, GroupWise,
Lotus Notes

» klastry PolyServe
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Najlepszy wynik testu

suse  wydajnosciowego TPC-C

,oracle uzyskat rekordowa
wydajnos¢ bazy danych
wykorzystujac SUSE LINUX

Enterprise Server 9”

«Serwer NEC Express 5800/1320Xd z 32 procesorami Intel
Iltanium 2 1.5 GHz, 6 MB L3 cache z systemem Novell's
SUSE LINUX Enterprise Server 9, Oracle 10g osiagnat
wynik 683,575 tpmC (transactions per minute) ze
stosunkiem ceny do wydajnosci $5.99/tpmC.

« Test wydajnosciowy TPC-C dla bazy Oracle 10g na
linuksowych systemach wieloprocesorowych (SMP)

ehttp://www3.sys-con.com/banners/linuxworld336.cfm

“More and more customers are
turning to Linux to support their
large-scale enterprises. By
showing outstanding Linux
database performance on the
largest SMPs, Oracle continues
to prove that Linux can handle
the world's toughest workloads."

- Richard Sarwal, vice president of
Server Performance of Oracle Corp.
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SusSe

Carrier Grade Linux,
Data Center Linux

SUSE LINUX pierwszy system linuksowy klasy przemystowej
zgodny z Carrier Grade Linux

http://www.osdl.org/lab_activities/carrier_grade_linux/

Standard przemystowy, wywodzacy sie z zastosowan komunikacyjnych,
ale stosowany (wymagany) znacznie szerzej

Korzysci nie tylko w dziedzinie komunikacji
Wiele wymagan wspolnych z Data Center Linux
Stabilnosc, nieprzerwana dostepnosc, uzytecznosc (RAS)
Mechanizm Crash Dump i szybki restart
Sieciowa konsola administratora
Zarzadzanie wolumenami klastrowymi
Intuicyjna konsola administratora EVMS
© Novell Inc. Novell
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s@ Bezpieczenstwo w SuUSE

A NOVELL BUSINESS

Problem: Jak zapewni¢ poufnos¢ Cechy
danych i umozliwi¢ administratorowi

- Wirtualne sieci prywatne

 Certyfikat
bezpieczenstwa EAL

Rozwiazanie: SUSE LINUX * Larzadzanie certyfikatami

Enterprise Server umozliwia « Wsparcie szyfrowanych
wysoki, potwierdzony systemow plikow
certyfikatami poziom . , ,
zabezpieczenia danych i catej * Labezpieczenia potaczen

sieci sieciowych

ich odpowiednie zabezpieczenie?

Navedl e Novell




oay

Wbudowane systemy zabezpieczen

ause.

Wirtualne sieci prywatne (VPN)
Kontrola dostepu do zasobow (ACL)

Bezpieczne potaczenia z wykorzystaniem 128-bit
SSL, IPSec, Secure Shell, Kerberos 5 itp.

Zarzadzanie certyfikatami
Wbudowane monitorowanie
o Operacje na plikach
« Wykrywanie intruzow
o Linux Audit System (LAuS)
Wsparcie dla szyfrowanych systemow plikow
SUSE LINUX Firewall and Proxy Suite
« Konfiguracja regut zabezpieczen, NAT itp.
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poprawki

PowerPC 64

poprawki

>POXCOORXT
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e Bezpieczenstwo w SUSE - produkcja

* intensywne testowanie przed wydaniem wersji
produkcyjnej - openSUSE, Novell Linux Desktop,
SUSE Linux Enterprise Server

» ~ 6 000 000 linijek poprawek natozonych na system

» tatki na wszelkie dziury aplikowane sg na wszystkie
wersje/odmiany systemu

» bardzo szybka reakcja na btedy - tatki
dystrybuowane poprzez OnlineUpdate lub
RedCarpet

» . witasne” poprawki do jadra
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W efekcie, od 9 Il 2005 mamy .
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SO T S P W S,

SUSE Linux nonyuun ceptudukart EAL4

SUSE Linux nonyuun ceptucdpukar EALS

SuSE Linux Enterprise Server 9 nonyunn ceptumkat no Common Criteria EAL4+. Ha
NaHHLIA MoMeHT SLESY9 aenaeTcA nepebiM AMCTPUBYTUEOM Linux KOTopkIA BkIN
CePTUEULMPOBAH MO 3TOW NporpaMme.

Tenepe SLESY9 HaxoaMTCA B OOQHOW NUre ¢ TakMMK MrpoKamm Kak Microsoft (Windows
2000) Ha pbIHKe cucTem ANA NpaBvTeNLCTBA.
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Novell AppArmor




sSuse

Co to jest AppArmor?

AppArmor jest produktem wprowadzajacym
mechnizm ACL do jadra systemu Linux.

 duza szybkosc dziatania

« tatwy w modyfikowaniu plik profilu

« dobra integracja z systemem poprzez LSM - nie
ingeruje bezposrednio w kod jadra

« bardzo mate straty wydajnosci - w wiekszosci
testow w zakresie btedu pomiaru
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AppArmor vs inne rozwigzania

suse
AppArmor GRSecurity SELinux
Licencja Komercyjna GPL GPL
Mozliwosci ACL ACL +Zg:)e£p?gg§;?wy0h rozbudowane ACL
koaniagtl\JA;giﬁ bardzo tatwa od fatwej do sredniej trudna
Integracja modut LSM tatka na kernel tatka na kernel
.. W granicach btedu zaleznie od konfiguracji | zaleznie od konfigurac;ji
SzybkosC o miarowego od kilku do kilkunastu % do kilkunastu %
“Profiler” TAK NIE NIE
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sase Lrodta informacji

a suse eald+ - Szukaj w Google - Mozilla Firefox

Plik Edycja Widok PrzejdZz Zaktadki Marzedzia Pomoc
@ m @ ."n:!. | hitp://www.google.pl/search?hl=pl&g=suse+

SUSE LINLX Entertainment hlewe Internet Search Fteference [

WWW Grafika Grupy dyskusyjne"™™' Katalo

Google &=

& Szukaj w Intemecie ¢ Szukaj na stronach kategc

WWW Wyniki 1 - 10 sposréd okoto 16,600 dla zapy

EAL4+ for Suse Linux (Linux)

How many Open Source apps does it take to screw in a light bulb? Here's the |z
word from the Linux galaxy, Open Source projects, command line assistance ...
channels.lockergnome.com/linux/archives/20050221 eald for suse linux.phtm

Atsec Completes CAPP/EAL4+ Secunty Evaluation for SUSE Linux ..

Atsec information security has completed a Common Criteria evaluation of Novel
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coce Zrodta informacji

@ Common Criteria
e http://www.commoncriteriaportal.org/

e http://www.commoncriteriaportal.org/public/expert/index.p
hp?menu=7

* http://en.wikipedia.org/wiki/Evaluation_Assurance_Level
» Wskazowki konfiguracyjne dla SuSE

* http://www.uniforum.chi.il.us/slides/HardeningLinux/IBM-
SLES-EAL4-Configuration-Guide. pdf

» No i zawsze :-)
» http://www.novell.com
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Sﬁge Zapraszam na pokaz AppArmor
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