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W ciqgu ostatnich kilku lat dyski twarde (i inne nosniki danych) staty sie
pierwszoplanowymi bohaterami kilku bardzo znanych spraw. Krotko wspominajac dane
z komputera Minister Jakubowskiej w sprawie Rywina; 12 dyskéw, ktore z magazynow
MSZ trafito do redakcji ,,NIE”; notebook Prezesa Wirtualnej Polski (www.wp.pl), ktory
zostat zdeponowany u osoby zaufania publicznego.

Dane i informacja stanowig dzi$ nie tylko o jakosci spraw karnych, mogg zostaé
wykorzystane réwniez przez organizacje jak i zwyktych uzytkownikdw w celu dochodzenia
wiasnych praw. Niestety biorgc pod uwage tylko wymienione poprzednio 3 sprawy
okazuje sie, ze nie do konca wiemy w Polsce jak postugiwac¢ sie komputerem, jak
postepowac z danymi niejawnymi, czy jak zabezpieczy¢ dowody wystepujace w formie
elektronicznej.

1 Pojecie Computer Forensics

Computer Forensics (dostarczanie elektronicznych $rodkéw dowodowych) obejmuje
poszukiwanie dowoddéw naduzy¢ i przestepstw dokonanych z uzyciem komputera lub
innego urzadzenia elektronicznego. Computer Forensic jest czesto zwigzany z
odtworzeniem zdarzen w czasie, poszukiwaniem danych skasowanych czy wyszukiwaniem
informacji niedostepnych dla typowego uzytkownika, czy administratora systemu.
Produktem koncowym Computer Forensics sa dane przygotowane w taki sposob,

aby stanowity materiat dowodowy w prowadzonych dochodzeniach.

Podobnie jak w przypadku dowoddw wystepujacych w formie tradycyjnej (odciski palcow
czy dokumenty w formie papierowej) odnalezienie i przygotowanie

w odpowiedniej formie dowodow elektronicznych obarczone jest ryzykiem ich zniszczenia,
np. zatarcia lub takiej ingerencji w dane, ktéra uniemozliwi przedstawienie danych jako
wiarygodnego dowodu w prowadzonym procesie sadowym. Dokonujac niewtasciwych
czynno$ci w trakcie zabezpieczania danych na nosniku mozna doprowadzic do
ich zniszczenia, réwnie tatwo jak mozna zatrzec Slady odciskéw palcow.

Nalezy zdawac sobie sprawe, ze kazde wiacznie komputera pozostawia swdj $lad
w danych, a wiec zmienia zawarto$¢ nosnika. Kazde otwarcie pliku, czy uruchomienie

aplikacji powoduje zmiany informacji przechowywanej na nosniku.
Najczestsze przypadki wykorzystania Computer Forensics
Jak wynika z danych KrollOntrack istnieje kilka typowych kategorii przypadkow, w ktorych

wykorzystywane sg dziatania majace na celu dostarczenie dowoddw przestepstw

popetnionych z uzyciem komputera. Nalezg do nich przypadki oszustwa, fatszerstwa



komputerowego, niszczenia danych lub szpiegostwa przemystowego, wilamania
do systemu, jak réwniez sabotazu komputerowego oraz cata gama przestepstw
zwigzanych z pornografig i molestowaniem seksualnym.

Najczestsze przypadki jakie trafiajg do polskiego laboratorium zwigzane byty z celowym
niszczeniem danych np. przez zwolnionego pracownika. Kolejne przypadki dotyczyty
fatszowania dokumentoéw (np. zaswiadczen o chorobach do WKU, prawa jazdy, dowodow
osobistych), wzoréw pieczeci urzedowych. Do laboratorium Ontrack trafita rowniez
sprawa zwigzana z popetnieniem zabojstwa. Specjali$ci Ontrack odtworzyli i analizowal

zapis z kamer przemystowych monitorujacych jedna z ulic w todzi.

2 Proces Computer Forensics

Proces CF to zbidr nastepujacych po sobie czynnosci, ktorych wykonanie gwarantuje
dostarczenie organom $cigania, a takze osobom prowadzacym dochodzenie, danych
o petnej wartosci dowodowej. Na proces Computer Forensics sktadajg sie: zbieranie
informacji, odtwarzanie i odzyskiwanie danych oraz ich analiza. Wynikiem dziatania jest
raport ekspertow.

Rozpoczecie procesu CF poprzedzone jest dokfadnym zapoznaniem sie specjalistow
ze sprawa. Klient musi przekaza¢ ekspertom mozliwie duzo informacji o prowadzonym
postepowaniu tak aby mozliwe byto podjecie decyzji jakie nosniki mogq zawierac istotne

informacje.

2.1 Zbieranie informagji

Podstawowq zasada na etapie zbierania informacji jest zabezpieczenie oryginalnych
nosnikow jak typowych dowodéw. Nastepnie wykonuje sie co najmniej dwie kopie
danych. Kopie powstajg bez uruchomienia systemu operacyjnego urzadzenia, na ktérym
mogg znajdowac sie potencjalne dowody. Procedura taka spowodowana jest faktem,
iz w momencie uruchomienia systemu operacyjnego oryginalnego urzadzenia zmienia sie
dotychczasowa zawarto$¢ danych znajdujacych sie na nosniku (dysku, pamieci itp.).
Zabezpieczanie danych, jako dowodow, dotyczy zaréwno komputerow osobistych,
przeno$nych jak i serwerdw plikdw (poczty), baz danych oraz wszystkich kopii
bezpieczenstwa.

W zalezno$ci od typu postepowania zabezpiecza sie takze dane z urzadzen przeno$nych

PDA, ptyt CD/ DVD i wszelkich pamieci przenosnych.



Po przygotowaniu dwdch kopii zapasowych otrzymanego nosnika specjaliSci Computer
Forensics zabezpieczajg jedng z nich w sposdb identyczny do tego w jaki zabezpieczony
zostat oryginalny nosnik.

Wszelkie prace sg prowadzone na drugiej kopii. Kazda operacja podjeta przez
specjalistdw CF musi by¢ szczegdtowo udokumentowana, a kazde udostepnienie nosnika

lub informacji musi by¢ zarejestrowane.

Suma kontrolna

Kazde kopiowanie danych musi by¢ zabezpieczone wyliczeniem sumy kontrolnej. Mozna
na jej podstawie okresli¢ czy opisywana przez nig struktura byta modyfikowana. Proces
ten polega na powtdrnym wyliczeniu sumy kontrolnej. Jezeli zgadza sie z pierwotng
wartoscig, oznacza to, ze mamy do czynienia z oryginalng wersjg cyfrowego zapisu.

W czasie tego procesu stosuje sie specjalne urzadzenia uniemozliwiajace jakikolwiek zapis

na oryginalny nosnik.

Najczestsze nosniki dowodow elektronicznych

Najpopularniejszymi  nosnikami dowodow elektronicznych trafiajgcymi do  firmy
KrollOntrack w analizowanym okresie byly dyski twarde komputeréw osobistych (61,5%),
serwery (20 % - w tym serwery pocztowe 7% oraz pozostate serwery - np. zapisujace
dane z kamer monitorujgcych ulice - 13%), ptyty CD (8,5%), notatniki elektroniczne
(3%), pamieci przenosne (2,5%), telefony (2,5%), dyskietki (2%). Wiekszo$¢ serwerow
trafia do ekspertyzy wraz z kopiami bezpieczenstwa.

Kazdy z nosnikow musi zostaC zabezpieczony w sposdb odpowiedni do jego
indywidualnych wiasciwosci np. w przypadku dyskéw twardych odbywa sie to za pomocg
wygenerowanej podczas kopiowania sumy kontrolnej.

Niezaleznie jednak od sposobu zbierania informacji, zasady zabezpieczania dowodow
wymagdajg ochrony oryginalnego nosnika oraz wykonania petnej kopii danych bez zadnej
ingerencji w oryginat. Dodatkowo konieczne jest zastosowanie metod gwarantujacych
identyczno$¢ danych (np. przez wykonanie wspomnianej wczesniej sumy kontrolnej).
Jakikolwiek btad na tym etapie pracy moze skutkowac¢ nie tylko utratg krytycznych

danych, ale réwniez odrzuceniem dowoddéw przez sad.



W szczegdinych przypadkach, kiedy dane zostajq zabezpieczane w wielu lokalizacjach —
specjalisci Computer Forensics zwracajg szczegdlng uwage na synchronizacje czasowa.
W ten sposob udaje sie unikng¢ manipulowania danymi mogacymi postuzy¢ jako dowdd

w prowadzonym dochodzeniu.
2.2 oOdtwarzanie i odzyskiwanie danych

Dane pobrane z nosnikdw zawierajq najczesciej ogromng ilos¢ informacji, z ktorych czesc
z punktu widzenia prowadzonego dochodzenia jest nieprzydatna. Wylowienie
interesujgcych danych jest czesto szukaniem igty w stogu siana. Przed przystgpieniem
do analizy nalezy sobie zada¢ fundamentalne pytanie — czego szukamy.

Sytuacje dodatkowo moze skomplikowac fakt, ze nosnik zawiera duzg ilos¢ danych
niewidocznych dla uzytkownika, a dostepnych dopiero w procesie odtwarzania danych
(np. skasowanych, ukrytych lub zaszyfrowanych). Dzieje sie tak czesto w momencie gdy
oprocz celowo skasowanych danych nastgpito uszkodzenie logiczne badZz fizyczne
nosnika. W takiej sytuacji nim specjalisci Computer Forensics przejdg do analizy danych
znajdujacych sie na nosniku muszg najpierw odzyska¢ utracone wczesniej informacje.
Specjalisci w procesie odtwarzania danych docierajg réwniez do tzw. ,slack space” —
sektoréw i klastrow resztkowych, ktére mogg by¢ nieocenionym zbiorem informacji
dla prowadzacych $ledztwa czy dochodzenia, szczegdlnie w przypadkach, w ktdrych

nastapito nadpisanie danych dowodowych czyli zapisanie na nie nowych informaciji.
Slack space

Najmniejszg jednostka informacji, ktora operuje system plikdw jest klaster danych.
Najczesciej po usunieciu pliku dane nie sq kasowane — a jedynie zajmowane przez nie
klastry (sektory) sa zaznaczane jako wolne. W czasie normalnej eksploatacji komputera
wolne klastry sq nadpisywane nowg informacja. Kazdy nadpisujacy plik zawiera okreslong
ilos¢ klastrow danych. Ostatni klaster zawiera przypadkowg ilos¢ danych (jezeli dane nie
zostaly dobrane w specyficzny sposdb). Statystycznie kazdy nowy plik pozostawia
niewykorzystang potowe ostatniego klastra (czyli okoto 2KB danych). 2KB moze zawiera¢
2048 znakéw zawartych w pliku txt, (czyli ponad 1 strone tekstu) ktdre mogq przesadzic
o winie lub uniewinnieniu podejrzanych przeciw ktorym gromadzone s materiaty

dowodowe.



Przyklad obrazujacy rozmieszczenie plikéw w klastrach

Obszar niezaalokowany Obszar niezaalokowany
Plik 1 Plik 2 Plik 3
Klaster 1 Klaster 2 Klaster 3 Klaster 4
Przyklad przedstawiajacy powstanie przestrzeni “slack space” po nadpisaniu pliku
Obszar niezaalokowany Obszar niezaalokowany
Nowy plik Slack Space | Plik 2 Plik 3
Klaster 1 Klaster 2 Klaster 3 Klaster 4

Rys. 2 Mechanizm powstawania ,slack space”.

Szczegdlnym przypadkiem odtwarzania danych moze by¢ odzyskiwanie danych

z fizycznie uszkodzonego noénika. Srednia $wiatowa skuteczno$¢ odzyskiwania danych
w profesjonalnym laboratorium wynosi 76%. Skladajg sie na nig rowniez najciezsze
przypadki, w ktérych nosniki zostaty celowo zniszczone fizycznie, spalone czy zalane

woda. W wiekszosci tego typu przypadkdéw dane nie sg tracone bezpowrotnie.

2.3 Analiza

Kolejnym krokiem po odtworzeniu danych w procesie Computer Forensics jest ich analiza.
Typowe poszukiwanie danych polega na dostosowaniu wszystkich zebranych danych
do formatu pozwalajacego uzytkownikowi na tatwy dostep do informacji (odszyfrowanie,
pominiecie nietypowych aplikacji, ujednolicenie formatu). Praca specjalisty CF na etapie
analizy danych polega na odpowiedzi na kluczowe pytania (kto, co i kiedy) oraz

na odtworzeniu kolejnosci krytycznych zdarzen.



Najczestsze rodzaje danych analizowanych w procesie Computer Forensics

Dostarczajagc dowoddw przestepczosci elektronicznej specjalisci CF najczesciej operujg
na nastepujacych kategoriach danych:
= dane pocztowe — najczestsza kategoria danych, ktdre stanowig materiaty
dowodowe w procesie Computer Forensics. W ich przypadku zabezpieczenie
dowodéw polega précz zabezpieczenia plikdw pocztowych na konkretnym
komputerze, rowniez zabezpieczeniu dostepu do serwerdw poczty elektronicznej,
= dane biezace - np. dokumenty pakietu Office,
= dane odtworzone i odzyskane — skasowane lub uszkodzone wczesniej przez
uzytkownika,
= dane zaszyfrowane przez wiasciciela i udostepnione po ztamaniu zabezpieczen.

» dane zawarte w logach systemowych i metadanych — analiza powtamaniowa

Na tym etapie prac przydatne sg narzedzia utatwiajgce konwersje danych. Aplikacje takie
pozwalajg miedzy innymi na bardzo wygodne wyszukiwanie informacji, zaznaczanie

i komentowanie odnalezionych danych oraz przygotowywanie szczegétowych raportéw
z przeprowadzonych prac.

Najpopularniejsze narzedzia (aplikacje) stosowane w procesie CF opisane zostaty

w punkcie 3 niniejszego raportu.

Elementy procesu analizy danych

Proces analizy danych obejmuje:

= odtwarzanie istotnych zdarzen z uwzglednieniem ich chronologii (wizyty
na stronach internetowych, komunikacja poczta elektroniczng, zmiany
dokumentow, kasowanie danych, szczegdty penetracji systemu itp.),

= poszukiwanie dokumentéw zawierajace stowa kluczowe zwigzane ze sprawg,
a wskazywane najczesciej przez organa Sledcze,

= poszukiwanie kopii istotnych dokumentdw oraz ich wczesniejszych wersji,

= sprawdzanie istnienia na nosniku i zaistnienia operacji z wykorzystaniem
programow kasujacych dane,

= analize autentycznosci danych oraz znacznikdw czasowych.



2.4 Raport

Wynikiem pracy specjalistow Computer Forensics jest szczegdtowy raport zawierajacy
informacje o odnalezionych danych istotnych dla prowadzonej sprawy. Elementem

raportu powinno by¢ takze osadzenie w czasie kluczowych zdarzen.

Jako, Ze tres¢ raportu musi by¢ Scisle skorelowana ze sprawg konieczna jest bliska
wspOtpraca specjalistdw w laboratorium z osobami prowadzacymi sprawe.

Elementem wspdtpracy laboratorium Computer Forensics i klienta jest takze
przedstawianie wynikow prac w sadzie. Specjalisci CF przywotani przez prokuratora i sady
dla wydania opinii prezentujg materiat dowodowy jako tzw. biegli ad-hoc . Pomimo faktu,
ze nie wszystkie sprawy trafiajg na wokande, wszystkie czynnosci w ramach procesu
Computer Forensics muszg by¢ prowadzone w taki sposdb, aby warto$¢ dowodowa
zgromadzonego materiatu byta niepodwazalna. Na $wiecie tylko okoto 20% spraw
prowadzonych przez specjalistow CF ma finat w sadzie. Czesto potrzebne s3 jedynie
np. dowody winy pracownika pozwalajace pracodawcy na uszczelnienie systemu dostepu

do informadiji.

Jak wspomniano wcze$niej jedna z najczesciej analizowanych kategorii danych

w procesie Computer Forensics sg pliki poczty elektronicznej. Wydaje sie, ze ta kategoria
danych nie ustgpi z pierwszego miejsca w ciggu najblizszych lat. Juz dzi$ szacuje sie,
ze tylko w Stanach Zjednoczonych przecietny pracownik uzywajacy poczty elektronicznej
otrzymuje i wysyla facznie miedzy 60 a 200 wiadomosci pocztowych dziennie.
The International Data Corporation ocenia, ze globalnie tylko w ciggu jednego dnia
ogdlna liczba przesytanych informacji poczty elektronicznej to 36 miliardéw dokumentow

elektronicznych.

Przesytane drogq elektroniczng informacje (dane) od komputera nadawcy, przez jego
serwer pocztowy trafiajg do sieci skad wedrujq do serwera pocztowego odbiorcy konczac

swg podréz w komputerze adresata.

Na kazdym z powyzszych etapdw istnieje mozliwos¢ wykorzystania tych danych
w procesie dowodowym zmierzajacym do wykrycia ,przecieku” informacji, czy to poprzez

odtworzenie treci podejrzanej wiadomosci, czasu jej, wystania czy tez innych jej cech.



Korporacyjne serwery pocztowe przechowujg wiadomosci wszystkich pracownikow, ktorzy
korzystaja z poczty elektronicznej. Zgodnie z wymogami Disaster Recovery Plans
sporzadzane i przechowywane sg kopie zapasowe zasobow gromadzonych na serwerach
firmowych. Czesto specjaliSci CF stajg przed konieczno$cig analizy wielu milionéw
informacji pocztowych niejednokrotnie pochodzacych z réznych serwerdw (ich kopii

bezpieczenstwa).
3 uwarunkowania prawne Computer Forensics
Wiasciwe przepisy prawne

Przestepstwa przeciwko ochronie informacji uwzgledniajace przestepczos¢ komputerowq
regulujg w Polsce Artykuty 267 — 269 oraz Artykut 287 Kodeksu Karnego.

Art. 267. § 1. Kto bez uprawnienia uzyskuje informacje dla niego nie przeznaczona,
otwierajac zamkniete pismo, podtaczajac sie do przewodu stuzacego do przekazywania
informacji lub przetamujac elektroniczne, magnetyczne albo inne szczegdlne jej
zabezpieczenie, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2.

§ 2. Tej samej karze podlega, kto w celu uzyskania informacji, do ktorej nie jest
uprawniony, zaktada lub postuguje sie urzadzeniem podstuchowym, wizualnym albo
innym urzadzeniem specjalnym.

§ 3. Tej samej karze podlega, kto informacje uzyskang w sposob okreslony w § 1 lub 2
ujawnia innej osobie.

§ 4. Sciganie przestepstwa okreslonego w § 1-3 nastepuje na wniosek pokrzywdzonego.

Art. 268. § 1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa
lub zmienia zapis istotnej informacji albo w inny sposéb udaremnia lub znacznie utrudnia
osobie uprawnionej zapoznanie sie z nig, podlega grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnosci do lat 2.

§ 2. Jezeli czyn okre$lony w § 1 dotyczy zapisu na komputerowym nosniku informacii,
sprawca podlega karze pozbawienia wolnosci do lat 3.

§ 3. Kto, dopuszczajac sie czynu okreSlonego w § 1 lub 2, wyrzadza znaczng szkode
majatkowg, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 4. Sciganie przestepstwa okreslonego w § 1-3 nastepuje na wniosek pokrzywdzonego.



Art. 269. § 1. Kto, na komputerowym nosniku informacji, niszczy, uszkadza, usuwa
lub zmienia zapis o szczegdlnym znaczeniu dla obronnosci kraju, bezpieczenstwa
w komunikacji, funkcjonowania administracji rzadowej, innego organu panstwowego
lub administracji samorzadowej albo zaktdca lub uniemozliwia automatyczne gromadzenie
lub przekazywanie takich informacji, podlega karze pozbawienia wolnosci od 6 miesiecy
do lat 8.

§ 2. Tej samej karze podlega, kto dopuszcza sie czynu okreslonego w § 1, niszczac albo
wymieniajac  nosnik informacji lub niszczac albo uszkadzajac urzadzenie stuzace

automatycznemu przetwarzaniu, gromadzeniu lub przesytaniu informaciji.

Art. 287. § 1. Kto, w celu osiagniecia korzysci majatkowej lub wyrzadzenia innej osobie
szkody, bez upowaznienia, wptywa na automatyczne przetwarzanie, gromadzenie lub
przesytanie informacji lub zmienia, usuwa albo wprowadza nowy zapis na komputerowym
nosniku informacji, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 2. W wypadku mniejszej wagi, sprawca podlega grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnosci do roku.

§ 3. Jezeli oszustwo popetniono na szkode osoby najblizszej, $ciganie nastepuje

na wniosek pokrzywdzonego.

Zdaniem prawnika

Jednym z najczestszych przypadkow wykorzystania Computer Forensics jest naruszenie
zasad obowigzujacej umowy o prace czesto przyjmujace postac sabotazu lub celowego

usuniecia danych.

Katarzyna Strazecka, Strazeccy i Wspdlnicy: ,Wymazanie danych z elektronicznego
nosnika informacji np. twardego dysku komputera nalezacego do pracodawcy wyczerpuje
znamiona przestepstwa z art. 287 par. 1 Kkodeksu karnego - tzw. oszustwa
komputerowego. Przestepstwo to zagrozone jest karg pozbawienia wolnosci od 3
miesiecy do 5 lat. W wypadku mniejszej wagi sprawca podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do roku.

W S$wietle regulacji kodeksu pracy wymazanie lub kradziez danych moze stanowié¢
podstawe do rozwigzania umowy O prace przez pracodawce bez wypowiedzenia

w trybie art. 52 par. 1 pkt. 1 kodeksu pracy, albowiem takie zachowanie stanowi ciezkie

naruszenie obowigzkow pracowniczych.



Zgodnie z art. 114 kodeksu pracy pracownik, ktéry wskutek niewykonania
lub nienalezytego wykonania obowigzkdw pracowniczych ze swej winy wyrzadzit
pracodawcy szkode, ponosi odpowiedzialnos¢ materialng. Pracownik  ponosi
odpowiedzialno$¢ za szkode w granicach rzeczywistej straty poniesionej przez
pracodawce i tylko za normalne dziatania lub zaniechania, z ktérego szkoda wynikia.
Odszkodowanie ustala sie w wysokosci wyrzadzonej szkody, jednakze co do zasady nie
moze ono przewyzszaC kwoty trzymiesiecznego wynagrodzenia pracownika w chwili
wyrzadzenia szkody. Zgodnie z art. 122 kodeksu pracy jezeli szkoda wyrzadzona przez
pracownika zostata umyslnie, pracownik jest zobowigzany do jej naprawienia w petnej
wysokosci.

Ponadto art. 11 ustawy o zwalczaniu nieuczciwej konkurencji (Dz.U. 197 poz.1661
z 2002 r.) okre$la, iz czynem nieuczciwej konkurencji jest przekazanie, ujawnienie lub
wykorzystanie cudzych informacji stanowiacych tajemnice przedsiebiorstwa. Art. 11
ustawy stosuje sie rowniez do osdb, ktore swiadczyly prace na podstawie stosunku pracy
lub innego stosunku prawnego - przez okres trzech lat od jego ustania, chyba ze umowa
stanowi inaczej albo ustat stan tajemnicy.

Art. 23 wyzej wymienionej ustawy stanowi, iz "kto, wbrew cigzacemu na nim
obowigzkowi w stosunku do przedsiebiorcy, ujawnia innej osobie lub wykorzystuje
we wiasnej dziatalnosci gospodarczej informacje stanowigce tajemnice przedsiebiorstwa,
jezeli wyrzadza to powazng szkode przedsiebiorcy podlega karze grzywny, karze

ograniczenia wolnosci albo pozbawienia wolnosci do lat 2".



4 Computer Forensics na $wiecie

W 2001 roku Amerykanskie Stowarzyszenie Zarzadzania (The American Management
Association) przeprowadzito badania, z ktérych wynikato, ze 100 sposréd 1000 firm, ktére
znalazly sie w rankingu magazynu Fortune musiato przedstawi¢ w sadzie elektroniczne

materiaty dowodowe w sprawach dotyczacych nie zachowania warunkdw umowy o prace.
Branza Computer Forensics na $wiecie

Firma KrollOntrack - najwieksza firma Computer Forensics na $wiecie, w 2003 roku
rozwigzata tylko w USA ponad 500 spraw Computer Forensics. Jej najwiekszym klientem
byto FBI. Firma dziata w kilkunastu krajach na catym S$wiecie w tym w Polsce — jej
przedstawicielem jest Ontrack odzyskiwanie danych. Polski przedstawiciel $wiatowego
potentata wspdtpracuje w zakresie CF m.in. z Departamentem Bezpieczerstwa

Teleinformatycznego Agencji Bezpieczeristwa Wewnetrznego i Policja.

Do $wiatowych liderdw branzy CF obok KrollOntrack, ktéry dzieki globalnemu zasiegowi
ustug jest najwiekszg firmg w branzy CF, nalezq Computer Forensics Inc, najwieksze
firmy konsultingowe (KPMG, PriceWaterhouse Coopers, Deloitte&Touche, Ernst&Young)
specjalizujace sie w tzw. Forensic Accounting oraz Data Recovery Services Inc.

Druga grupe firm w branzy CF stanowigq producenci oprogramowania. Najwiekszymi
z nich sg Guidance Software — producent EnCase (firma od 2003 wprowadzita ustugi CF),

Access Data — producent narzedzia FTK oraz firma NIST.

Najwiekszym rynkiem ustug Computer Forensics sq obecnie Stany Zjednoczone.



Przyklady zastosowania Computer Forensics

a. Microsoft — Netscape

Wiadomos¢ pocztowa odnaleziona przez specjalistow Computer Forensics byta dowodem
w $ledztwie prowadzonym przeciw monopolistycznym praktykom Microsoft Corporation

w 1997 roku. Odtworzona wiadomo$¢ pocztowa byta dowodem na to, ze wigczenie
przegladarki Internet Explorer do systemu operacyjnego Windows byto $wiadoma decyzjg
zarzadu Microsoft Corporation majacg na celu zdobycie przewagi rynkowej
nad konkurencyjnym produktem firmy Netscape.
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Sublect:  [Internet Explorer Marketshare

...It seems clear that it will be very hard to increase
browser market share on the merits of IE 4 alone. It will be

more important to leverage the OS asset to make people
use IE instead of navigator.

1997 E-mail sent by Microsoft Employee Christian Wildfeuer concerning the results from
an operating system focus group study

Antitrust investigation completed in the United States, investigations still pending in
several states and the European Union.
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Rys. 2 Koronny dowdd na to, ze wiaczenie przegladarki w $rodowisko systemu operacyjnego byto swiadomg
decyzjq w walce z konkurentem.

b. Wybory prezydenckie w USA w 2000 roku
Podczas wyborow prezydenckich w Stanach Zjednoczonych w 2000 roku konsorcjum

utworzone przez najwieksze amerykanskie media zlecito firmie KrollOntrack weryfikacje
wynikéw wyboréw na Florydzie (USA).



Specjalisci KrollOntrack stworzyli kopie czterech twardych dyskéw znajdujacych sie

w biurze Katherine Harris - déwczesnego Sekretarza Stanu na Florydzie. Istniato
podejrzenie, ze Republikanie uzyli komputeréow rzadowych do prowadzenia kampanii
wyborczej.

Przeanalizowano dostepne i odzyskane dane pod kontem 91 stéw kluczowych. Firma
KrollOntrack po okoto 20 godzinach dostarczyta konsorcjum kompletny raport

z dziatarn Computer Forensics.

c. ,bomba zegarowa” sprawa prowadzona przez FBI i Prokuratora

Federalnego USA

Sprawa wytoczona zostata pracownikowi duzej korporacji w Stanach Zjednoczonych.
Pracownik zostat oskarzony o umysine spowodowanie utraty strategicznych danych
korporacji co spowodowato znaczne straty firmy, a w efekcie zwolnienie 100
pracownikéw.

Po analizie wszystkich danych znajdujacych sie na serwerach pocztowych oraz koncie
pocztowym podejrzanego pracownika specjalisci KrollOntrack dostarczyli dowodow winy.
Okazato sie, ze pracownik, jeszcze przed zwolnieniem opracowat program komputerowy,
ktory niszczyt dane elektroniczne. Program umiescit na serwerze firmowym. Okazato sie,
ze narzedzie dziatato na zasadzie bomby zegarowej. ,Bombe” aktywowat nieSwiadomie
jeden z pracownikéw logujac sie po okreslonym czasie na serwerze firmowym. Specjalisci
wykazali wine zwolnionego pracownika obalajac gtéwny argument obrony, jakoby dane
firmowe zostaty skasowane przypadkowo. Wykazali dodatkowo, ze na prywatnym
komputerze oskarzonego znajdowaty sie dane identyczne z tymi, ktore postuzyty
do stworzenia groznego programu. Pracownicy KrollOntrack przedstawili materiat

dowodowy w sadzie.

5 Computer Forensics w Polsce

Wedtug danych Komendy Gtéwnej Policji, wykrywalno$¢ przestepstw komputerowych
siega w Polsce ponad 70%. Pamietajmy jednak, ze zdecydowana wiekszos¢ dziatan
Computer Forensics odbywa sie na poziomie B2B i B2C i dzieki ugodom ostatecznie nie

trafia na wokande ani do prokuratury.



Swiadomos¢ ustug Computer Forensics w Polsce praktycznie nie istnieje. Pozwala to
przypuszczaé, ze rok rocznie z powodu niskiej Swiadomosci dostepnosci ustug CF

poszkodowanych zostaje wiele firm, instytucji i osob prywatnych.



Case studies

W ciggu ostatnich dwoch lat w Polsce pojawito sie kilka gtosnych spraw dotyczacych

Computer Forensics, ktore szczegolnie zwrdcity uwage opinii publicznej.

a. Dysk twardy Minister Jakubowskiej

Wiadomos$¢ pocztowa wystana przez Minister Jakubowska, ktora zostata odzyskana
ze sformatowanego dysku twardego pozwolita na ustalenie przebiegu wydarzen
w jednym z watkdw afery korupcyjne;j.

Biorgc pod uwage, Zze wiekszos¢ opublikowanych danych pochodzita z poczty
elektronicznej dziwi fakt, ze nie zabezpieczono kopii serwera pocztowego Ministerstwa.
Pomimo stosowania danych komputera osobistego — poczta jest rowniez przechowywana

w innych miejscach.

b. Dyski wykradzione z Ministerstwa Spraw Zagranicznych

Brak zabezpieczenia zuzytych no$nikéw i monitorowania dostepnosci do nich madgt

doprowadzi¢ do pogorszenia stosunkéw miedzynarodowych.

c. Sprawa komputera przenos$nego prezesa Wirtualnej Polski

Sprawa Wirtualnej Polski — jednego z najwiekszych portali w kraju jest przyktadem straty
jakg poniosta jedna ze stron spowodowanej brakiem Swiadomosci istnienia ustug CF

w Polsce.

Wiekszosciowy udziatowiec portalu wp.pl zawart porozumienie z posiadaczami udziatow
stanowigcymi mniejszo$¢, w ktdérym zobowigzat sie do odkupienia reszty udziatow
po okreSlonym czasie. Cena wykupienia udziatéw miata zaleze¢ bezposrednio od ilosci

uzytkownikéw portalu.



Po uptywie terminu, w ktorym miato nastapi¢ odkupienie udziatéw okazato sie,
ze mniejszosciowy pakiet udziatow byt drozszy niz taczna kapitalizacja dwdch najbardziej

konkurencyjnych portali.

Wiekszosciowy udziatowiec wycofat sie z podjetego zobowigzania. Podjete zostaty
dziatania prowadzace do pogorszenia kondycji finansowej portalu, a w konsekwencji
do doprowadzenia portalu do upadtosci.

Mniejszosciowi udziatowcy zdecydowali sie na zweryfikowanie zawartosci komputera

przeno$nego jednego z managerow.

BEAD:

Komputer, zawierajacy dane, ktére miaty stanowi¢ materiat dowodowy w sprawie,
zdeponowano u notariusza. Niczym to jednak nastgpito osoby te otwarty pliki, w ktérych
znajdowaly sie strategiczne dla sprawy informacje — materiaty majace $wiadczy¢ o prébie
doprowadzenia portalu do upadtosci. Niestety otwierajac dokument zmieniono jego
atrybuty wtacznie z datg utworzenia pozbawiajac dokument wartoéci dowodowej.

W przypadku zlecenia takich dziatan firmie MBM Ontrack specjalisci zabezpieczyliby
nosnik, wykonaliby kopie jego zawartosci bez uruchamiania plikow oraz umozliwiliby
osobom prowadzacym dochodzenie wglad do zawartosci plikdw. W ten sposob wartosé

dowodowa zgromadzonego materiatu zostataby zachowana.

%k k



	1Pojęcie Computer Forensics
	2Proces Computer Forensics
	2.1Zbieranie informacji
	2.2Odtwarzanie i odzyskiwanie danych
	2.3Analiza
	2.4Raport 

	3Uwarunkowania prawne Computer Forensics
	4Computer Forensics na świecie
	5Computer Forensics w Polsce

