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Agenda

Sieci bezprzewodowe LAN
o 802.11bl/g
o 802.11a
Sieci bezprzewodowe PAN
o Bluetooth
o UWB
Sieci bezprzewodowe PLMN
o GSM/GPRS/EDGE
o UMTS
Operatorskie sieci bezprzewodowe
o LMDS
o PDH
o SDH
Bezprzewodowe sieci czwartej generacji
o IEEE 802.16 (WiMAX)
o |IEEE 802.20
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Przysztos¢

Cyfrowo

Bezprzewodowo

Mobilnie
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Sieci bezprzewodowe LAN

802.11a/bl/g

o Czestotliwos¢ pracy 2,4 lub 5 GHz
o Modulacja sygnatu CDMA DSSS/CCK, OFDM
o Dostepne protokoly zebezpieczajace:

WEP Wired Equivalent Privacy
Algorytm RC4
Klucze 64, 128, 256 bitow

802.1x
Mechanizmy uwierzytelniania i dystrybucji kluczy
EAP, TKIP

802.11i
Algorytm szyfrujacy AES
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Rys. 1 Schemat blokowy procesu szyfrowama WEP.

zaszyfrowane]
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IV Dane ICV

Rys. 2 Ramka zaszyfrowana przy pomocy WEP.
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< zaszyfromane >‘
;.:,t' Dane MIC | ICV

Rys. 3 Ramka protokotu TKIP.
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Sieci bezprzewodowe LAN

Porownanie protokotow
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Protokol 802.11/WEP WPA/TKIP 802.11i/CCMP
Szyir RC4 RC4 AES
Rozmiar klucza [bity] 40/104 128 128
Czas zycia klucza [bity] 24 48 48
Integralnos¢ danych CRC32 Michael CCM
Integralnog¢ nagléwka - Michael CCM
Zarzadznie kluczami - 802.1x 802.1x
Wzajemne uwierzytelmanie - 802.1x 802.1x
Bajty protokohi na ramke 8 20 16
Skalowalnog¢ Nie Tak tak

Tabela 1. Poréwnanie protokoléw.
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Sieci bezprzewodowe PAN

Bluetooth

o Pasmo pracy: 2400-2483 MHz;

o Metoda wielodostepu: CDMA FHSS

o Kanaty: 78 niezachodzacych kanatow 1MHz;
o Parametry FHSS: 1600 skokéw/s

o Modulacja:GFSK;

o Moc nadajnika: 1-100mW

£3 Bluetooth
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Sieci bezprzewodowe PAN

Bezpieczenstwo Bluetooth

o Krotki zasieg

o Wykorzystanie szyfru strumieniowego EO
(podatny na ataki mniej kosztowne niz bruteforce)

o Koniecznosc¢ kazdorazowego uzgadaniania
klucza sesji (PIN)

o Mozliwos¢ zestawienia potgczenia
nieszyfrowanego

o Problemy z algorytmem wymiany kluczy

o Jakosc klucza inicjalizacyjnego wynika wprost z
jakoéci PINu
(w duzej ilosci urzgdzen domysinie 0000)

£3 Bluetooth
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owe PAN

Ultra Wide Band (UWB)

o Pasmo pracy: 3.1 — 10.6 GHz;
o Modulacja: OFDM,;
o Zasieg: okoto 10m
o Przepustowosc¢ liczona w setkach Mbps
(do okoto 800Mbps, bezprzewodowe USB/bezprzewodowe FireWire)
o Zgodnosc¢ ze starszymi standardami (Bluetooth)
o Opracowywany standard (IEEE 802.15)
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Sieci bezprzewodowe PLMN

GSM

o Interfejs radiowy szyfrowany
Specyfikacja protokotu nie jest ogolnie
dostepna

O Pozostate interfejsy standardowo nie sa szyfrowane
Dysponujac odpowiednio zaawansowanym
sprzetem, przechwytywanie sygnalizacji jak i
ruchu glosowego nie stanowi problemu.

GPRS/EDGE

o Wszystkie interfejsy szyfrowane
Przechwytywanie ruchu GPRS/EDGE jest
mozliwe na interfejsie Gn pomiedzy SGSN a
GGSN. W praktyce oznacza to koniecznos¢
uzyskania fizycznego dostepu do SGSN/GGSN
poniewaz zwykle sq to zintegrowane wezty
sieci.
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Sieci bezprzewodowe PLMN

UMTS

O Interfejs radiowy WCDMA
Technologia z natury jest niezwykle trudna w
podstuchu, problemem moze by¢ nawet sama
detekcja obecnosci sygnatu.

o Wszystkie interfejsy UMTS sq szyfrowane
Szyfrowane sg zarowno dane uzytkownika jak i
sygnalizacja.

o Nowe algorytmy szyfrujace

Zastosowano znacznie mochniejsze algorytmy
szyfrujace niz w GSM.
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Operatorskie sieci bezprzewodowe

Local Multipoint Distribution System (LMDS)

o Czestotliwos¢ 10 — 40Ghz

o Modulacja: QPSK, x-QAM

o Zasieg: do 8km.

o Technologia LOS

o Przepustowos¢: ok. 34-36Mbps

o Autentykacja i enkrypcja wynikajaca z
adaptacji protokotu DOCSIS (DOCSIS+)
o Certyfikaty X.509, klucze RSA

o 3DES
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Operatorskie sieci bezprzewodowe

PDH (Plesiochronous Digital Hierarchy)
o Czestotliwos¢ 7 — 40 GHz;
o Modulacja zalezna od przepustowosci;
o Waska wigzka radiowa;
o Zasieg do 50km:;
o Konieczna przejrzystosc¢ strefy Fresnela;
o Opdznienia na taczu zwykle ok. 2-3 ms;

o Topologia punkt-punkt
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przewodowe

Przyktadowy schemat przechwytywania strumienia PDH

Wysokoimpedanycjny miernik linii PCM lub
analizator protokolow np.: K12, K15
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Operatorskie sieci bezprzewodowe

SDH (Synchronous Digital Hierarchy)
o Czestotliwos¢ 7 — 40 GHz;
o Modulacja zalezna od przepustowosci;
o Waska wigzka radiowa;

o Zasieg do 50km;

o Konieczna przejrzystosc¢ strefy Fresnela;
o Opoéznienia na tagczu zwykle ok. 2-3 ms;
o Topologia punkt-punkt

o Niektore produkty implementuja proste metody
szyfrowania (najczesciej bazowane na DES)
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przewodowe

Przykltadowy schemat przechwytywania strumienia SDH

SDH ADM d%r |
(Add Drop Multiplexer) ’lh:‘!—':;.. i

=

Wysekeimpedanycjiny miernik lindi PCM lub
analizator protokelow np.: K12, K15
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Sieci bezprzewodowe IV generacji

WiIMAX jest standardem dla MAN (Metropolitan Area Network)
Historycznie bazuje na zalozeniach standardéw LMDS.

Jego historia zaczeta sie w 2001 roku, za sprawa publikaciji IEEE.
Poczatkowo przewidziano dwie wersje systemu:

802.16 pracujacy w pasmie 10-66GHz (LOS)

802.16a pracujacy w pasmie 2-11GHz (NLOS)

802.16 wspiera zarowno ATM jak i IP.
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Sieci bezprzewodowe IV generacji

802.11a 802.11b 802.11g 802.16d

Peak Data Rate 54Mbps  11Mbps  54Mbps  75Mbps
Frequency Band(s) 5GHz 2.4GHz 2.4GHz 2-66GHz
Range 50m 100m 100m 50km
Channel Size(s) 20MHz 20MHz 20 MHz 1.5-20MHz
Spectral Efficiency 2.7bps/Hz 0.6bps/Hz 2.7bps/Hz  5bps/Hz
Modulation OFDM DSSS OFDM OFDM
Quality of Service No No No Yes
IEEE Certification 1999 1999 2003 2004E
TOF DM: Orthogonal Freq. Division Multiplexing, DSSS: Direct Sequence Spread
Spectrum.

Source: IEEE, WIMAX Forum, Merrill Lynch.
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UMTS 802.20 802.16e
Peak Data Rate  384kbps-2+Mbps 16Mbps @5Mhz! 70Mbps @14Mhz
Frequencies 1.8- 2.1GHz Licensed <3.5Ghz  Licensed 2-6Ghz
Mobility NA  Upto 250 km/h 20-100 km/h
Channel Size(s) 5MHz 1.25 and 5Mhz 1.5-20MHz
Efficiency <0.5bps/Hz 3.2bps/Hz 5bps/Hz
Modulation? QPSK OFDM OFDM
Certification 2000 2005/6E 2005E

13.2Mbps @1.25MHz
2 QPSK: Quadrature Phase Shift Keying
Source: WIMAX Forum.
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Bezpieczenstwo WiMAX l,

o Implementacja DOCSIS (DOCSIS+)

o Obligatoryjne wykorzystanie CCMP
(Counter Mode with Cipher Block Chaining Message Authetication Code Protocol)

o Szyfrowanie AES

o Wiekszosc¢ obecnych na rynku urzadzen
zapewnia podstawowe zabezpieczen w
warstwie Ethernet (VLAN, ACL)

o Autentykacja end-to-end z wykorzystaniem EAP
(Extensible Authetication Protocol (TLS))

Sieci bezprzewodowe IV generacji

Copyrights © 2005 wizjonerzy.com



% % %

Vidwizjonerzy

Konsekwencje

Konsekwencje

o Konwergencja ma dwa konce

o Wszystko w IP utatwia sprawe

o Duzo haset — jedno hasto

o Kryptografia to nie bezpieczenstwo

o Wieksze przepustowosci - drozsze bezpieczenstwo
o Synchronizacja — rowniez zagrozen

o Konsekwencje dla prywatnosci

Nadzieja

o Wieksze przepustowosci — mniejszy problem z
naddatkami wynikajgcymi z kryptografii
o Wieksza wydajnosc¢ obliczeniowa — mozliwosc¢
stosowania silniejszej kryptografii
o Stabsze jednostki muszg zgingc ;-)
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Zakonczenie

Dziekujemy
za uwage!
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