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1. Wprowadzenie

ICMP czyli Internet Control Message Protocol jest jednym z podstawowych
protokotéw stosu TCP/IP. Jest on uzywany gtownie do raportowania probleméw
sieciowych, takich jak brak trasy do hosta czy brak obstugi danego protokotu.

Od poczatku istnienia ICMP znane byty problemy z nim zwigzane, brak autoryzacji
komunikatow czynit i czyni go nadal niebezpiecznym narzedziem w rekach hakera.
Oryginalna specyfikacja nie zaleca zadnych procedur sprawdzania wiarygodnosci
otrzymanych pakietow, a konkretne rozwigzania implementujace takie procedury
nigdy nie przyjety wymiaru standardu.

Brak takich procedur stwarza mozliwosci resetowania potaczen TCP oraz
zmniejszania MTU (maksymalnego rozmiaru pakiety) do drastycznie matych wartosci.
Ataki te moga by¢ przeprowadzone bez potrzeby sniffowania sesji TCP, nawet bez
potrzeby zmiany adresu zrédtowego, parametry wystarczajace do przeprowadzenia
ataku to adresy IP hostow i numery portow danej sesji TCP, ktére najczesSciej sa
standardowe (zgodne z RFC 1700).

Niedawno brytyjska organizacja NISCC (National Infrastructure Security Co-
ordination Centre) wspotpracujac z innymi organizacjami zajmujacymi sie
bezpieczenstwem zajeta sie problemem ICMP blind attacks. W trakcie badan
znaleziono wiele implementacji TCP podatnych na ataki opisane w tym dokumencie,
od typowo desktopowych OS'éw do waznych routerdow na ktorych dziataniu opiera sie
INTERNET.



W 2 czesci tej opowiesci bedzie mowa o technicznych aspektach protokotu ICMP i
reakcjach TCP na btedy ICMP. W czesci 3 opisze znane ataki blind icmp. W czesci 4

jest opis mechanizmoéw przeciwdziatania tym atakom i zalecane zabezpieczenia.

2. Dziatanie ICMP

ICMP jest powszechnie uzywanym protokotem internetowym stuzacym do
raportowania probleméw z siecig oraz niektorych prostych czynnosci (np. icmp echo
request popularnie zwany pingiem). Tutaj bedzie mowa tylko o aspekcie
raportowania probleméw z siecia. Komunikaty ICMP moga by¢ generowane zaréwno
przez routery posSredniczace jak i hosty. Kiedy router wykrywa problem wysyta do
nadawcy pakietu komunikat ICMP, ktory zostaje obstuzony przez odpowiedzialny za
pakiet protokot, ktory moze: sprébowal naprawi¢ problem, zignorowac¢ go lub

zerwac potaczenie.

Komunikaty ICMP moga wysyta¢ zarowno routery posredniczace jak i hosty, wiec
adres nadawcy komunikatu tak naprawde nie mowi nic o jego autorze i
wiarygodnosci.

W kazdym komunikacie oprocz numeru btedu znajduje sie poczatek pakietu
ktéry spowodowat btad, jest to konkretnie nagtowek IP i 8 oktetow (czasem wiecej
ale minimalny rozmiar to wtasnie 8 oktetéw) nagtéwka warstwy wyzszej (w naszym
przypadku TCP). W zataczonym nagtowku IP znajduje sie m.in. zrédtowy i docelowy
adres IP, a w 8 oktetach nagtéwka TCP zawieraja sie porty zrodtowy i docelowy oraz
TCP Sequence Number (unikalny numer nadawany kazdemu pakietowi stuzacy do

ustalania ich kolejnosci i wysytania potwierdzen przez odbiorce).

Kod: 4 Suma kontrolna

nieuzywane

Naglowek IP 7Zr. port Doc. port TCP Seq Num

Budowa przykladowego pakietu ICMP Destination Unreachable: Fragmentation needed and
DF set (bez nagtéwka IP).



Komunikaty ICMP dzielg sie na tzw. soft errors i hard errors. Po otrzymaniu hard
error TCP musi zerwac potaczenie, natomiast po soft error komunikacja moze by¢

kontynuowana.

Zgodnie z RFC 1222 kazda implementacja TCP/IP musi reagowac na komunikaty o
btedach ICMP w powyzszy sposob. Rodzaj btedu jest zapisany w nagtéwku ICMP i
opcjonalnym kodzie ktéry okresla w czym doktadnie tkwi problem. Oto kategorie
btedow i reakcje TCP na nie (RFC 792 1122):

Destination Unreachable (cel nieosiagalny) [patrz nizej]

- Source Quench: (brak buforéw do obstugi transmisji) TCP musi zmniejszy¢
predkos¢ wysytania danych. Jednak w obecnych implementacjach TCP zwykle
ignoruje ten komunikat, ma bowiem wbudowane wtasne mechanizmy wykrywania
predkosci potaczenia.

- Time Exceeded: (pakiet zostat odrzucony z powodu osiagniecia przez jego TTL
wartosci 0) soft error

- Parameter Problem: (niepoprawna wartosS¢ parametru w nagtowku IP) soft error

Kody btedéw dla Destination Unreachable to:

0 net unreachable: (brak trasy do sieci) soft error

1 host unreachable: (brak trasy do hosta) soft error

2 protocol unreachable: (nieobstugiwany protokét) hard error

- 3 port unreachable: (nieobstugiwany port) hard error

4 fragmentation needed and DF bit set: (pakiet jest zbyt duzy zeby go przetworzyc¢
i ma ustawionga flage zabraniajaca fragmentacji) hard error

5 source route failed: (nie udato sie ustawic recznej trasy do hosta) soft error

Skad TCP wie ktorej sesji dotyczy dany komunikat? Jak juz wiemy, ICMP w kazdym
btedzie przekazuje nagtéwek IP i pierwsze 8 oktetéw danych IP pakietu ktory
spowodowat btad. Z nagtéwka IP odczytywany jest adres hosta docelowego, a z

danych pakietu ktore w tym przypadku sa poczatkiem nagtéwka TCP porty Zrodtowe



i docelowe co wystarcza do jednoznacznego zidentyfikowania sesji TCP. Nie

wystarcza natomiast do zabezpieczenia sie przed fatszywymi komunikatami ICMP.

PMTU Discovery (PMTUD)

RFC 1191 okresla mechanizm wykrywania MTU (Maximal Transfer Unit) na trasie
do hosta. Polega on na wysytaniu pakietow z ustawionym bitem DF (Don't Fragment)
i nastuchiwaniu komunikatow ICMP sygnalizujgcych zbyt duzy pakiet i brak
mozliwosci jego fragmentacji. Jezeli taki komunikat sie pojawi, PMTUD zmniejsza
rozmiar pakietu i ponawia probe jego wystania. Dzieki temu TCP jest w stanie
znalez¢ optymalny MSS (Maximal Segment Size, maksymalny rozmiar segmentu

danych).

3. Ataki blind icmp

Ataki blind icmp nazywaja sie 'Slepe' dlatego ze do ich przeprowadzenia nie jest
potrzebne sniffowanie potaczenia. Do przeprowadzenia kazdego z nich wystarczy
znac cztery parametry:
- adres IP zrédta
- adres IP przeznaczenia
— port zrodtowy

- port docelowy

Jak wiemy numery portéw mieszcza sie w zakresie 0-65535, jednak zwykle
jesteSmy w stanie przewidzie¢ jakie wartoSci beda one przyjmowac. Np. sesje BGP
zwykle uzywaja portu nr 194. Windows dla potaczen wychodzacych uzywa portéw
1025-4999. Potaczenia wychodzace zza maskarady maja zwykle numery portéw
wieksze od 60000. Jasne jest ze nawet nie znajac konkretnych wartosci jesteSmy w
stanie zawezi¢ nasze poszukiwania do akceptowalnych zakresow. Dla przyktadu
zerwanie potaczenia TCP za pomoca komunikatu ICMP Destination Host Unreachable
znajac docelowe i zrédtowe IP i port jednego z hostéw, zawezajac zakres nieznanego
portu do 1025-4999 na taczu o przepustowosci 128kbps trwa... 12 sekund.

Aby zerwac potaczenie atakujacy musi wysta¢ do ktérejkolwiek ze stron pasujacy

do numeréw portéw komunikat ICMP rodzaju hard error. Jak napisatem powyzej



nieznajomosc¢ jednego z portéw *nie jest problemem*. Zgodnie ze specyfikacja TCP
musi natychmiast zerwac potaczenie. Na szczeScie wiekszos¢ powaznych systemoéw

operacyjnych (*BSD, Linux, Windows, 10S) jest juz przed nim zabezpieczona.

Drugi atak polega na ciagtym wysytaniu komunikatéw “fragmentation needed and
DF bit set” co zmusza PMTUD do zmniejszanie MSS dla potaczenia, ktére przy
drastycznie matych wartosciach MSS praktycznie uniemozliwia komunikacje (Patrz
opis PMTU Discovery). Jest to atak najniebezpieczniejszy poniewaz wiekszosc
systemow nie jest na niego odporna. Sesje BGP (Border Gateway Protocol) okrojone w
ten sposbéb z przepustowosSci do nieprzyjemnie matych wartosci przestaja spetniac
swoja funkcje co skutkuje powaznymi problemami z komunikacja w sieci opartej o
BGP.

Trzeci atak bazuje na komunikatach ICMP Source Quench. Zgodnie z RFC maja
one zmuszac host do zmniejszenia predkosci na ok. 10 minut. Stopien zagrozenia
tym atakiem jest znikomy poniewaz wiekszos¢ systeméw ignoruje komunikaty

Source Quench.

4. Przeciwdziatanie

Zostaty opracowane rdézne strategie przeciwdziatania atakom blind icmp, m.in
zmiana reakcji TCP na hard errors, sprawdzanie TCP Sequence Number oraz
zabezpieczona wersja mechanizmu PMTUD.

Zmiana reakcji polega na traktowaniu hard errors jako soft errors dla
nawigzanego potaczenia i poleganie na mechanizmach warstwy wyzszej do
wykrywania probleméw z potaczeniem, co od ponad 10 lat robig systemy z rodziny
BSD oraz Linux.

Sprawdzanie numeréw sekwencyjnych polega na ustaleniu czy numer ten miesci
sie w zakresie numeréw sekwencyjnych pakietow juz wystanych na ktére jeszcze nie
otrzymaliSmy potwierdzenia.

Metoda zaproponowana przez Fernando Gonta jest opdznianie reakcji na icmp
hard error do czasu osiagniecia okreslonej liczby nieudanych prob retransmisji

odpowiadajacego komunikatowi pakietu.



Przeciwdziatanie atakom bazujacym na ICMP Source Quench polega na ich
kompletnym ignorowaniu, poniewaz badania wykazaty ze jest on nieprzydatny i nie
spetnia swojego zadania w sieci. Linux i BSD od wielu lat ignoruja ICMP Source
Quench.

Zabezpieczenie mechanizmu PMTUD najprosciej realizowa¢ poprzez opdznianie
reakcji na btedy w celu upewnienia sie ze pakiet nie zostat doreczony. Bardziej
skomplikowane mechanizmy zaproponowane przez Fernando wykraczaja poza
zakres tego dokumentu, warto jednak wiedzie¢ Zze zostaty one w roku 2005
zaimplementowane w systemy NetBSD i OpenBSD.

Obecnie podatne na te (wszystkie lub niektore, gtownie atak na PMTUD) ataki sa
m.in. wszystkie urzadzenia Cisco dziatajace pod kontrolg systemu IOS i systemy
Microsoftu, co umozliwia bardzo powazne ataki DoS (Denial of Service - odmowa
ustugi) na sieci kontrolowane przez te systemy.

Na dzien dzisiejszy (13 wrzesnia 2005) najbardziej niebezpieczny jest atak na
PMTUD, poniewaz wcigz mozna za jego pomoca przeprowadzac¢ DoS na potaczenia
TCP. Zaleca sie wszystkim administratorom systemow podatnych na ten atak
wytaczenie mechanizmu PMTUD lub/i ignorowanie komunikatéw fragmentation
needed and DF flag set, do czasu wydania stosownych patchy przez producentéw

oprogramowania.
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