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Plan prezentacji

Czym sg karty elektroniczne?
Najczestsze ataki?

Jak sie bronic?
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Czym sq karty elektroniczne?

Norma ISO-7816

Procesor x51 / RISC

Pamiec¢ 32 kB / 64kB EEPROM
RSA (1024/2048 bit), DSA
DES, 3DES, AES, MAC, SHA1

Sprzetowy generator liczb losowych

® Zarzadzanie pamiecig
® Certyfikaty dla uktadu / OS / aplikacji
® Generowanie kluczy na karcie « e
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Najczestsze ataki?

® Ataki fizyczne
® Czy klucz byt kiedys poza karta?

® Podczas pracy:
— komunikacja z kartg
— wprowadzanie kodu PIN
— uprawnienia
— wieloaplikacyjnosc¢
® Ataki na aplikacje korzystajace z kart elektronicznych

® Bezpieczne urzadzenie - “What you see is what you
sign"???




N
o, CryptoTech SCE)

Ataki fizyczne na uktad elektroniczny

Proby odczytania pamieci EEPROM

SPA / DPA / TA / DFA

Nie tylko klucze — takze PIN!

Zmuszanie karty do pracy w anormalnych warunkach
Sprzetu nie da sie poprawic!

i ™
Smartcard
M - R
Oscilloscope ;J;J
A 1 | Secret: k = 573A7B...

Attacker ‘ L

A

Power Consumption
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Przyktad:

Compute: M mod N

exp1(M, e, N)

{

}

R=M
for (i=n-2 down to 0)
{
R=R°mod N
if (ithbitof eisa 1)
R=HMmodN
}

return H

N

3 ]D

Example: e =83 —+ 1010011

i e R

- 1 M
5 0 M2
4 1 M®>
3 0 m10
2 0 M20
1 1

0 1
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Obrona:

Konstrukcja fizyczna uktadu elektronicznego
Monitoring zewnetrznych parametréw fizycznych
Sumy kontrolne i wykrywanie btedow
Zaktocanie poboru mocy

Losowy czas wykonywania operacji
Transakcyjnosc
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Czy klucz byt kiedys poza karta?

® Jak byt generowany klucz RSA

® Liczby losowe

® Dlaczego czasami klucz RSA y—
musi byC poza kartg? — o

® Jak archiwizowac klucze?

® Bezpieczna postac vs. bezpieczne srodowisko

® Jakie klucze archiwizowac (SSL vs. wazne dane)?
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Podstuchiwanie komunikacji § are ¢

§ PKCS#11 z
® Wiele warstw programowo-sprzetowych ;
e Mozliwe ataki zdalne § PCI"SC

® Secure messaging
— Symetryczne szyfrowanie komunikacji

— Asymetryczne szyfrowanie
e TCP/IP i SSL
® Podpisywanie kodu (TCG?)

® Pozostajq problemy z uwierzytelnieniem
aplikacji do karty
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Przechwycenie PIN-u

Win32 — Spy
Wirtualne desktopy?
Czytnik z PINpad-em

Problemy:

— Cena???

— PC/S.C. 2.0

— Brak wsparcia w aplikacjach
— Fizyczne szpiegowanie

— Analiza zuzycia przyciskow
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Buforowanie PIN-u

] Windoyszog

* Wygodne ;) R ——
+ Wymagane przez niektore o §

aplikacje -

— Wielokrotne wykonywanie operacji
— Brak GUI (Winlogon)
— Najczesciej zta praktyka!!!
 Jak przechowywany jest PIN?
* DLL-injection
« Umozliwienie dostepu do innych zasobow karty!
. Czy sq jakie$ rozwigzania...? =



™
oo (

AR ~ eSECURITY SOLUTIONS

Rozwigzania - 1

Ograniczanie operacji:
— CzZzasem
— iloscig

« ROznice w implementacjach
« Monitorowanie aktywnosci karty
PrzysztoS¢: Smartcards FireWall?

Alktualny proces

C:AProgram Filesh\CryptaT echi\FileSigntFileSign. exe

Status karty elekbroniczne
Caytrik:  [OMMIKEY Cardt an 4000 0

Toker:

Etvkieta klucza:  [31047dd7-cfde-40ca-Sfba-Bedidedeacdc

Mumer zemjny: 100100003
Pt AHagho, =

Trwaty PIM

[

W whacz agraniczony czasem [minuty] j |

5

ver. 111 | Ok

| | Canicel |
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Rozwigzania - 2

* QOchrona sekretow roznymi
PINami

* Mozliwosc konfigurowania
zachowania wirtualnych
tokenow

* (Czasami mniej wygodne

* Dynamiczne zarzadzanie
pamieciq karty

F‘_?;Errptul:ard Suite

Logon Certificate | Optionz | CryptaCard Logon

General

Smart Card | Toolz

[ Show only readers with inzerted smart card

= OMNIKEY CardMan 4000 0

® CoptoCard PEI Token 1(PINT), 00000000
. CryptaCard PEI Token 2(PINZ), 00000000
. CryptoCard PKI Token 3[FIN3), 00000000

Attribute | W alue | -
b anufacturer CryptaTech
Senal nurmber Q0000aoo
Label CroptoCard PEI Token 1[PIM1]
FIM length 4-3
FINpad suppart o —
b azter pazsword nat ikitialized!
Uzer PIM status ok ;I
Dbiects | | ChangsPIN | | Urblock | | Initisize |
| k. I | Cancel | | Sl
é
A\
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Rozwigzania - 3

* Biometria zamiast PIN
* Match On Card
« Wymaga wsparcia przez OS karty



(3
'-..." Crvptﬂ?IeChumamﬁme-u | - "‘l[ 1[*: f’"”?][»ﬂ’]
Czas zycia karty

(oA
 Jak karta jest dostarczana
« Kto miat do niej dostep i na jakim etapie zycia g
RA
karty _

* Czy ijakie kod(y) PIN zostaty zmienione gmms
 ,Zero PIN delivery” & ,Initial PIN” —
gwarancja ze klucz nie byt jeszcze uzyty

- Kiedy karta przestaje byc¢ potrzebna...
« Wymaga takze wprowadzenia odpowiednich ; onaowy s

procedur!
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Wieloaplikacyjnosc¢

« Zte zaprojektowanie uprawnien
« Btedy OS
 JavaCard — btedy VM

Master File
MF
Key file Application 1 Application 2 BINA
EFkey DFapp1 DFapp2
\ =
Key file 1 Data file 1 B er

EFkey1 EFdata1 p ﬁg/f?
Am
'z _\¥]
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Inne problemy

Odblokowywanie karty — PUK / PIN SO
Wiarygodnosc SN
Btedy w oprogramowaniu

What you see is what you sign?

MS CA - CRYPT_ARCHIVABLE

Trudnosci z wiarogodnym wyswietlaniem zawartosci

Makra, pola specjalne zalezne od czasu lub
Srodowiska

Aktywne skrypty, ‘wtyczki’
Brak specyfikacji formatow plikow
Publiczne srodowisko?
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Mimo wszystko — karta twoim
przyjacielem!

Wszystkie przedstawione
problemy sg niczym w
porownaniu z problemami przy
przechowywaniu kluczy na
dyskach czy w pamieci
komputerow.
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